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Métodos de Cifra Moderna

A Clasificacion

I Tipo de operaciones realizadas
A En general, substituciones y transposiciones. No puede perderse informacion.
Los mas comunes usan el producto de varjzs
i Numero de claves usadas

A Simétricos o con una clave (también conocido como algoritmos de clave
secreta)

A Asimétricos o con dos claves (también conocido como algoritmos de clave
publica)
I Tipo de procesamiento del texto en claro
A Por bloques (algoritmos de cifrado en bloque)
A Como un flujo continuo de bytes o de bits (algoritmos de cifrado en flujo)
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Métodos de Cifra Moderna

CIFRADOR DE FLUJO

CIFRADOR DE BLOQUE

CLAVE PUBLICA CLAVE SECRETA
(0) (0)
De clave Asimétrica De clave Simétrica
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Métodos de Cifra Moderna

Modelo decriptosistemade clavesimétrica
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M=D (k, C) §(C)
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Métodos de Cifra Moderna

Modelo decriptosistemade claveasimétrica

Emisor

Ky

|
|

Texto en | cifrador
claro

privada
Criptograma , Texto
»| Descifrador Receptor
(canal enclaro
No seguro)

C=E (kys M) = E, (M)

M=D (k, C) = D, (C)
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Cifradoregde Blogue Introduccion

A Descomponen M en bloques de simbolos de igual longitud:
My, M, ... M,

A Cifran cada blogue con la misma clave

C =5 (M) =B (M) B (M,) ...E (M,)
A Tamafiode bloquestipicos64, 1280 256 bits

A Mapeo reversible entre bloques de My C
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Cifradoregde Blogue Introduccion

ASustituciones de “caractere:s
I 64 bits 0 mas

A Cifradorde bloque ideal
I n:tamano de bloqueE} 64

i Se puede definir como una tabla de sustitucion (mapeo)'dst de
texto-claro a 2bits de textocifrado

A Existen 2! asignaciones arbitrarias de texttaro—texto-cifrado == 2!
(transformaciones) =="Rclaves posibles

i No es practico
A La propia tabla de sustitucion es la clave, con longitud = it
A Para n = 64 longitud de la clave es aproximadamente™lifits
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Cifradoresde Bloque Introduccion

Cifradoresde Blogue mas conocidos

Algoritmo

Lucifer
DES
Twofish
RC2
RC5
SAFER
IDEA
Skipjack
RIJNDAEL

Bloque (bits) Clave (bits) Rondas

128 128 16
64 56 16
128 variable variable
64 variable 18
variable variable variable
64 64 8
64 128 8
64 80 32
128 128 o mas flexible
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Cifradoregde Bloque Esquemale Feistel

A Cifradorde bloque Feistel1975)

i Usar un subconjunto de laS!Dosibles claves
A Tamario del bloque de texto = n bits
A Tamafio de la clave = k bits
A Numero deposiblesclaves 2

i Aplicaciorpracticade losconceptogShannon 1949)

A Cifradoproducto
I Sustitucion(Shox)
I Permutacion(P-box)

A Seobtiene unaalta difusiony unaalta confusion
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Cifradoregde Bloque Esquemale Feistel

A Métodos para frustrar criptoanalisis
i Difusion
A disipar la estructura estadistica de M en C

A que cada bit de C dependa de muchos de M

A se logra aplicando una permutacion sobre M y una funcién sobre el resultado
de dicha permutacion

i Confusion
A busca complicar la relacion estadistica entre C y k
A se logra mediante sustitucionesmplejas
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Cifradoregde Bloque Esquemale Feistel
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Cifradoregde Bloque Esquemale Feistel

A Dividir bloque en dos mitades iguales

A Sustitucion en la mitad izquierda

i XOR de dicha mitad con el resultado de aplicar una funcion de rond
F no lineal a la parte derecha
A F depende de laubclavede ronda

A Permutacion de las dos mitades resultantes

A Proceso repetido mondas
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Cifradoregde Bloque Esquemale Feistel

A Misma circuiteria para cifrar y descifrar
I SoOlo cambiar el orden de lagbclaves

I Se precisa de undtima permutacidornde las dos mitades en la ultima ronda
(en la figura de la trasparencia 14:)

AL.=R
A R.i=L,
I Demostracion

A Reduce el problema de disefio, practicamente, a:
i Hallar un buen algoritmo de expansion de clave
i Hallar una buena funcion de ronda F

I La mayoria siguen este esquema pero no todos
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Cifradoregde Bloque Esquemale Feistel

I Tamano de bloque
A Mayor tamafio, mayor seguridad, menor velocidad
A 64 0 mas

I Tamano de clave

A Mayor tamafio, mayor seguridad, menor velocidad
A 128 0 mas

i Numero de rondas
A Mayor nimero, mayor seguridad, menor velocidad
A Valor tipico 16

i Funcion de ronda y algoritmo de expansion de clave
A Mayor complejidad, mayor resistencia a criptoanalisis
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Cifradoresde Blogue Modosde Operacion

A Técnicgparamejorarel efectode unalgoritmocriptograficoo
parasuadaptaciona unaaplicacion

A Sepuedenaplicara cualquiercifradorde bloque
A Cincomodosestandarizadogor el NIST

Electronic Code Book ECB
Cipher Block Chaining CBC
Cipher Feedback CFB
Output Feedback OFB
Counter Mode CTR (einasrecomendablé
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Modosde OperacionModo ElectronicCodeBook
(ECB)

Mismobloquede entradageneramismobloquea lasalida

Plaintext Plaintext Plaintext
LIITTITTITTTT] LLITTITTITITTTT1 LIITTTITTITTTT]
block cipher block cipher block cipher
Key encryption Key encryption Key encryption
LIITTTITTITTTIT] LLITTITTITITTTT1 LIITTTITTITTTIT]
Ciphertext Ciphertext Ciphertext
Electronic Codebook (ECB) mode encryption
Ciphertext Ciphertext Ciphertext
[TTITTT [TTTTTT] [TTTTTT]
L _ r L
Block Cipher Block Cipher Block Cipher
Key — = Decryption Key —=  Decryption Key — = Decryption
v ' v
CITTTTTT I I [TTTTTT]
Plaintext Plaintext Plaintext

Electronic Codebook (ECB) mode decryption
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Modosde OperacionModo ElectronicCodeBook
(ECB)

A Ventajas:

I Cifrado y descifrado se puede paralelizar
i Transmision segura de un blogued.clave simétrica)
I Los errores de transmision no se propagan entre bloques

A Desventajas:

i Blogues repetidos dan como resultado criptogramas repetidos

I Es posible alterar el orden de los bloques, modificar su contenido, repetirlos o
eliminarlos

i Necesita rellenogadding del ultimo bloque a 64 bits (8 bytes)

A Ej PKCSpaddingespecificacompletar con bytes cuyo valor sea el nimero de bytes a
completar;

A Ej rellenar con ceros todos los bytes a completar excepto el dltimo, cuyo valor seré el
numero de bytes a completar;

A si el tamafio del mensaje si es mdltiplo del tamafio de bloque, se afiade un blogque entero d
paddingpor convencion
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Modosde Operacion Modo CipherBlockChaining
(CBC)

Plaintext Plaintext Plaintext
[TTTTT] [TTTT] [TTTTT]
Initialization Vector (IV)
[1 [T - o Y= - O
v ' v '
Block Cipher Block Cipher Block Cipher
Key *| Encryption Key —=| Encryption Key —= | Encryption
v v '
| T A [TTTTT] [TTTTT1
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

Ci=Eg(F®Ciy),Co=1V

A 1V confidencial entre interlocutores por integridad
I Usar ECB para su transmision
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Modosde Operacion Modo CipherBlockChaining
(CBC)

Initialization Vector (V) Ciphertext Ciphertext Ciphertext
LITTTT 1] . A ) N I I I O
v v v
Block Cipher Block Cipher Block Cipher
Key =  Decryption Key - Decryption Key =  Decryption
' Y v
[(TTTTIT] N I [TTTTTI
Plaintext Plaintext Plaintext

Cipher Block Chaining (CBC) mode decryption

Pi — DI‘;':CT!-.::I B C'_l, Cﬂ = IV

A Un error enCiafectaa dos Mi
A Requierepadding
A Existenalgunosataguessobre TLor comose utilizaCBC
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Modosde Operacion Modo CipherFeedBack
Mode (CFB)

A Usaun registrode desplazamiento
A Operasobresegmentosnenoresque el bloque
A Un error enCiafectaa dos Mi

A Permiteconversioénde un c. débloqueen uno de flujo
I Laseriecifrante dependedel texto enclaro
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Modosde Operacion Modo CipherFeedBack
Mode (CFB)

Initialization Vector (1V)
HEEEEEERENEEN

l

l l

block cipher block cipher block cipher
Key encryption Key encryption Key encryption
Plaintext Plaintext
IIIIIIIIIIIIII—|+ IIIIIIIIIIIIII—|+
INEEENEEEEEEE INEENEEENEEEE INEEEEEEREEEE
Ciphertext Ciphertext Ciphertext

Cipher Feedback (CFB) mode encryption

Initialization Vector (IV)
HNEEEEEREEEER

| l l

block cipher block cipher block cipher
Key encryption Key encryption Key encryption
Ciphertext Ciphertext Ciphertext
=< [ [[TITTITITT] =< [ [ITTTTTTITT] =|[IITITTITIll1]
INEEEENERREEN HINNEEEEEEEEEE HEEEEEEEEEEEE
Plaintext Plaintext Plaintext

Cipher Feedback (CFB) mode decryption

26 COSEC ucom [@lolElo)

Ana |. GonzéaleZablas Ferreres, José M. de Fuentes G#&ofaero de Tejada, Lorena Gonzalez Manzano, Pablo Martin Gonza




Modosde OperacionModo Output FeedBack
Mode (OFB)

Initialization Wector (1V)
HNEEEEEEENEEN

| l l

block cipher block cipher block cipher
Key encryption Key encryption Key encryption
Plaintext Plaintext Plaintext
Lt —- gl ]—= LTty —=
HEEEEEEEEEEEE HEEEEENEEEEEE HIENEENEENEEEE
Ciphertext Ciphertext Ciphertext

Output Feedback (OFB) mode encryption

Initialization Vector {(1V)
LLTTTTTTITToTd

| l l

block cipher block cipher block cipher
Key encryption Key encryption Key encryption
Ciphertext Ciphertext Ciphertext
LLTTT I Il ]—= L rgrrilg— LLTTT T Il )—=
LLITITTTITTTITT] HENNEENEENEEE IEENEENEENEEE
Plaintext Plaintext Plaintext

QOutput Feedback (OFB) mode decryption
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Modosde OperacionModo Output FeedBack
Mode (OFB)

+ IV ha de ser un nonce
} Ventaja un error enCiafectaa un solo Mi (en un bit)
} Sedescartanos bitssobrantesparael ultimo bloque

1 Permiteconversionde un c. debloqueenuno deflujo

} Laseriecifrante no dependedel texto enclaro
}  Operasobrebloguesno sobresegmentos
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Modosde Operacion Modo Counter(CTR)

A Utilizaun contadordel tamafiode bloque (n)
A Seinicializacon un nonce y se Bumal mod 2 en bloquesconsecutivos
A Sedescartarios bitssobrantesparael tltimo bloque

A Permiteconversioénde un c. débloqueen uno de flujo
I Laseriecifrante no dependedel texto enclaro
I Operasobrebloquesno sobresegmentos
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Modosde OperacionModo Counter(CTR)

A Elmodocounter se hampuestopor susimplicidady por permitir el
accesaleatorio (paralelizacion

Maonce Counter Mance Counter Monce Counter
c59bcf3s... 00000000 c59bcf3s... 00000001 c59bcf35... 00000002

I I [[11 [ L1 [

v v v
Key =~ Block Cipher Key = | Block Cipher Key = | Block Cipher
Encryption Encryption Encryption

Plaintext - 4 Plaintext - ] Plaintext -

[TTTTTITTITTTITT] [ITTTTITTITI ] ' TTTTTTITITTTTT] '

[IITITITTITTITTT] [TTTTTITITTITTT] [TTTTTITITTITT]

Ciphertext Ciphertext Ciphertext

Counter (CTR) mode encryption
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Modosde OperacionModo Counter(CTR)

Nonce Counter Monce Counter Nonce Counter
c59bcfi5... 00000000 c59bcf35... 00000001 c59bcf35 .. 00000002
HNNNENNENENNENE [(TTTTTTITIITITTd CITTTTITTITTITT]
L T L
Key = | Block Cipher Key = Block Cipher Key = | Block Cipher
Encryption Encryption Encryption
Ciphertext - Ciphertext - Ciphertext -
IIIf ....... JI L L1 II“l |
[TITTITTITTTTT] [CTTITITTITITTTd [TTTTTTITTITTT]
Flaintext Plaintaxt Flaintext

Counter (CTR) mode decryption

A Un error enCiafectaa un solo Mi (en un bit)
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Cifradoregde bloque. Ventajas y desventajas

A Uso generalConfidencialidad
A Ventajas:

i Altadifusiony confusionen el criptograma
i Facilimplementacion

i Simetria

A Cifrado y descifrado practicamente idénticos

A La misma circuiteria permite cifrar y descifrar (no siememg.AES)
I Eficiencia

A Velocidad de cifra muy alta,(aunque menor que la obtenidacfradoresde flujo)
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Cifradoregde blogue. Ventajas y desventajas

A Desventajas:
i Exigen urtanal segurdgdistribucion de claves)
i Gestion de umran nimero de claves
I Eficiencia
A Menortasade cifradoquelosdeflujo altener queleerantesel bloquecompleto

A Longitudtotal de M debe ser un multiplo del tamafio del bloque la longitud del texto
resultantemayor

I Seguridad/ robustez
A Unerror enunbit en Csepropagaatodo el bloque
A Vulnerablea ataquessiserepitenbloques
i Textosealargapor rellenode bloques+ simbolosde relleno proporcionanpistasa
los criptoanalistas
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Data Encryption Standard (DES)

1973 1974 NBS(actualmente NIST)publica sendosconcursospara algoritmos de
cifrado.

1976 IBM presentaun candidatoLUCIFERIlisenadopor Horst Feistel LaNSAlleva a
caboalgunaanodificacioneg finalmente

1977 DESes publicadocomo estandarde cifrado (estadounidenseg nivel comercial,
bancarioy paracomunicacioneso clasificadasa nivelgubernamental

1983 1988 1993 Esrepetidamenteconfirmadocomoestandarde cifrado.
A Longitudde clavenadecuadale 56 bits

A Faltade transparenciasobredisefio

A Sospechade laexistenciade unapuertatraseraparala National Security Agency (NSA)
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Data Encryption Standard (DES)

1990 Criptoanalisigliferencial(Bihamand Shamir)
I Cifrar24’ textosenclaroescogidos
1993 Criptoanalisidineal (Matsui)
i Cifrar 23 textos en claro conocidos
1998 DEXrackeide la ElectronicFrontier Foundation(EFF)
I Descifraun mensajeDES en 5Boras
I Usandol536 chipsspecializados
I Menosde $250K,menosde lafoparaconstruirlo
1999 DESCrackewersion2
I Descifraun mensajeDES en 2Roras
I CombinalO00K PCs

1999 Seestableceel Triple DEScomo el estandar,dejando el DESpara los sistemas
heredados

2001 EIDESessustituido por el AEJAdvancedEncryptionStandard)
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DES: Esquema de cifrado y descifrado
A Clave: 64 bits

(8 de paridad)

A Blogque: 64 bits
A Rondas: 16

A Claves internas:
'r
A Bases matematicas:

T sustituciones

38

La ultima requiere
una permutacion

adicional (*)

16 de 48 hits

A lineales
A no lineales

permutaciones

ENTRADA [texto en

claro] (64 bits)

|

PERMUTACION
INICIAL (IP)

RONDAS

ENTRADA [texto
cifrado] (64 bits)

|

CLAVIES6 bits

atiles)

PERMUTACION

INICIAL (IP)

CaCy

|

" PERMUTACION
FINAL (IP)

|

SALIDA [C] (64
bits)

EXPANSION

CLAVE
(Ko 2dK

RONDAS
CeaCy

|

PERMUTACION

FINAL (IP)

|

SALIDA [M] (64
bits)
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INDICE

A DataEncryptionStandard (DES)

Expansion de la clave

A ( ...)
| Cifrado
:
I Descifrado
I Triple DES
I Seguridad
A AES
A )

39
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DES: Descripcion del algoritmo

Texto en claro
1.- Seleccion del bloque M a cifrar

2 .- Disposicion de los 64 bits del blogue de Texto en claro

1 2 3 4 5 6 7 8
9 10 11 12 13 14 15 16
17 18 19 20 21 22 23 24

25 26 27 28 29 30 31 32
33 34 35 36 37 38 39 40
41 42 43 44 45 46 47 48
49 50 51 52 53 54 55 56
57 58 59 60 61 62 63 64
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DES. “ Mapa de s

ENTRADA [texto en ENTRADA [texto
claro] (64 bits) cifrado] (64 bits)
PERMUTACION PERMUTACION

INICIAL (IP) CLAVIES bits INICIAL (IP)
atiles)
RONDAS | EXPANSION R RONDAS
C,acC CLAVE ac
l 16 K ... K C16j 1
PERMUTACION PERMUTACION
FINAL (1) FINAL (1P
SALIDA [C] (64 SALIDA [M] (64
bits) bits)
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DES: Descripcion del algoritmo

Del Texto en claro a la Permutacion Inicial, IP

3.- Permutacion inicial, IP

58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1
59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7
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DES. “ Mapa de s

ENTRADA [texto en ENTRADA [texto
claro] (64 bits) cifrado] (64 bits)
PERMUTACION PERMUTACION

INICIAL (IP) CLAVIES bits INICIAL (IP)
atiles)
RONDAS | EXPANSION R RONDAS
C,acC CLAVE ac
l 16 K ... K C16j 1
PERMUTACION PERMUTACION
FINAL (1) FINAL (1P
SALIDA [C] (64 SALIDA [M] (64
bits) bits)
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DES: Descripcion del algoritmo

* Operaciones previas a la entrada al primer ciclo

4 - Obtencion desubbloqueszquierdo, L, y derecho, R de 32 bits

58

50

42

34

26

18

10

60

52

44

36

28

20

12

62

54

46

38

30

22

14

64

56

48

40

32

24

16

57

49

41

33

25,

17

59

51

43

35

27

19

11

61

53

45

37

29

21

13

63

55

a7

39

31

23

15

~N [0 W [P [0 |~

44

L, =58 50 42 34 26 18 10 02 60 52
44 36 28 20 12 04 62 54 46 38 30 22
14 06 64 56 48 40 32 24 16 08

Ry=57494133251709 015951
433527191103615345372921
13 05 63 5547 39 31 23 15 07

coEle)
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DES.

ENTRADA [texto en

claro] (64 bits)

|

PERMUTACION
INICIAL (IP)

———

RONDAS

Ma p a

ENTRADA [texto
cifrado] (64 bits)

|

CLAVIS bits

(tiles)

PERMUTACION
INICIAL (IP)

CaCy

|

PERMUTACION
FINAL (1)

|

SALIDA [C] (64
bits)

45

EXPANSION

CLAVE
(L IRET:

RONDAS

CeaCy

|

PERMUTACION
FINAL (IP)

|

SALIDA [M] (64

bits)
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DES: Esquema de cada ronda

L., 32 bits

R, 32 hits

A 4

Caja E

TR
48 bits Al K1 48 bits

Caja S
32 bits
CajaP

46

>Al 32 bits

)
R

COSEC ucom [@lolElo)

Ana |. GonzéaleZablas Ferreres, José M. de Fuentes G#&ofaero de Tejada, Lorena Gonzalez Manzano, Pablo Martin Gonza



DES.

ENTRADA [texto en

claro] (64 bits)

|

PERMUTACION
INICIAL (IP)

Ma p a

ENTRADA [texto
cifrado] (64 bits)

|

CLAVIS bits

(tiles)

PERMUTACION
INICIAL (IP)

RONDAS

CaCy

EXPANSION

CLAVE
(L IRET:

PERMUTACION
FINAL (1)

SALIDA [C] (64

bits)

47

RONDAS

CeaCy

|

PERMUTACION
FINAL (IP)

|

SALIDA [M] (64

bits)
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DES: Caja E

A De 32 bits a 48 bits (PERMUTACION EXPANDIDA)

3212345

456789

8 910111213
1213141516 17
16171819 20 21
20 21 22 23 24 25
24 25 26 27 28 29
2829303132 1
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DES. “Mapa -6RONBZAI t u

L., 32 bits R, 32 bits

48 bits

Al = K1 48 bits

Caja S
32 bits
CajaP
/ |
. R
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DES: Esquema de las cajas S

48 hits

S

S

Ana |. GonzéleZablas Ferreres, José M. de Fuentes G&tofaero de Tejada, Lorena Gonza

32 bhits
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DES. “Mapa -6RONBZAI t u

L., 32 bits R, 32 bits

Caja E
48 bits ;¥ _

K1 48 bits

CajaP

v _
A 32 bits
./ }
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DES: Esquema de las cajas S

La caja S esta compuesta por ocho matricesS, , , , §, donde cada $oma
como entrada seis bits consecutivogtb, -, , ,
N° |l O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0Ol]14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
1 0O 15 7 4 14 2 183 1 10 6 12 11 9 5 3 8
2 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0
3 |15 12 8 2 4 9 1 7 5 11 3 14 10 O 6 13

Caja $

* Losdosbits b, b, , endecimal,especificariafila delamatrizS

e Loscuatrobits b, b, b, b, , igualmenteen decimal,expresana columnade §

e Lainterseccionde fila y columnaen S, pasadoahoraa binario, constituyela
salida,que setrata de un nUmerode cuatrobits

Ejemplo usando S, si la entrada fuera 110011 se trataria de la fila 3 (11) y
columna9 (1001, cuyasalida,11, serianlosbits 1011

52 COSEC ucdm [@oEle]
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53

w N B O

DES: Esquema de las cajas S

0 1 2 3 4 7 8 9 10 11 12 13 14 15
14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0
15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13
15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10
3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5
0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15
13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9
10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8
13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1
13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7
1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12
7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15
13 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9
10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4
3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14
COSEC Uucodm
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w N O

DES: Esquema de las cajas S

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
2 12 4 1 10 11 6 8 5 3 15 13 O 14 9
14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6
4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14
11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3
12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11
10 15 4 2 7 12 9 5 6 1 13 14 O 11 3 8
9 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6
4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13
4 11 2 14 15 O 8 13 3 12 9 7 5 10 6 1
13 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6
1 4 11 13 12 3 7 14 10 15 ©6 8 0 5 9 2
6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12
13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7
1 15 13 8 10 3 7 4 12 5 6 11 O 14 9 2
7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8
2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11

Ana |. GonzéaleZablas Ferreres, José M. de Fuentes G#&ofaero de Tejada, Lorena Gonzalez Manzano, Pablo Martin Gonza
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DES: Caja P

De 32 bits a 32 bits

16 7 2021

29 12 28 17
115 23 26
5183110
2 82414

3227 3 9

191330 6

22 11 425

COSEC ucom [@lolele)

Ana |. GonzéaleZablas Ferreres, José M. de Fuentes G#&ofaero de Tejada, Lorena Gonzalez Manzano, Pablo Martin Gonza



DES. “Mapa -6RONBZAI t u

L., 32 bits R, 32 bits

Caja E

T
48 bits Al K1 48 bits

Caja S

hits

}
. R
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DES. “Mapa -6RONBZAI t u

L., 32 bits R, 32 bits

A 4

Caja E

48 K.y 48 bits

Caja S

| Ojo, noexplicado
32 bits endetalle
CajaP

—t
R
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A )
A DataEncryptionStandard (DES)

Cifrado

INDICE

Expansion de la clave

Descifrado
Triple DES
Seguridad

A AES
A(..)

58
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DES “ Mapa de sit

ENTRADA [texto en ENTRADA [texto
claro] (64 bits) cifrado] (64 bits)
PERMUTACION PERMUTACION

INICIAL (IP) CLAVIS bits INICIAL (IP)
atiles) l
RONDAS EXPANSION RONDAS
Ca C CLAVE ac
l 16 (Ki... 1&( CLG} 1
PERMUTACION PERMUTACION
FINAL (1) FINAL (1)
SALIDA [C] (64 SALIDA [M] (64
bits) bits)
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DES: Esquema de obtencion de las claves intern:

PC1 | 64 bits -8 bits= 56 bits

G D,
28 bits | | 28 bits
Ciclol Despl. Despl.
C P2 |-B:
,L | "48 bits , kl
Ciclo2 Despl| Despl|
|+ PG2
| | ,, - kK,
(-..) (...) 1 (...)
Ciclol6 Despl. Despl.
D
C16 PG2 16
| k16
60 COSEC ucdm OO0
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DES: Expansion de la clave

1. Permutacion comprimida PCde la clave: transponer orden y eliminar bits de
paridad => 56 bit.

Division en dos bloques de 28 bits.

=1

Desplazamiento circular hacia izquierda de cada bloque (1 o 2 bits en funcidn
del ciclo [del valor de i])

5. Obtencion clave internk:

Concatenacion de los 2 bloques => 56 bit.

Permutacion comprimida PE=> 48 bit = clave interria

I=1+1

Vuelvo al paso 4 mientras i<=16

W

W

A Resultado: 16 claves internas de 48 bits

A En el cifrado se utilizan en el orden,4 (y en el descifrado en orden inverso
Kig—K1)
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DES: Permutacion PC

A De 64 a 56 bits

574941332517 9
1585042 34 26 18
10 25951433527
19 11 3605244 36
63 5547 39 31 23 15
762 54 46 38 30 22
14 66153453729
2113 5282012 4
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DES " Mapa

PCl | 44 bits -8 bits= 56 bits
G Do
28 bits | | 28 bits
Despl. Despl,
C [pc2 B
| 48 bits . k,
De"spl. De"spl.
+ PG2
| T > k2
Despl. Despl.
D
EUrog Mt
| g k16

63
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DES: Permutacion PC

» Enel primer proceso,PC1 actuiacomodossubbloquesG y D,

57 49 41 33 25 17 9

1 58 50 42 34 26 18

10 2 59 51 43 35 27

19 11 3 60 52 44 36
Bloque G

63 55 47 39 31 23 15

7 62 54 46 38 30 22

14 6 61 53 45 37 29

21 13 5 28 20 12 4
Bloque 0y

64 COSEC Uecdm QLo
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DES " Mapa

d- ELAYESHINT BRINA

-8 bits= 56 bits

28 bits 28 bits
Despl. Despl.
ST e
| 48 bits . K,
De"spl. Déépl.
PCG2
| | - k,
| |
Despl, Despl|
D
C16 PG2 16
| ST
65 COSEC ucdm

Ana |. GonzéleZablas Ferreres, José M. de Fuentes G&tofaero de Tejada, Lorena Gonza

lez

coEle)

Manzano, Pablo Martin Gonzé



DES: Desplazamiento

 Encadaunode lossiguientesciclossevaobteniendounanuevaentrada
a PG2, desdobladaen los correspondientesbloquesC y D , que se
obtienen de los anteriores bloques G, y D_; por un desplazamiento
(rotacidn)circularalaizquierda

 Elnumerode bits desplazadogircularmente(rotados),en funcion del
ciclo,es

Ciclo n° 1 2 3 4 5 6 7 8 9 110 11| 12| 13| 14| 15| 16

Bitsadesplazar | 1 |1 | 2|2 |2 |2 |2|2|1|2|2]|2|2|2]|2]1
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DES “ Mapa d€E€LAYESINIBRNA

PC1l | 64 bits -8 bits= 56 bits
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DES: Permutacion BPC

A Los dos blogues se concatenan para, a partir de los 56 bits, someterse a una
nueva permutacion comprimida PXC de la que desaparecen 8 bits y los
restantes 48 cambian de posicion

A De 56 a 48 bits

14171124 1 5
32815 62110
231912 426 8
16 7272013 2
41 52 31 37 47 55
30 40 51 45 33 48
44 49 39 56 34 53
46 42 50 36 29 32
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DES " Mapa

PCl | 64 bits -8 bits= 56 bits
G Do
28 bits | | 28 bits
Despl. Despl.
PG2 [P
48 bits . k,
De"spl. De"spl.
PG2
¥ > kz
Despl. Despl.
D
PG2 [
> k16
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A )
A DataEncryptionStandard (DES)

Cifrado

INDICE

Expansion de la clave

Descifrado
Triple DES
Seguridad

A AES
A(..)

70
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DES “ Mapa de sit

ENTRADA [texto en ENTRADA [texto
claro] (64 bits) cifrado] (64 bits)
PERMUTACION PERMUTACION

INICIAL (IP) CLAVIES bits INICIAL (IP)
atiles)
RONDAS | EXPANSION RONDAS
acC CLAVE ac
caJ 16 Ve G2 Cy
PERMUTACION PERMUTACION
FINAL (IP) FINAL (IP)
SALIDA [C] (64 SALIDA [M] (64
bits) bits)
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Descifrado DES

A Mismo algoritmo con 2 modificaciones:

1. Las claves internas se aplican en orden inverso
1. Dekgak

2. Sl se desea generar las claves en ese orden a partir de k, se puede
utilizar el mismo algoritmo de expansion de claves pero hay que
recorrerl o “subiendo” (en | uga

2. Tras realizar RC, G=Czy D=Dj4

3. Los desplazamientos que se aplican a los bloque8§Ge deben realizar hacia
la derecha (en lugar de hacia la izquierda)
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A )
A DataEncryptionStandard (DES)

Cifrado

INDICE

Expansion de la clave

Descifrado
Triple DES
Seguridad

A AES
A(..)
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Cifrado multiple con DES

A Cuandoun sistemade cifrado cumpleque el cifrado de un mensajecon unaclaveKl y
el cifradodel resultadoconotra claveK2 esequivalentea cifrar el mensajeoriginalcon
unaclaveKs, decimosque el sistemaesun grupo.

A Ej: Cifradomonoalfabetopor desplazamientguro conclavesBy C— equivale
acifradoconclaveD

A Eneste casq realizarcifrado multiple no significaaumentar el tamario efectivo de la
clave,no teniendosentidopracticoel usodel cifradomaultiple.

A DESno es grupo, por lo tanto si tiene sentido realizar cifrado multiple usandoeste
sistemacomobase

74 COSEC ucdm (@l

Ana |. GonzéaleZablas Ferreres, José M. de Fuentes G#&ofaero de Tejada, Lorena Gonzalez Manzano, Pablo Martin Gonza



Triple DES (TDES)

A 3 DES con 2 claves (2TDES) => clave de 112 bit

I C=E( D(k, E(k,M)))
i Compatibilidad con simple DES s k,

A 3 DES con 3 claves (3TDES)
I C=El D(k, E(k,M)))

I Apenas usado ya que triple DES con 2 claves suficiente
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A )
A DataEncryptionStandard (DES)

Cifrado

INDICE

Expansion de la clave

Descifrado
Triple DES
Seguridad

A AES
A(..)
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Sequridad

A Ataques al DES

I Fuerza bruta

A Roto en menos de un dia con HW especializado
http://www.sciengines.com/company/newa-events/74desin-1-day.htmi

i Criptoanalisis diferencial (necesit&® Bxtos en claro elegidos y sus
correspondientes cifrados)

i Criptoanalisis lineal (necesit&2extos en claro conocidos y sus
correspondientes cifrados)

A Ataques al Triple DES

[ = a tMeef-m-the-iiddle? y at aqgues de t ex
conocidos o elegidos reducen el tamano efectivo de la clave
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http://www.sciengines.com/company/news-a-events/74-des-in-1-day.html

INDICE

A 5. Criptosistemasimétricos:Bloque
i Metodos de Cifra Moderna

I Cifradoresde bloque

A Introduccion

A Esquema dé&eistel

A Modos de operacion

A Cifradoresle blogue: Ventajas y desventajas
A DES

A AES
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AESAdvanced Encryption Standard)

A 1976: Se adopta el DES como estandar
A 2001 NISTelige RIINDAELVincent Rijmeny Joan Daemer como el
AvancecEncryptionStandard(AESpara
A Comunicacionegubernamentales
A Transferenciale fondosbancarios
A Comunicacionesivilespor satélite

A Software de libre distribucién

A Seleccionadoy criptoanalizado analizado de manera publica Toda la
comunidadcriptograficamundialparticipden suestudio
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o I

o To o Do Io

AES. Caracteristicas

Implementacriptografiasimétrica
Cifradorde bloque

I Operasobrebloquesde 16 bytes(128bits)

Aceptatres longitudesde clavesl28, 192, 256 bits
I Segeneransubclave® clavesinternasde 128bits

Es una red de sustituciggermutacion, no una reéeistel

Esrapidotanto en softwarecomoen hardware,facil de implementary requiere
pocamemoria

Sebasaen cuatro funcionesinvertibles aplicadasen un nimero determinado
derondas,alosbytesde unamatrizllamadaEstado

Lamatriz Estadose cargainicialmentecon los bytesdel bloquede entradaA la
primerade lassubclavegieneradag128bits)
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AES. Estado de entrada y claves del AES

a, a, a, a, Ko K, Kg Ky,
a a &  ag \ / ko ks kg kg
& & & Ay K, ke Ky Ky
2 | & | a | a Estado y claves K ko kg ki
Bloque de texto 16 bytes (128 bi‘?/ \ Clave de 16 bytes (128 bhits)
Nb=128/32 = 4 Nk =128/32 = 4
K, kK, ks Kk Ky Ky Ko K, Kg K, kig Ky ko Ky
K, K Ke ki3 ki Ky K, Kg Kg Kis ki Ky kg Ky
K, Ke Ko ki Kig ky K, Ke Kio ki K Ky Ky o Ky
Ky Ky Ky kis Ky o kyg Kg K Ky,  kis Ko Ky Ky o Ky
Clave de 24 bytes (192 bits) Clave de 32 bytes (256 bits)
Nk =192/32 =6 Nk = 256/32 = 8
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AES.

Esquema

Funciones en cifrado (se
recorre el esquema de arriba

Cipher key '
initial abajo):
(AddRoundKey ) ® round - AddRoundKey
- ByteSub
Y\ - ShiftRow
=, - MixColumns
( 2-Shifltﬂows ) 9 | |
(‘3-MixColumns ) Round key 9 main Funciones en descifrado (se
G_MRL ) rounds recorre el esquema de abajo a
| ) ® arriba):
% - InvAddRoundKey
e Y - InvByteSub
- - InvShiftRow
@) ol e - InvMixColumns
((AddRoundKey ) > I round
, % Se realizara ademas una
Cinhertext S8 expansion de la clave K para
Autor: Enrique Zabala generar desdeokhastaKr.
http://www.formaestudio.com/rijndaelinspector/
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Algoritmo RIJNDAEL

Rijndae(State, Key) {

KeyExpansiqrKey,ExpandedKey, Round(Séatggoun)dKe)/{
ByteSulpState);
Add.Rou-ndK%/State,ExpandedKey ShiftRowState)
for (1=1;i<10;i++) MixColumr{State);
Round(State, ExpandedKey+4Xi); AddRoundKeBtate, RoundKey,
FinalRoun(State,ExpandedKey+4X10); }

State --array de 4 words (de 32 hits)
No. of Rounds --10rondasparalacombinaciérde 128128 bits
-- XOR déaskeywords (de 32 hits),
Sbox lookupsyotacionde bytes intraword
AddRoundKey -- bitwise-XOR coaskeywords
FinalRound-- similar a Roungero sinMixColumn
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AES. Operaciones con bytes

Unidad basica de tratamiento: el byte

« Sumay multiplicacion Son calculosen Cuerposde Galois GF8)
con8 bits.

» Parala reduccionde polinomios se usarael polinomio primitivo
PX)=x8+x*+x3+x+1.
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AES. Combinaciones de estados

Combinaciones | Longitud del | Longitud de la | Numero de
posibles de bloque clave Rondas

estados en AES (Nb palabras) | (Nk palabras) (Nr)
AEST 128 4 4 10
AEST 192 4 6 12
AESIT 256 4 8 14

Para las funciones de cifrado y descifrado se usaran 4
transformaciones orientadas a bytes:

1. Sustitucion de un byte mediante una tabladx ByteSub.

2. Desplazamiento de filas de un esta8ai{tRow).

3. Mezcla de datos dentro de cada columna de estidtivGolumr).
4. Ahade una clave de vuelta al estado.
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AES. FuncidByteSub

So1

/C)OOHHHHA

So,

OORRRRELRREO

S-Box
, > Sos S& S& S& S&H
Sf SH SH SH

S1 S S, §o S& SO S§
00111X (b,] (1) g
000111 b, 1 Represent_ac_:lon
100011 b2 0 matricial
110001||b,| + | O
111000|| b, 0
111100 bs 1 Valor {63} ;50
111110 by 1 {011000011}
Ollll}/ b, 0)

Es el inverso del
" valor de entrada
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AES. TablByteSub

Usando la siguiente
tabla, se llega a
igual resultado que
calculando el
iInverso y luego
aplicando la
transformacion
matricial mostrada
en la diapositiva
anterior.

¥

En la siguiente
diapositiva hay un
ejemplo para el
valor5amostrado.

o oo |lviowiaoaealw N =lo

Autor: Enrique Zabala
http://www.formaestudio.com/rijndaelinspector/
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AES. Ejemplo de operaciBygteSub

Se pide calcular &yteSulde 5a

Al mismo valor
se llega sien la
tabla

5a=01011010=5«¢ ¥+ @+ x + 1
inv (5A) = 22 ©0100010

/10001112 [0] (1] (o] buscamos la
110001111 1 1 1 interseccion
11100011|| O 0 1 entre la fila5 y
11110001|| O 0 1 la columnaa:
1111100010 0 1 el resultado es
01111100{]| 1 1 1 el valorbe.
001111100 1 0

\0001111} 0 0) \1/

Operando filas por columnas y sumando al resultado el
valor{011000011}se obtiene:1011 111G=De.
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AES. Funcioé8hiftRow

La funcion consiste en desplazar bloques de un byte hacia la
izquierda modulo columna (en este caso 4) dentro de una fila.

Asi la fila O no desplaza, la fila 1 desplaza un byte, la fila 2
desplaza dos bytes y la fila 3 desplaza tres bytes como se muestra.

S0 D1 S Sos S0 S S Sos
S1,0 Sl,l S1,2 S1,3 Sl,l S1,2 Sl,3 S1,0
S0 Sa S S S22 S3 S0 S
S0 S S S S5 S0 S Sse

|

|

|
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AES. FuncioMlixColumns

Opera sobre columnas (que son consideradas como un polinomio)
sobre GF® multiplicando cada columna por el polinomio fijo a(x)
modulo ¥ + 1, en donde los valores {} estan en hexadecimal. a(x)
es primo relativo con*+ 1 y por tanto asegura el inverso.

a(x) = {03+ {01}%¥ + {01}x + {02}
Recuerde que {03} =x + 1, {02} = x, {01} = 1.

Representacion S @C\ 02 03 01 01 rSO,C\

matricial de la Sf| | 01 0203 01||S,¢ Para
funcion SH:| ~| 01 01 02 03| |S,| 0¢C<Nb
MixColumns SH) (03010102 S¢

Luego, las operaciones sobre columnas se expresan cm
S 8= ({02} 150 A ({03} T SRS A S‘z,cA S¥e
S fc= SocA ({02} 15,0 A ({03} 1S,0 A Sy
Sf.= ScA S cA ({02} 1S,0A ({03} 1S;0
S 0= ({03} 13,0 A Sl,CA S‘z,c:A {02} 1S 0

COSEC ucom [@lolele)

Ana |. GonzéaleZablas Ferreres, José M. de Fuentes G#&ofaero de Tejada, Lorena Gonzalez Manzano, Pablo Martin Gonza




AES.Ejemplde operaciorMixColumns

S| suponemos 1 1 a8 | 63 | og
gue el estado

: - 5‘ fb 18 f4 c8
Intermedio e

el indicado: 96  5b 73 11

7cC a0 e6 fd

E | pri mer byytuedarda:e est ado SO

S §={02}S; A {03}S, A S, A Sy o002} elA {03}fb A 96A 7c
{02}el=x(X"+X0+x+1) =X+ X"+ X0+ X ;
{02}el=(8+x"+x0+x)mod(Xx®+ x*+ x3+ x +1)=d9

{03}fb=(X+1) (X + X0+ X+ x*+x3+ x + 1)

{03}fb=x8+x3+x?+ 1

{03} fb=(+x3+x2+1)mod(x®+ x*+x3+ x + 1)=16

SH,=d9A 16 A 96A 7c
Luego:S §,= 25
Los byt ggssedalausam ce fogna similar.
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AES.Ejemplde operaciorMixColumns

El pri mer byytuedardaie est ado SO

S $={02}S; A {03}S, ,A S, A Sy o002} elA {03}fb A 96A 7c
{02} e1= (0000 0010)(1110 0001) = (1 1100 0010);
{02}el= (11100 0010A (1 0001 101)1= (1101 1000) =9
{03} fb = (0000 0011) (1111 1011) = (0000 0010) (1111 1@ 111 1011)
{02} fb = (0000 0010) (1111 1011) = (1 1111 0110)
{02} fb = (1 1111 0110/ (1 0001 101}1= (1110 1101)
{03}fb = (1110 1101 (1111 1011) = (0001 0110)%6

S =d9A 16 A 96A 7c
Luego:S §,= 25
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AES. FuncicAddRoundKey

Se sumaranor exclusivoel
. . So.0 So1 So2 3
estado intermedio con la

clavede cadaronda So Si1 Sz Sis

En la ronda O sera el or S0 %1 S %

exclusivoentre el texto de S50 Sii S5, Sy

entraday la claveiniciat en

lasrondassiguientes(p.e. 1 l l l l

a 9) serael or exclusivode AddRoundKey

las subclavede cadaronda l/ l l |

con la salidade la funcion

MixColumnsy en la Ultima SHAKe  S@AK,  SPAKs  SPAK,

ronda (10) el or exclusivo S fA K, S A Ks S pA Kq S B A Ky

de la subclavede estado10 o o o o

y la salidade ShiftRows SHAK  SHAKe  SHAKL  SHAKL
S HA K, SPAK, SPAKy,  SHAK
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AES. Expansion de la clave

Ndmero de Bloque / Nk :_4 Nk :_6 Nk :_8
bits de las Clave (128 bits) (192 bits) (256 bhits)
Nb = 4 Nr = 10 Nr =12 Nr =14
subclaves 128 bits 1.408 bits | 1.664 bits | 1.920 bits
para valores| Ny =g NI = 12 NI = 12 NI = 14
estandar de 192 bits 2.304 bits 2.496 bits 2.880 bits
Nb y NKk. Nb =8 Nr =14 Nr =14 Nr =14
256 bits 3.840 bits 3.328 bits 3.840 bits

La expansion generara los bytes de las subclaves a partir de la clave K principal.
Sera un array lineal W de palabras de 4 bytes y con longittidNINiL).

.

EJEMPLO
SiK esde128bits, Nk = 4. Bloquedetextode 128bits (Nb = 4).
La longituddel arrayW sera(4*[ 10+1]) = 44 palabrasie4 bytes
Enlascuatroprimerasposicioneg0 a 3) secopiala claveprincipal K.

Las restantes40 palabrasde las posiciones4 a 43 (4 ¢ i ¢ 43) se calcularan
medianteun algoritmo(NO ENTRAMOSA VERLO)
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