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Métodos de Cifra Moderna

ÅClasificación

ïTipo de operaciones realizadas
ÅEn general, substituciones y transposiciones. No puede perderse información. 

Los más comunes usan el producto de varias ops.

ïNúmero de claves usadas
ÅSimétricos o con una clave (también conocido como algoritmos de clave 

secreta)

ÅAsimétricos o con dos claves (también conocido como algoritmos de clave 
pública)

ïTipo de procesamiento del texto en claro
ÅPor bloques (algoritmos de cifrado en bloque)

ÅComo un flujo continuo de bytes o de bits (algoritmos de cifrado en flujo)
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Métodos de Cifra Moderna
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CIFRADOR DE FLUJO CIFRADOR DE BLOQUE

CLAVE PÚBLICA
o

De clave Asimétrica

CLAVE SECRETA
o

De clave Simétrica
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Métodos de Cifra Moderna
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Modelo de criptosistemade clave simétrica

secreta

C= E (k, M) = Ek (M) M= D (k, C) = Dk (C)
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Métodos de Cifra Moderna
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Emisor Cifrador Descifrador
Texto en

claro

Criptograma

(canal
no seguro)

Receptor
Texto 

en claro

kv
ku

M= D ( kv, C) = Dkv
(C)

Modelo de criptosistemade clave asimétrica

pública privada

C= E (ku, M) = Eku
(M)



Ana I. González-Tablas Ferreres, José M. de Fuentes García-Romero de Tejada, Lorena González Manzano, Pablo Martín González

ÍNDICE

Å5. Criptosistemas simétricos: Bloque

ïMétodos de Cifra Moderna

ïCifradoresde bloque

ÅIntroducción 

ÅEsquema de Feistel

ÅModos de operación

ÅCifradoresde bloque:  Ventajas y desventajas

ÅDES

ÅAES

8



Ana I. González-Tablas Ferreres, José M. de Fuentes García-Romero de Tejada, Lorena González Manzano, Pablo Martín González

Cifradoresde Bloque. Introducción

ÅDescomponen M en bloques de símbolos de igual longitud:

M1, M2, ... Mn

ÅCifran cada bloque con la misma clave

C = Ek (M) = Ek (M1) Ek (M2) ... Ek (Mn)

ÅTamañodebloquestípicos64, 128o 256bits

ÅMapeo reversible entre bloques de M y C
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Cifradoresde Bloque. Introducción

ÅSustituciones de “caracteres” extremadamente largos
ï64 bits o más

ÅCifradorde bloque ideal
ïn: tamaño de bloque. Ej: 64

ïSe puede definir como una tabla de sustitución (mapeo) de 2n bits de 
texto-claro a  2n bits de texto-cifrado
ÅExisten 2n! asignaciones arbitrarias de texto-claro—texto-cifrado == 2n! 

(transformaciones) == 2n! claves posibles

ïNo es práctico
ÅLa propia tabla de sustitución es la clave, con longitud = n · 2n bits

ÅPara n = 64 Ą longitud de la clave es aproximadamente 1021 bits
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Cifradoresde Bloque. Introducción

11

Cifradoresde Bloque más conocidos

Algoritmo      Bloque (bits) Clave (bits) Rondas

Lucifer            128 128 16

DES 64 56 16

Twofish 128              variable       variable

RC2 64 variable 18

RC5 variable variable variable

SAFER 64 64 8

IDEA 64 128 8

Skipjack 64 80 32

RIJNDAEL 128 128 o más    flexible
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Cifradoresde Bloque. Esquemade Feistel

ÅCifradorde bloque (Feistel1975) 

ïUsar un subconjunto de las 2
n
! posibles claves

ÅTamaño del bloque de texto = n bits

ÅTamaño de la clave = k bits

ÅNúmero de posiblesclaves = 2k 

ïAplicaciónprácticade los conceptos(Shannon 1949)
ÅCifradoproducto

ïSustitución(S-box)

ïPermutación(P-box)

ÅSe obtieneunaaltadifusióny unaaltaconfusión
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Cifradoresde Bloque. Esquemade Feistel

ÅMétodos para frustrar criptoanálisis

ïDifusión
Ådisipar la estructura estadística de M en C

Åque cada bit de C dependa de muchos de M

Åse logra aplicando una permutación sobre M y una función sobre el resultado 
de dicha permutación

ïConfusión
Åbusca complicar la relación estadística entre C y k

Åse logra mediante sustituciones complejas
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Cifradoresde Bloque. Esquemade Feistel

15

Autor: Nibumbum
https://commons.wikimedia.org/wiki/File:Feistel_encryption.png
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Cifradoresde Bloque. Esquemade Feistel

ÅDividir bloque en dos mitades iguales

ÅSustitución en la mitad izquierda

ïXOR de dicha mitad con el resultado de  aplicar una función de ronda 
F no lineal a la parte derecha
ÅF depende de la subclavede ronda

ÅPermutación de las dos mitades resultantes

ÅProceso repetido n rondas
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Cifradoresde Bloque. Esquemade Feistel

ÅMisma circuitería para cifrar y descifrar
ïSólo cambiar el orden de las subclaves

ïSe precisa de una última permutación de las dos mitades en la última ronda 
(en la figura de la trasparencia 14:)

ÅLn+1= Rn

ÅRn+1= Ln

ïDemostración

ÅReduce el problema de diseño, prácticamente, a:
ïHallar un buen algoritmo de expansión de clave 

ïHallar una buena función de ronda F

ïLa mayoría siguen este esquema pero no todos
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Cifradoresde Bloque. Esquemade Feistel

ïTamaño de bloque
ÅMayor tamaño, mayor seguridad, menor velocidad

Å64 o más

ïTamaño de clave
ÅMayor tamaño, mayor seguridad, menor velocidad

Å128 o más

ïNúmero de rondas
ÅMayor número, mayor seguridad, menor velocidad

ÅValor típico 16

ïFunción de ronda y algoritmo de expansión de clave
ÅMayor complejidad, mayor resistencia a criptoanálisis
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Cifradoresde Bloque. Modosde Operación

ÅTécnicaparamejorarel efectode un algoritmocriptográficoo 
parasuadaptacióna unaaplicación

ÅSe puedenaplicara cualquiercifradorde bloque

ÅCincomodosestandarizadospor el NIST

Electronic Code Book ECB 
Cipher Block Chaining CBC 
Cipher Feedback CFB
Output Feedback OFB
Counter Mode CTR (el másrecomendable)
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Modosde Operación. Modo Electronic CodeBook
(ECB)

Mismobloquede entradagenera mismobloquea la salida

21
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Modosde Operación. Modo Electronic CodeBook
(ECB)

ÅVentajas: 
ï Cifrado y descifrado se puede paralelizar

ï Transmisión segura de un bloque (e.g.clave simétrica)

ï Los errores de transmisión no se propagan entre bloques

ÅDesventajas:
ï Bloques repetidos dan como resultado criptogramas repetidos

ï Es posible alterar el orden de los bloques, modificar su contenido, repetirlos o 
eliminarlos

ï Necesita relleno (padding) del último bloque a 64 bits (8 bytes)
Å Ej: PKCS5 paddingespecifica completar con bytes cuyo valor sea el número de bytes a 

completar; 

Å Ej; rellenar con ceros todos los bytes a completar excepto el último, cuyo valor será el 
número de bytes a completar; 

Å si el tamaño del mensaje sí es múltiplo del tamaño de bloque, se añade un bloque entero de 
paddingpor convención
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Modosde Operación. Modo CipherBlock Chaining
(CBC)

Å IV confidencial entre interlocutores por integridad
ï Usar ECB para su transmisión
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Modosde Operación. Modo CipherBlock Chaining
(CBC)

Å Un error en Ciafectaa dos Mi

Å Requierepadding

Å ExistenalgunosataquessobreTLS por cómose utilizaCBC

24
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Modosde Operación. Modo Cipher FeedBack
Mode (CFB)

Å Usaun registrode desplazamiento

Å Opera sobresegmentosmenoresqueel bloque

Å Un error en Ciafectaa dos Mi

Å Permiteconversiónde un c. de bloqueen unode flujo
ï La seriecifrantedependedel texto en claro

25
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Modosde Operación. Modo Cipher FeedBack
Mode (CFB)
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Modosde Operación. Modo Output FeedBack
Mode (OFB)
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Modosde Operación. Modo Output FeedBack
Mode (OFB)

28

}IV ha de ser un nonce

}Ventaja: un error en Ciafectaa un solo Mi (en un bit)

}Se descartanlos bits sobrantesparael último bloque

}Permiteconversiónde un c. de bloqueen uno de flujo
} La seriecifranteno dependedel texto en claro

} Opera sobrebloquesno sobresegmentos
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Modosde Operación. Modo Counter(CTR)

29

Å Utilizaun contadordel tamañode bloque(n)

Å Se inicializacon un nonce y se le suma1 mod 2n en bloquesconsecutivos

Å Se descartanlos bits sobrantesparael último bloque

Å Permiteconversiónde un c. de bloqueen unode flujo

ï La seriecifranteno dependedel texto en claro

ï Opera sobrebloquesno sobresegmentos
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Modosde Operación. Modo Counter(CTR)

30

Å El modocounter se ha impuestopor susimplicidady por permitir el 
accesoaleatorio (paralelización)
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Modosde Operación. Modo Counter(CTR)
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Å Un error en Ciafectaa un solo Mi (en un bit)
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Cifradoresde bloque. Ventajas y desventajas

ÅUso general: Confidencialidad

ÅVentajas:

ïAltadifusióny confusiónenel criptograma

ïFácilimplementación

ïSimetría

ÅCifrado y descifrado prácticamente idénticos

Å La misma circuitería permite cifrar y descifrar (no siempre, e.g.AES)

ïEficiencia

Å Velocidad de cifra muy alta,(aunque menor que la obtenida por cifradoresde flujo)
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Cifradoresde bloque. Ventajas y desventajas

Å Desventajas:

ïExigen un canal seguro (distribución de claves)

ïGestión de un gran número de claves

ïEficiencia
ÅMenor tasadecifradoquelosde flujo al tener queleerantesel bloquecompleto

Å Longitud total de M debe ser un múltiplo del tamaño del bloque: la longitud del texto
resultantemayor

ïSeguridady robustez
ÅUnerror enunbit enCsepropagaa todo el bloque

Å Vulnerablea ataquessiserepitenbloques

ï Textosealargapor rellenode bloques+ símbolosde rellenoproporcionanpistasa
loscriptoanalistas
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Data Encryption Standard (DES)

Å 1973, 1974: NBS(actualmenteNIST)publica sendosconcursospara algoritmos de
cifrado.

Å 1976: IBM presentaun candidatoLUCIFER,diseñadopor Horst Feistel. LaNSAlleva a
caboalgunasmodificacionesy finalmente:

Å 1977: DESespublicadocomo estándarde cifrado (estadounidense)a nivel comercial,
bancarioy paracomunicacionesno clasificadasa nivelgubernamental.

Å 1983, 1988, 1993: Esrepetidamenteconfirmadocomoestándardecifrado.

Á Longitudde clave inadecuadade 56 bits

Á Faltade transparenciasobrediseño

Á Sospechasde la existenciade unapuerta traseraparala National Security Agency (NSA)
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Data Encryption Standard (DES)

Å 1990: Criptoanálisisdiferencial(BihamandShamir)
ï Cifrar247 textosenclaroescogidos

Å 1993: Criptoanálisislineal(Matsui)

ï Cifrar 243 textos en claro conocidos

Å 1998: DESCrackerde la ElectronicFrontierFoundation(EFF)
ï Descifraun mensajeDES en 56 horas

ï Usando1536 chips especializados

ï Menosde $250K,  menosde 1 añoparaconstruirlo

Å 1999: DESCrackerversion2
ï Descifraun mensajeDES en 22 horas

ï Combina100K PCs

Å 1999: Seestableceel Triple DEScomo el estándar,dejandoel DESpara los sistemas
heredados.

Å 2001: ElDESessustituidopor el AES(AdvancedEncryptionStandard)
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DES: Esquema de cifrado y descifrado

38

Å Clave: 64 bits 
ï (8 de paridad)

Å Bloque: 64 bits

Å Rondas: 16
ï La última requiere 

una permutación 
adicional (*)

Å Claves internas: 
ï 16 de 48 bits

Å Bases matemáticas: 
ï sustituciones 

Å lineales  

Åno lineales

ï permutaciones SALIDA [C] (64 
bits)

ENTRADA [texto en 
claro] (64 bits)

PERMUTACIÓN
INICIAL (IP)

PERMUTACIÓN
FINAL (IP-1)

RONDAS
C1 a C*

16

EXPANSIÓN 
CLAVE

(K1… K16)

SALIDA [M] (64 
bits)

ENTRADA [texto 
cifrado] (64 bits)

PERMUTACIÓN
INICIAL (IP)

PERMUTACIÓN
FINAL (IP-1)

RONDAS
C16 a C*

1

CLAVE (56 bits 

útiles)
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ÍNDICE

Å(…)

ÅData EncryptionStandard (DES)

ïCifrado
ïExpansión de la clave

ïDescifrado

ïTriple DES

ïSeguridad

ÅAES

Å(…)
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DES: Descripción del algoritmo

40

Texto en claro

1.- Selección del bloque M a cifrar

2.- Disposición de los 64 bits del bloque de Texto en claro
1 2 3 4 5 6 7 8

9 10 11 12 13 14 15 16

17 18 19 20 21 22 23 24

25 26 27 28 29 30 31 32

33 34 35 36 37 38 39 40

41 42 43 44 45 46 47 48

49 50 51 52 53 54 55 56

57 58 59 60 61 62 63 64
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DES. “Mapa de situación”

41

SALIDA [C] (64 
bits)

ENTRADA [texto en 
claro] (64 bits)

PERMUTACIÓN
INICIAL (IP)

PERMUTACIÓN
FINAL (IP-1)

RONDAS
C1 a C*

16

EXPANSIÓN 
CLAVE

(K1… K16)

SALIDA [M] (64 
bits)

ENTRADA [texto 
cifrado] (64 bits)

PERMUTACIÓN
INICIAL (IP)

PERMUTACIÓN
FINAL (IP-1)

RONDAS
C16 a C*

1

CLAVE (56 bits 

útiles)
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DES: Descripción del algoritmo

42

Del Texto en claro a la Permutación Inicial, IP

3.- Permutación inicial, IP

58 50 42 34 26 18 10 2

60 52 44 36 28 20 12 4

62 54 46 38 30 22 14 6

64 56 48 40 32 24 16 8

57 49 41 33 25 17 9 1

59 51 43 35 27 19 11 3

61 53 45 37 29 21 13 5

63 55 47 39 31 23 15 7
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DES. “Mapa de situación”

43

SALIDA [C] (64 
bits)

ENTRADA [texto en 
claro] (64 bits)

PERMUTACIÓN
INICIAL (IP)

PERMUTACIÓN
FINAL (IP-1)

RONDAS
C1 a C*

16

EXPANSIÓN 
CLAVE

(K1… K16)

SALIDA [M] (64 
bits)

ENTRADA [texto 
cifrado] (64 bits)

PERMUTACIÓN
INICIAL (IP)

PERMUTACIÓN
FINAL (IP-1)

RONDAS
C16 a C*

1

CLAVE (56 bits 

útiles)
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DES: Descripción del algoritmo

44

•Operaciones previas a la entrada al primer ciclo

4.- Obtención de subbloquesizquierdo, L0, y derecho, R0, de 32 bits

58 50 42 34 26 18 10 2 

60 52 44 36 28 20 12 4 

62 54 46 38 30 22 14 6 

64 56 48 40 32 24 16 8 

57 49 41 33 25 17 9 1 

59 51 43 35 27 19 11 3 

61 53 45 37 29 21 13 5 

63 55 47 39 31 23 15 7 

 

L0 = 58 50 42 34 26 18 10 02 60 52 
44 36 28 20 12 04 62 54 46 38 30 22 
14 06 64 56 48 40 32 24 16 08

R0 = 57 49 41 33 25 17 09 01 59 51 
43 35 27 19 11 03 61 53 45 37 29 21 
13 05 63 55 47 39 31 23 15 07
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DES. “Mapa de situación”

45

SALIDA [C] (64 
bits)

ENTRADA [texto en 
claro] (64 bits)

PERMUTACIÓN
INICIAL (IP)

PERMUTACIÓN
FINAL (IP-1)

RONDAS
C1 a C*

16

EXPANSIÓN 
CLAVE

(K1… K16)

SALIDA [M] (64 
bits)

ENTRADA [texto 
cifrado] (64 bits)

PERMUTACIÓN
INICIAL (IP)

PERMUTACIÓN
FINAL (IP-1)

RONDAS
C16 a C*

1

CLAVE (56 bits 

útiles)
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DES: Esquema de cada ronda

46

Li-1 Ri-1

Li Ri

Caja S

Caja P

Caja E

Ä

Ä

ki-1

32 bits 32 bits

48 bits
48 bits

32 bits

32 bits
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DES. “Mapa de situación”

47

SALIDA [C] (64 
bits)

ENTRADA [texto en 
claro] (64 bits)

PERMUTACIÓN
INICIAL (IP)

PERMUTACIÓN
FINAL (IP-1)

RONDAS
C1 a C*

16

EXPANSIÓN 
CLAVE

(K1… K16)

SALIDA [M] (64 
bits)

ENTRADA [texto 
cifrado] (64 bits)

PERMUTACIÓN
INICIAL (IP)

PERMUTACIÓN
FINAL (IP-1)

RONDAS
C16 a C*

1

CLAVE (56 bits 

útiles)
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DES: Caja E

48

Å De 32 bits a 48 bits (PERMUTACIÓN  EXPANDIDA)

32  1  2  3  4  5 

4  5  6  7  8  9 

8  9 10 11 12 13 

12 13 14 15 16 17 

16 17 18 19 20 21 

20 21 22 23 24 25 

24 25 26 27 28 29 

28 29 30 31 32  1
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DES. “Mapa de situación” -- RONDA

49

Li-1 Ri-1

Li Ri

Caja S

Caja P

Caja E

Ä

Ä

ki-1

32 bits 32 bits

48 bits
48 bits

32 bits

32 bits
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DES: Esquema de las cajas S

50

48 bits

32 bits

S2 S8S1
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DES. “Mapa de situación” -- RONDA

51

Li-1 Ri-1

Li Ri

Caja S

Caja P

Caja E

Ä

Ä

ki-1

32 bits 32 bits

48 bits
48 bits

32 bits

32 bits
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DES: Esquema de las cajas S

52

La caja S está compuesta por ocho matrices S1 , S2 , , , , S8 , donde cada Si toma 
como entrada seis bits consecutivos b0

, b1
, , , , b5

Nº 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7

1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8

2 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0

3 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13

Caja S1

•Losdosbits b0 b5 , endecimal,especificanla fila de la matrizSi

•Loscuatrobits b1 b2 b3 b4 , igualmenteendecimal,expresanla columnadeSi

•La intersecciónde fila y columnaen Si , pasadoahora a binario, constituyela
salida,quesetrata deun númerodecuatrobits
Ejemplo: usandoS1, si la entrada fuera 110011, se trataría de la fila 3 (11) y
columna9 (1001), cuyasalida,11, seríanlosbits 1011
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DES: Esquema de las cajas S

53

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7

1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8

2 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0

3 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13

S1

15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10

3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5

0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15

13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9

S2

10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8

13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1

13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7

1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12

S3

7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15

13 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9

10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4

3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14

S4
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DES: Esquema de las cajas S

54

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

0 2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9

1 14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6

2 4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14

3 11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3

S5

13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7

1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2

7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8

2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11

4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1

13 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6

1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2

6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12

12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11

10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8

9 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6

4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13

S6

S7

S8
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DES: Caja P

55

De 32 bits a 32 bits
16  7 20 21 

29 12 28 17 

1 15 23 26 

5 18 31 10

2  8 24 14

32 27  3  9

19 13 30  6

22 11  4 25
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DES. “Mapa de situación” -- RONDA

56

Li-1 Ri-1

Li Ri

Caja S

Caja P

Caja E

Ä

Ä

ki-1

32 bits 32 bits

48 bits
48 bits

32 bits

32 bits
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DES. “Mapa de situación” -- RONDA

57

Li-1 Ri-1

Li Ri

Caja S

Caja P

Caja E

Ä

Ä

ki-1

32 bits 32 bits

48 bits
48 bits

32 bits

32 bits

Ojo, no explicado
en detalle
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ÍNDICE

Å(…)

ÅData EncryptionStandard (DES)

ïCifrado

ïExpansión de la clave

ïDescifrado

ïTriple DES

ïSeguridad

ÅAES

Å(…)

58



Ana I. González-Tablas Ferreres, José M. de Fuentes García-Romero de Tejada, Lorena González Manzano, Pablo Martín González

DES “Mapa de situación”

59

SALIDA [C] (64 
bits)

ENTRADA [texto en 
claro] (64 bits)

PERMUTACIÓN
INICIAL (IP)

PERMUTACIÓN
FINAL (IP-1)

RONDAS
C1 a C*

16

EXPANSIÓN 
CLAVE

(K1… K16)

SALIDA [M] (64 
bits)

ENTRADA [texto 
cifrado] (64 bits)

PERMUTACIÓN
INICIAL (IP)

PERMUTACIÓN
FINAL (IP-1)

RONDAS
C16 a C*

1

CLAVE (56 bits 

útiles)
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DES: Esquema de obtención de las claves internas

60

Ciclo1

Ciclo2

Ciclo16

(...) (...)(...)

PC-1

Despl.

Despl.

Despl.

PC-2

PC-2

PC-2

Despl.

Despl.

Despl.

k1

k2

k16

64 bits -8 bits= 56 bits

28 bits 28 bits

48 bits

C0 D0

C1 D1

C16 D16
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DES: Expansión de la clave

1. Permutación comprimida PC-1 de la clave:  transponer orden y eliminar bits de 
paridad => 56 bit.

2. División en dos bloques de 28 bits.
3. i=1
4. Desplazamiento circular hacia izquierda de cada bloque (1 o 2 bits en función 

del ciclo [del valor de i])
5. Obtención clave interna ki:

1. Concatenación de los 2 bloques => 56 bit.
2. Permutación comprimida PC-2 => 48 bit = clave interna ki.
3. i= i +1
4. Vuelvo al paso 4 mientras i<=16

Å Resultado:  16 claves internas de 48 bits 
Å En el cifrado se utilizan en el orden k1–k16 (y en el descifrado en orden inverso  

k16–k1 )

61
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DES: Permutación PC-1

Å De 64 a 56 bits

57 49 41 33 25 17  9 

1 58 50 42 34 26 18 

10  2 59 51 43 35 27 

19 11  3 60 52 44 36 

63 55 47 39 31 23 15

7 62 54 46 38 30 22 

14  6 61 53 45 37 29 

21 13  5 28 20 12  4

62
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DES “Mapa de situación” –CLAVES INTERNAS

63

PC-1

Despl.

Despl.

Despl.

PC-2

PC-2

PC-2

Despl.

Despl.

Despl.

k1

k2

k16

64 bits -8 bits= 56 bits

28 bits 28 bits

48 bits

C0 D0

C1 D1

C16 D16
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DES: Permutación PC-1

64

•Enel primer proceso,PC-1 actúacomodossubbloques, C0 y D0

57 49 41 33 25 17 9

1 58 50 42 34 26 18

10 2 59 51 43 35 27

19 11 3 60 52 44 36

Bloque C0

63 55 47 39 31 23 15

7 62 54 46 38 30 22

14 6 61 53 45 37 29

21 13 5 28 20 12 4

Bloque D0



Ana I. González-Tablas Ferreres, José M. de Fuentes García-Romero de Tejada, Lorena González Manzano, Pablo Martín González

DES “Mapa de situación” –CLAVES INTERNAS

65

PC-1

Despl.

Despl.

Despl.

PC-2

PC-2

PC-2

Despl.

Despl.

Despl.

k1

k2

k16

64 bits -8 bits= 56 bits

28 bits 28 bits

48 bits

C0 D0

C1 D1

C16 D16
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DES: Desplazamiento

• Encadauno de lossiguientesciclossevaobteniendounanuevaentrada
a PC-2, desdobladaen los correspondientesbloques Ci y Di , que se
obtienen de los anteriores bloques Ci-1 y Di-1 por un desplazamiento
(rotación)circulara la izquierda

• El número de bits desplazadoscircularmente(rotados),en función del
ciclo,es:

66

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16

1 1 2 2 2 2 2 2 1 2 2 2 2 2 2 1

Ciclo nº

Bits a desplazar
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DES “Mapa de situación” –CLAVES INTERNAS

67

PC-1

Despl.

Despl.

Despl.

PC-2

PC-2

PC-2

Despl.

Despl.

Despl.

k1

k2

k16

64 bits -8 bits= 56 bits

28 bits 28 bits

48 bits

C0 D0

C1 D1

C16 D16
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DES: Permutación PC-2

Å Los dos bloques se concatenan para, a partir de los 56 bits, someterse a una 
nueva permutación comprimida PC-2, de la que desaparecen 8 bits y los 
restantes 48 cambian de posición

Å De 56 a 48 bits

14 17 11 24  1  5 

3 28 15  6 21 10 

23 19 12  4 26  8 

16  7 27 20 13  2 

41 52 31 37 47 55 

30 40 51 45 33 48 

44 49 39 56 34 53 

46 42 50 36 29 32

68
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DES “Mapa de situación” –CLAVES INTERNAS

69

PC-1

Despl.

Despl.

Despl.

PC-2

PC-2

PC-2

Despl.

Despl.

Despl.

k1

k2

k16

64 bits -8 bits= 56 bits

28 bits 28 bits

48 bits

C0 D0

C1 D1

C16 D16
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ÍNDICE

Å(…)

ÅData EncryptionStandard (DES)

ïCifrado

ïExpansión de la clave

ïDescifrado

ïTriple DES

ïSeguridad

ÅAES

Å(…)
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DES “Mapa de situación”

71

SALIDA [C] (64 
bits)

ENTRADA [texto en 
claro] (64 bits)

PERMUTACIÓN
INICIAL (IP)

PERMUTACIÓN
FINAL (IP-1)

RONDAS
C1 a C*

16

EXPANSIÓN 
CLAVE

(K1… K16)

SALIDA [M] (64 
bits)

ENTRADA [texto 
cifrado] (64 bits)

PERMUTACIÓN
INICIAL (IP)

PERMUTACIÓN
FINAL (IP-1)

RONDAS
C16 a C*

1

CLAVE (56 bits 

útiles)
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Descifrado DES

Å Mismo algoritmo con 2 modificaciones:

1. Las claves internas se aplican en orden inverso
1. De k16 a k1

2. Si se desea generar las claves en ese orden a partir de k, se puede 
utilizar el mismo algoritmo de expansión de claves pero hay que 
recorrerlo “subiendo” (en lugar de “bajando”) y considerar que:

2. Tras realizar PC-1, C0=C16 y D0=D16

3. Los desplazamientos que se aplican a los bloques Ci y Di se deben realizar hacia 
la derecha (en lugar de hacia la izquierda)

72
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ÍNDICE

Å(…)

ÅData EncryptionStandard (DES)

ïCifrado

ïExpansión de la clave

ïDescifrado

ïTriple DES

ïSeguridad

ÅAES

Å(…)
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Cifrado múltiple con DES

Å Cuandoun sistemade cifradocumplequeel cifradode un mensajeconunaclaveK1 y
el cifradodel resultadoconotra claveK2 esequivalentea cifrar el mensajeoriginalcon
unaclaveK3, decimosqueel sistemaesun grupo.

ÅEj.: Cifradomonoalfabetopor desplazamientopuro conclavesBy C–equivale
a cifradoconclaveD

Å Eneste caso, realizarcifrado múltiple no significaaumentarel tamaño efectivo de la
clave,no teniendosentidoprácticoel usodel cifradomúltiple.

Å DESno es grupo, por lo tanto sí tiene sentido realizarcifrado múltiple usandoeste
sistemacomobase.

74
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Triple DES (TDES)

Å 3 DES con 2 claves (2TDES) => clave de 112 bit

ïC = E(k1, D(k2, E(k1,M)))

ïCompatibilidad con simple DES si k1= k2

Å 3 DES con 3 claves (3TDES)

ïC = E(k3, D(k2, E(k1,M)))

ïApenas usado ya que triple DES con 2 claves suficiente

75
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ÍNDICE

Å(…)

ÅData EncryptionStandard (DES)

ïCifrado

ïExpansión de la clave

ïDescifrado

ïTriple DES

ïSeguridad

ÅAES

Å(…)
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Seguridad

ÅAtaques al DES
ïFuerza bruta

ÅRoto en menos de un día con HW especializado 
http://www.sciengines.com/company/news-a-events/74-des-in-1-day.html

ïCriptoanálisis diferencial (necesita 249 textos en claro elegidos y sus 
correspondientes cifrados)

ïCriptoanálisis lineal (necesita 249 textos en claro conocidos y sus 
correspondientes cifrados)

ÅAtaques al Triple DES
ïEl ataque “Meet-in-the-middle” y ataques de textos en claro 

conocidos o elegidos reducen el tamaño efectivo de la clave

77

http://www.sciengines.com/company/news-a-events/74-des-in-1-day.html
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Å5. Criptosistemas simétricos: Bloque

ïMétodos de Cifra Moderna

ïCifradoresde bloque

ÅIntroducción 

ÅEsquema de Feistel

ÅModos de operación

ÅCifradoresde bloque:  Ventajas y desventajas

ÅDES

ÅAES
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AES (Advanced Encryption Standard)

Å 1976: Se adopta el DES como estándar 

Å 2001: NISTelige RIJNDAEL(Vincent Rijmen y JoanDaemen) como el
AvancedEncryptionStandard(AES)para:

ÅComunicacionesgubernamentales

ÅTransferenciade fondosbancarios

ÅComunicacionescivilespor satélite

ÅSoftware de libre distribución

ÅSeleccionadoy criptoanálizado analizado de manera pública. Toda la
comunidadcriptográficamundialparticipóensuestudio
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AES. Características

Å Implementacriptografíasimétrica

Å Cifradordebloque

ï Operasobrebloquesde16bytes(128bits)

Å Aceptatres longitudesde claves:128, 192, 256bits
ï Segeneransubclaveso clavesinternasde 128bits

Å Es una red de sustitución-permutación, no una red Feistel

Å Esrápidotanto en softwarecomoen hardware,fácilde implementary requiere
pocamemoria

Å Sebasaen cuatro funcionesinvertibles, aplicadasen un número determinado
de rondas,a losbytesde unamatriz llamadaEstado

Å LamatrizEstadosecargainicialmentecon losbytesdel bloquede entradaÄla
primerade lassubclavesgeneradas(128bits)
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AES. Estado de entrada y claves del AES

81

a0 a4 a8 a12

a1 a5 a9 a13

a2 a6 a10 a14

a3 a7 a11 a15

k0 k4 k8 k12

k1 k5 k9 k13

k2 k6 k10 k14

k3 k7 k11 k15

k0 k4 k8 k12 k16 k20

k1 k5 k9 k13 k17 k21

k2 k6 k10 k14 k18 k22

k3 k7 k11 k15 k19 k23

k0 k4 k8 k12 k16 k20 k24 k28

k1 k5 k9 k13 k17 k21 k25 k29

k2 k6 k10 k14 k18 k22 k26 k30

k3 k7 k11 k15 k19 k23 k27 k31

Bloque de texto 16 bytes (128 bits)

Nb = 128/32 = 4

Clave de 16 bytes (128 bits)

Nk = 128/32 = 4

Clave de 24 bytes (192 bits)

Nk = 192/32 = 6

Clave de 32 bytes (256 bits)

Nk = 256/32 = 8

Estado y claves
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AES. Esquema

82

Funciones en cifrado (se 
recorre el esquema de arriba 
abajo):

- AddRoundKey

- ByteSub

- ShiftRow

- MixColumns

Funciones en descifrado (se 
recorre el esquema de abajo a 
arriba):

--InvAddRoundKey

- InvByteSub

- InvShiftRow

- InvMixColumns

Se realizará además una 
expansión de la clave K para 
generar desde K0 hasta Kr.Autor: Enrique Zabala

http://www.formaestudio.com/rijndaelinspector/
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Algoritmo RIJNDAEL

83

Rijndael(State, Key) {

KeyExpansion( Key, ExpandedKey);

AddRoundKey( State, ExpandedKey);

for (i=1; i<10; i++) 

Round(State, ExpandedKey+4Xi);

FinalRound(State,ExpandedKey+4X10);

}

State -- array de 4 words (de 32 bits) 

No. of Rounds -- 10 rondasparala combinaciónde 128-128 bits

-- XOR de laskeywords (de 32 bits),

S-box lookups, rotaciónde bytes intra-word

AddRoundKey -- bitwise-XOR con laskeywords

FinalRound-- similar a Round pero sin MixColumn

Round(State, RoundKey) {

ByteSub(State);

ShiftRow(State);

MixColumn(State);

AddRoundKey(State, RoundKey);

}
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AES. Operaciones con bytes

84

Unidad básica de tratamiento:  el byte

•Sumay multiplicación. Soncálculosen Cuerposde GaloisGF(28)
con8 bits.

•Para la reducciónde polinomios se usará el polinomio primitivo
p(x)= x8 + x4 + x3 + x + 1.
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Combinaciones 
posibles de 

estados en AES

Longitud del 
bloque

(Nb palabras)

Longitud de la 
clave

(Nk palabras)

Número de 
Rondas

(Nr)

AES ï128 4 4 10

AES ï192 4 6 12

AES ï256 4 8 14

Para las funciones de cifrado y descifrado se usarán 4 
transformaciones orientadas a bytes:

1.  Sustitución de un byte mediante una tabla S-box (ByteSub).

2.  Desplazamiento de filas de un estado (ShiftRow).

3.  Mezcla de datos dentro de cada columna de estado (MixColumn).

4. Añade una clave de vuelta al estado.
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S0,0 S0,1 S0,2 S0,3

S1,0 S1,1 S1,2 S1,3

S2,0 S2,1 S2,2 S2,3

S3,0 S3,1 S3,2 S3,3

Sô0,0 Sô0,1 Sô0,2 Sô0,3

Sô1,0 Sô1,1 Sô1,2 Sô1,3

Sô2,0 Sô2,1 Sô2,2 Sô2,3

Sô3,0 Sô3,1 Sô3,2 Sô3,3

S-Box

bô0
bô1
bô2
bô3
bô4
bô5
bô6
bô7

1 0 0 0 1 1 1 1
1 1 0 0 0 1 1 1
1 1 1 0 0 0 1 1
1 1 1 1 0 0 0 1
1 1 1 1 1 0 0 0
0 1 1 1 1 1 0 0
0 0 1 1 1 1 1 0
0 0 0 1 1 1 1 1

b0

b1

b2

b3

b4

b5

b6

b7

1
1
0
0
0
1
1
0

= +

Representación 

matricial

Valor {63} 16 o  

{011000011}2

Es el inverso del 

valor de entrada
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Usando la siguiente 
tabla, se llega a 
igual resultado que 
calculando el 
inverso y luego 
aplicando la 
transformación 
matricial mostrada 
en la diapositiva 
anterior.

En la siguiente 
diapositiva hay un 
ejemplo para el 
valor 5amostrado.

Autor: Enrique Zabala
http://www.formaestudio.com/rijndaelinspector/
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Se pide calcular el ByteSubde 5a

5a= 01011010 = x6 + x4 + x3 + x + 1

inv (5A) = 22 =00100010

0
1
1
1
1
1
0
1

1 0 0 0 1 1 1 1
1 1 0 0 0 1 1 1
1 1 1 0 0 0 1 1
1 1 1 1 0 0 0 1
1 1 1 1 1 0 0 0
0 1 1 1 1 1 0 0
0 0 1 1 1 1 1 0
0 0 0 1 1 1 1 1

0
1
0
0
0
1
0
0

1
1
0
0
0
1
1
0

=+

Operando filas por columnas y sumando al resultado el 
valor {011000011}2 se obtiene: 1011 1110 = be.

Al mismo valor 
se llega si en la 
tabla 
buscamos la 
intersección 
entre la fila 5 y 
la columna a: 
el resultado es 
el valor be.
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La función consiste en desplazar bloques de un byte hacia la 

izquierda módulo columna (en este caso 4) dentro de una fila. 

Así la fila 0 no desplaza, la fila 1 desplaza un byte, la fila 2 

desplaza dos bytes y la fila 3 desplaza tres bytes como se muestra.

S0,0 S0,1 S0,2 S0,3

S1,0 S1,1 S1,2 S1,3

S2,0 S2,1 S2,2 S2,3

S3,0 S3,1 S3,2 S3,3

S0,0 S0,1 S0,2 S0,3

S1,1 S1,2 S1,3 S1,0

S2,2 S2,3 S2,0 S2,1

S3,3 S3,0 S3,1 S3,2
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Opera sobre columnas (que son consideradas como un polinomio) 
sobre GF(28) multiplicando cada columna por el polinomio fijo a(x) 
módulo x4 + 1, en donde los valores {} están en hexadecimal. a(x) 
es primo relativo con x4 + 1 y por tanto asegura el inverso.

a(x) = {03}x3 + {01}x2 + {01}x + {02}

Recuerde que {03} = x + 1, {02} = x, {01} = 1. 

Sô0,C

Sô1,C

Sô2,C

Sô3,C

02  03  01  01

01  02  03  01

01  01  02  03

03  01  01  02

S0,C

S1,C

S2,C

S3,C

=

Representación 

matricial de la 

función 

MixColumns

Luego, las operaciones sobre columnas se expresan como:

Para

0 ¢C <Nb

Sô0,C = ({02} ¶S0,C) Ä({03} ¶S1,C) ÄS2,CÄS3,C

Sô1,C = S0,CÄ({02} ¶S1,C) Ä({03} ¶S2,C) ÄS3,C

Sô2,C = S0,CÄS1,CÄ({02} ¶S2,C) Ä({03} ¶S3,C)

Sô3,C = ({03} ¶S0,C) ÄS1,CÄS2,CÄ({02} ¶S3,C)
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e1 a8 63 0d

fb 18 f4 c8

96 5b 73 11

7c a0 e6 fd

Si suponemos 

que el estado 

intermedio es 

el indicado:

El primer byte de estado Sô0,0 quedará:

Sô0,0 = {02}S0,0Ä{03}S1,0ÄS2,0ÄS3,0 ; Sô0,0 = {02}e1Ä{03} fbÄ96Ä7c

{02} e1= x(x7 + x6 + x5 + 1) = x8 + x7 + x6 + x ;

{02} e1= (x8 + x7 + x6 + x) mod(x8 + x4 + x3 + x + 1)= d9

{03} fb = (x + 1) (x7 + x6 + x5 + x4 + x3 + x + 1)

{03} fb = x8 + x3 + x2 + 1

{03} fb = (x8 + x3 + x2 + 1) mod(x8 + x4 + x3 + x + 1)= 16

Sô0,0 = d9Ä16Ä96Ä7c

Luego: Sô0,0 = 25

Los bytes hasta Sô4,4 se calculan de forma similar.
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El primer byte de estado Sô0,0 quedará:

Sô0,0 = {02}S0,0Ä{03}S1,0ÄS2,0ÄS3,0 ; Sô0,0 = {02}e1Ä{03} fbÄ96Ä7c

{02} e1= (0000 0010)(1110 0001) = (1 1100 0010);

{02} e1= (1 1100 0010) Ä(1 0001 1011) = (1101 1000) = d9

{03} fb = (0000 0011) (1111 1011) = (0000 0010) (1111 1011) Ä(1111 1011) 

{02} fb = (0000 0010) (1111 1011) = (1 1111 0110)

{02} fb = (1 1111 0110)Ä(1 0001 1011) = (1110 1101) 

{03} fb = (1110 1101) Ä(1111 1011) = (0001 0110) = 16

Sô0,0 = d9Ä16Ä96Ä7c

Luego: Sô0,0 = 25
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S0,0 S0,1 S0,2 S0,3

S1,0 S1,1 S1,2 S1,3

S2,0 S2,1 S2,2 S2,3

S3,0 S3,1 S3,2 S3,3

Sô0,0 ÄK0 Sô0,1 ÄK4 Sô0,2 ÄK8 Sô0,3 ÄK12

Sô1,0 ÄK1 Sô1,1 ÄK5 Sô1,2 ÄK9 Sô1,3 ÄK13

Sô2,0 ÄK2 Sô2,1 ÄK6 Sô2,2 ÄK10 Sô2,3 ÄK14

Sô3,0 ÄK3 Sô3,1 ÄK7 Sô3,2 ÄK11 Sô3,3 ÄK15

AddRoundKey

Se sumaránor exclusivoel
estado intermedio con la
clavede cadaronda.

En la ronda 0 será el or
exclusivoentre el texto de
entraday la claveinicial; en
lasrondassiguientes(p.e. 1
a 9) seráel or exclusivode
las subclavede cadaronda
con la salida de la función
MixColumnsy en la última
ronda (10) el or exclusivo
de la subclavede estado10
y la salidade ShiftRows.
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Bloque / 
Clave

Nk = 4 
(128 bits)

Nk = 6 
(192 bits)

Nk = 8 
(256 bits)

Nb = 4 
128 bits

Nr = 10
1.408 bits

Nr = 12
1.664 bits

Nr = 14
1.920 bits

Nb = 6 
192 bits

Nr = 12
2.304 bits

Nr = 12
2.496 bits

Nr = 14
2.880 bits

Nb = 8 
256 bits

Nr = 14
3.840 bits

Nr = 14
3.328 bits

Nr = 14
3.840 bits

Número de 

bits de las 

subclaves

para valores 

estándar de 

Nb y Nk.

V La expansión generará los bytes de las subclaves a partir de la clave K principal. 

V Será un array lineal W de palabras de 4 bytes y con longitud Nb*(Nr+1).

W0 W1 W2 W3 W4 W5 W6 W6 W7 W8 W9 W10 W11 W12 W13 ...

üEJEMPLO

üSi K esde128bits,Nk = 4. Bloquedetextode128bits (Nb = 4).

üLa longituddelarrayW será(4*[ 10+1]) = 44palabrasde4 bytes.

üEn lascuatroprimerasposiciones(0 a3) secopiala claveprincipalK.

üLas restantes40 palabrasde las posiciones4 a 43 (4 ¢i ¢43) se calcularán

medianteun algoritmo(NO ENTRAMOSA VERLO)
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