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INTRODUCCION

Nuevos medios: entre revolucion y represion,
la solidaridad en la Red frente a la censura

Primavera arabe: ¢ apogeo de la Web?

El afio 2010 vio la consagracion de las re-
des sociales y del rol de la web como instru-
mento de movilizacion y de difusion de infor-
macion. 250 millones de usuarios se unieron
a Facebook en 2010. Al final del afno, la red
social contaba con 600 millones de miem-
bros. 175 millones de personas utilizaban
Twitter en septiembre de 2010, es decir, 100
millones mas respecto al afio pasado.

Los medios de comunicacion occidentales
elogiaron Internet y su papel “libertador” du-
rante la revolucion irani de 2009. Segun The
New York Times, los manifestantes “dispara-
ban tweets” frente a las balas. Sin embargo,
Twitter fue utilizado sobre todo por la dias-
pora. La tesis de Evgeny Morozov, experto
en Internet, desarrollada en su libro epdni-
mo The Net Delusion, pone en duda el papel
de Internet como herramienta de democra-
tizacion. Es verdad que Internet es utiliza-
da por los disidentes, pero también por las
autoridades para difundir propaganda oficial
y reforzar la vigilancia y el control de la po-
blacion.

Internet es, ante todo, un instrumento, em-
pleado para lo mejor y para lo peor. En los
paises mas divididos, crea un espacio de li-
bertad que no existiria de otra manera. Su
potencial de difusidon de informacién irrita a
los dictadores y vuelve ineficaces los méto-
dos tradicionales de censura. Asi, algunos
regimenes se dotan de recursos para vigilar
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a los disidentes, especialmente via Facebo-
ok y Twitter, e infiltrarse en sus redes.

Los términos “revoluciéon Twitter’ y “revo-
lucién Facebook” se pusieron de moda gra-
cias a los acontecimientos que marcaron al
mundo arabe a finales del afio 2010 e inicios
del 2011. Los movimientos en lared se com-
binaron con las manifestaciones fuera de la
red, precipitando la caida de los dictadores.
Las revoluciones tunecina y egipcia revela-
ron ser, ante todo, revoluciones humanas,
impulsadas por Internet y las redes sociales.

Facebook y Twitter funcionaron como una
caja de resonancia, transmitiendo y ampli-
ficando las frustraciones y reivindicaciones
de los manifestantes. También permitieron al
resto del mundo seguir en directo los acon-
tecimientos, pese a la censura. El papel de
los teléfonos moviles fue crucial en este con-
texto. Los periodistas alimentaron con ima-
genes los sitios donde se comparten fotos,
videos, asi como los sitios de streaming.

Las autoridades tunecinas impusieron un
silencio mediatico sobre los acontecimientos
de Sidi Bouzid. Los medios de comunica-
cion “tradicionales”, que no hablaban de los
movimientos de protesta que comenzaban a
sacudir el pais, fueron remplazados, en su
rol de fuente y vector de la informacién, por
las redes sociales y los sitios web informa-
tivos, como Nawaat.org. Facebook sirvié de
plataforma para que los internautas enviaran
regularmente comentarios, fotos y videos. El
sitio de streaming, Bambuser.com, también
conocioé su momento de gloria. Todos podian
seguir los acontecimientos en directo. Los

Ilamados a manifestarse en la web se pro-
pagaron en otros paises: Egipto, Libia, Ye-
men, Bahrein, Oman, Siria, Irak, Marruecos,
incluso en China y Vietnam, entre otros.

Aumenta la potencia de Control 2.0
Se endurece la censura y la represion

La nueva estrategia de los regimenes au-
toritarios tiene que ver mas con la manipu-
lacion y la propaganda en la red que con el
bloqueo puro y duro. Cierto, paises como
China, Arabia Saudi o Iran todavia efectuan
un filtrado severo, dirigido sobre todo a si-
tios de microblogging y a las redes sociales,
que incluso tiende a acentuarse en periodos
de tensidn, pero sus internautas continuan
aprendiendo a evadir la censura. China re-
forzé la Gran Muralla electrénica y arremetié
contra el anonimato de los internautas y de
los usuarios de teléfonos moéviles. Uzbekis-
tan, Siria, Vietnam —so6lo por citar algunos—
aumentaron la censura para acallar el eco
de las revoluciones que agitaban al mundo
arabe.

Hoy en dia, uno de cada tres internautas
no tiene acceso libre a la red. Se resta im-
portancia a la censura en Internet. Unos 60
paises practican la censura, ya sea a través
del filtrado o del acoso a internautas. Otros
podrian unirseles en los proximos meses y
afnos. Por primera vez, Bangladesh bloqueé
el acceso a sitios web por videos considera-
dos ofensivos para el Profeta. Cambay o

censur6 sitios informati- 'TE'
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Los arrestos de blogueros e internautas
persisten, en 2010 se mantuvieron en el mis-
mo nivel que el afio precedente. Actualmen-
te, 119 internautas se encuentran en prision;
en marzo de 2010 lo estaban 120. Si bien en
el afno 2010 varios blogueros conocidos fue-
ron liberados - como Kareem Amer, en Egip-
to, algunos dias después de que finalizara
su pena, o Adnan Hadjizade y Emin Milli, en
Azerbaiyan - las autoridades han encontrado
nuevos métodos para limitar la libertad de
acciéon de blogueros y ciberdisidentes. Las
falsas liberaciones —como la del defensor de
la causa mongola, Hada, en China—, las des-
apariciones forzadas, asi como los arrestos
domiciliarios, se multiplican.

Las prisiones mas grandes para los net-
ciudadanos continuan siendo China (77 en-
carcelados), Vietnam (18) e Iran (9). En Viet-
nam, una nueva ola de detenciones precedi6
al Congreso del Partido Comunista, que tuvo
lugar en enero de 2011. En febrero de 2011
el régimen chino emprendié arrestos relacio-
nados con los llamados a manifestarse ins-
pirados en las revoluciones arabes. Las au-
toridades temen el riesgo del contagio. Por
primera vez en China, usuarios de Twitter
fueron arrestados por sus publicaciones en
la red social.

Uno de estos prisioneros es Liu Xiaobo,
el unico Premio Nobel de la Paz encarce-
lado hoy en dia. El anuncio de su premio,
en diciembre de 2010, desencadend una
respuesta de una violencia rara: censura de
los sitios de microblogging, de toda alusidn
a este reconocimiento, interpelaciones, ubi-
cacién en residencia vigilada de cientos de
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allegados y partidarios del defensor de los
derechos humanos y promotor de las liber-
tades.

En Iran, por primera vez, internautas en-
carcelados fueron condenados a pena de
muerte. La pena de prisién mas severa pro-
nunciada contra un bloguero, impuesta a
Hossein Derakhshan, conocido como padre
de la blogosfera persa, ascendia a 19 afos
y medio de carcel.

En la era del “Control 2.0” se utilizan di-
versos métodos comprobados con el acuer-
do de las autoridades, para impedir que los
disidentes reinen en la red y controlar mejor
el mensaje.

Refuerzo de la propaganda y de la manipulacion

Primero, se generaliz6 el uso de ciberata-
ques tipo DoS (Denial of Service), asi como
la practica de phishing, el robo de las con-
trasefias de los usuarios para obtener infor-
macion confidencial. Uno de los episodios
mas mediatizados fue sin duda el pirateo de
Google y de otras veinte empresas en Chi-
na, a finales de 2009 e inicios de 2010. Viet-
nam también utiliza los ciberataques para
callar las voces disidentes; los sitios infor-
mativos independientes ubicados en el ex-
tranjero, y aquellos que trataron el tema del
proyecto minero de explotacion de bauxita,
sufrieron las consecuencias en 2010. Birma-
nia no solo intentd paralizar varios medios
de comunicaciéon independientes de la red,
sino que también quiso responsabilizar por
la lentitud de la banda ancha a hackers que
actuaban contra los intereses del pais. Los

ciberataques también son un arma utilizada
por los disidentes: en lIran, el “ciberejérci-
to verde” ataco sitios oficiales. El grupo de
hacktivistas llamado Anonymous paralizé el
sitio de la presidencia tunecina y del Parla-
mento, en enero de 2011, en el marco de la
“Operacion: Tunez”.

Precisamente en 2010 los regimenes au-
toritarios quisieron influir en la velocidad de
conexion a Internet en su pais, volviendo
mas lento el ancho de banda en periodos
de elecciones o de manifestaciones. La ve-
locidad de conexidon se convirtié en el baro-
metro de la situacion politica y social de un
pais. Iran se volvié un maestro en la mate-
ria, utilizando ese procedimiento la vispera 'y
el dia de cada manifestacion organizada por
la oposicion. Los regimenes derrocados de
Ben Ali y de Mubarak también lo emplearon.
Con frecuencia estas perturbaciones estan
acompanas de interferencia o del corte de
las redes de telefonia mévil en las zonas
concernidas, como sucedi6é en la plaza Ta-
hrir, en El Cairo, por citar un ejemplo.

Otra estrategia irani, que también se em-
pleé en Bielorrusia durante las manifesta-
ciones contra la reeleccion del presidente
Loukachenko: redireccionar los sitios de la
oposicién o simplemente aquellos criticos,
hacia sitios parecidos, pero cuyo contenido
coincida mas con la vision de las autorida-
des.

Por otra parte, todo gobierno que
busca controlar la web
crea una ci-




berpolicia a la altura de sus ambiciones, que
sigue de cerca, especialmente en las redes
sociales, las actividades de los disidentes.
También lanza grupos de blogueros “patroci-
nados” y pagados para publicar en la red co-
mentarios favorables para las autoridades,
ahogando los comentarios criticos. Los blo-
gueros de la Brigada Rusa o del partido chi-
no 50 Cent (por cada mensaje les pagan 50
centavos) dominan el tema. Al inicio, cuando
sus opositores usaron Internet, las autorida-
des respondieron con represién; ahora, és-
tas proponen su propio contenido.

Corte de Internet: una medida drastica y costosa

En Egipto y luego en Libia se tomaron me-
didas extremas para intentar, en vano, aca-
bar con los movimientos opositores al po-
der establecido. Egipto suspendié casi por
completo el acceso a Internet la noche del
27 de enero de 2011, durante cinco dias, lo
que le ocasion6 pérdidas econdmicas de al
menos 90 millones de délares, segun la Or-
ganizacioén para la Cooperacion y el Desa-
rrollo Econémicos (OCDE). Lo que demues-
tra hasta qué punto el uso de Internet esta
integrado a la economia global y es esencial
para la vida econémica de un pais. En cuan-
to a Libia, las autoridades primero cortaron
el acceso, el 19 de febrero de 2011; los dias
que siguieron se registraron fuertes pertur-
baciones. El acceso fue de nuevo blogqueado
a partir del 3 de marzo. No es la primera vez
que el acceso a Internet es suspendido por
completo en un pais. Fue el caso de Nepal
en 2005 y de Birmania en 2007. Pero tales
medidas suscitan fuertes reacciones inter-
nacionales y exacerban mas el rencor de los
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manifestantes, asi como su inventiva, a fin
de encontrar los medios para hacer circular
la informaciéon pese a todo. Los internautas
regresaron a la “prehistoria” de Internet (uso
del médem, del fax) o pasaron a la nueva ge-
neracioén tecnoldgica (un sistema de tweets
por teléfono creado por Google y Twitter).

Birmania sacd sus conclusiones tras la
suspension de Internet efectuada en 2007
y realizé grandes modificaciones en su pla-
taforma nacional, asegurandose de que los
proveedores de acceso comuniquen de for-
ma diferenciada a la poblacion, el gobierno
y los militares. Asi, cuando ocurra la préxima
crisis, la asamblea estara en condiciones de
cortar el acceso a Internet a sus ciudadanos
sin verse afectada directamente.

Las carencias de infraestructura en oca-
siones son conservadas por algunos regi-
menes para mantener a la poblacion alejada
de la Red. Se prevé que en 2011 empiece a
funcionar el cable submarino que conecta a
Cuba con Venezuela, multiplicando las posi-
bilidades de conexién a la banda ancha, lo
que privara al régimen cubano de una de las
excusas argumentadas con frecuencia, los
problemas de acceso.

Corea del Norte se lanzé en 2010 sobre
las redes sociales y hasta habria efectua-
do sus primeras conexiones al World Wide
Web. No obstante, éstas seguirian siendo
muy limitadas y manipuladas por el régimen
con fines de propaganda.

Nuevos medios y medios tradicionales: ¢ ha-
cia la simbiosis?

El tradicional abismo entre los nuevos me-
dios de comunicacion y los tradicionales ya
no tiene razén de ser. En los ultimos me-
ses estos han demostrado cada vez mas ser
complementarios. Segun Peter Horrocks, di-
rector de la BBC Global News, los periodis-
tas deben, imperativamente, aprender a utili-
zar las redes sociales: “ya no es facultativo”.
Los nuevos medios de comunicacion se han
convertido en herramientas de primera ca-
tegoria para los periodistas. Paralelamente,
los revolucionarios arabes, inundando las
redes sociales de informacion y de image-
nes, buscaban también la cobertura de los
medios de comunicacién extranjeros a fin de
presionar a sus gobiernos y a la comunidad
internacional.

Ahora las redacciones usan Twitter y Fa-
cebook para buscar ideas para sus reporta-
jes, para recolectar testimonios, imagenes y
difundir sus propios articulos con el fin de
incrementar sus lectores. La vida util de un
articulo ya no se fija con su publicacién en el
periédico, éste encuentra una segunda vida
en lared.

Un estudio realizado por el grupo Cision
y la Universidad George Washington entre
periodistas de la prensa escrita y de la web
revela que 56% de los entrevistados consi-
deran que los medios sociales (blogs, re-

importancia en la investi-
gacién y re-




daccion de algunos de sus articulos; la fuen-
te principal, para el 89% de los encuestados
son, los blogs. El microblogging constituye
una fuente para el 69% de los periodistas en
la red. Los periodistas prefieren ser pruden-
tes: 84% son conscientes de los problemas
de fiabilidad de los medios sociales.

El caracter instantaneo de las redes socia-
les y las herramientas de streaming permi-
ten una cobertura en tiempo real de aconte-
cimientos importantes, como las catastrofes
naturales (el terremoto en Chile, las inunda-
ciones en Paquistan) y las manifestaciones
(en Tunez, Egipto). Asimismo, vuelve aun
mas espinoso, pero también esencial, el
trabajo de verificacién realizado por los pro-
fesionales de los medios de comunicacion.
A veces es dificil separar lo verdadero de
lo falso. De alli la importancia de constituir
una red de contactos confiables listos para
corroborar las “revelaciones” hechas por los
periodistas o por simples internautas.

No importa qué testigo de un suceso o de
un acontecimiento histérico se convierta en
un informador de circunstancia, los periodis-
tas ya no son los unicos filtros de la informa-
cion. Su trabajo también pasa por la lupa de
sus lectores.

Aun existen numerosas incognitas sobre
la relacion entre los nuevos medios de co-
municacion y los medios de comunicacion
tradicionales. Algunos peridédicos, como
Washington Post, prohiben a sus periodis-
tas expresar su opinion personal en Internet,
por miedo a suscitar una confusién con la li-
nea editorial del diario. The New York Times
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y Reuters publicaron cartas internas para el
uso de redes sociales. Estas alientan a sus
periodistas a utilizarlas, advirtiéndoles sobre
los riesgos que implican. Reuters precisa
que no hay que publicar exclusivas en las
redes sociales, pues éstas estan reservadas
a los clientes de la agencia de prensa. Los
periodistas pueden compartir sus articulos
en lared y construir una red, interactuar con
los lectores y twitear en directo sobre los
acontecimientos publicos que cubren. Por el
contrario, deben obtener el permiso de su
superior para abrir una cuenta profesional y
se les pide separar su cuenta personal de la
profesional.

¢ WikiLeaks o la transparencia que se vuelve
ineludible?

Esta colaboracién entre los nuevos medios
de comunicacion y los medios tradicionales
puede encontrarse en la evolucion de la es-
trategia de WikiLeaks. Al principio, el sitio
era adepto a la publicaciéon bruta y masiva
de documentos confidenciales, progresiva-
mente establecié un sistema de colabora-
cion con muchos de los grandes medios de
comunicacion internacionales, de Le Monde
a The New York Times, pasando por Guar-
dian o Al-Jazeera. Esta estrategia permitio
unir las ventajas de los nuevos medios de
comunicacion -instantaneidad, capacidad
casi ilimitada de publicacién— a las de los
medios de comunicacion tradicionales —veri-
ficacion de la informacién, contextualizacién
gracias a los periodistas especializados en
las cuestiones tratadas—. Mas de 120 pe-
riodistas de diferentes nacionalidades tra-
bajaron juntos para descifrar los cables di-

plomaticos revelados por WikiLeaks y retirar
de dichos documentos los nombres de los
civiles o de los informantes locales, para no
ponerlos en peligro.

Los cerca de 400.000 documentos confi-
denciales del ejército estadounidense sobre
la guerra en Irak revelados por WikiLeaks,
mostraron la magnitud de las exacciones
contra la poblacién civil cometidas por las
fuerzas de la coalicion y sus aliados iraquis
desde 2003. Reporteros Sin Fronteras de-
nuncié las presiones ejercidas por las au-
toridades estadounidenses contra el sitio y
pidi6 a estos dos gobiernos mostrar trans-
parencia y revisar sus métodos de clasifica-
cion.

Hoy se ejercen fuertes presiones contra los
colaboradores del sitio. Su fundador, Julian
Assange, recibié numerosas amenazas. Por
otra parte, es perseguido por una acusacién
de violacién en Suecia y en febrero de 2011
se solicitdé su extradicion del Reino Unido a
Suecia. El soldado estadounidense Bradley
Manning, sospechoso de filtrar informacion
a WikiLeaks, fue arrestado en mayo de 2010
y corre el riesgo de enfrentarse a la pena de
cadena perpetua. El soldado denuncié las
malas condiciones de su detencién. Victima
de ciberataques, y después de que varias
empresas se negaran a albergar su sitio, el
5 de diciembre de 2010 WikiLeaks pidi6 a
sus partidarios de todo el mundo que crea-
ran sitios espejo. Reporteros Sin Fronteras
alberga uno. Diversos medios de comu-
nicacion y sitios web fue-
ron censu-




rados por difundir los cables de WikiLeaks,
como Le Monde, El Pais y Al-Quds Al-Arabi
en Marruecos, en diciembre de 2010. El ac-
ceso al sitio estd bloqueado en China y en
Tailandia. En Paquistan es posible acceder
al sitio, pero las paginas que contienen los
telegramas relacionados con Paquistan se
encuentran bloqueadas.

Reporteros Sin Fronteras escribié al Fis-
cal General del Ministerio de Justicia esta-
dounidense para solicitarle que no se em-
prendieran procesos judiciales contra Julian
Assange y sus colaboradores, considerando
que la publicacidon de informacion —asi fue-
se clasificada— por parte de WikiLeaks y los
cinco medios de comunicacion que colabo-
raron con él, constituye una actividad perio-
distica de informacién al publico y compete

asi a la Primera Enmienda
(es.rsf.org/reporteros-sin-fronteras-
escribe-a-17-12-2010,39078.html).

Contradicciones sobre Internet: el “te amo, yo
tampoco” de las democracias

En enero de 2010, en un discurso histo-
rico, la Secretaria de Estado estadouniden-
se, Hillary Clinton, hacia de la libertad de
expresion en la red una piedra angular de
la diplomacia estadounidense. Una posicion
reafirmada en febrero de 2011, en un dis-
curso en el que recuerda: “sobre la cuestion
de la libertad en Internet, nos ubicamos del
lado de la apertura”. Sin embargo, los prin-
cipios evocados por Hillary Clinton chocan
con el trato dado a WikiLeaks. Algunos dias
antes de que WikiLeaks publicara los do-
cumentos, el Pentagono pidié a los medios
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de comunicacion “no facilitar que se filtren”
documentos clasificados relativos a la gue-
rra en Irak, argumentando que se ponia en
peligro la seguridad nacional. Los funciona-
rios estadounidenses hicieron declaraciones
muy duras contra el fundador del sitio. Que
se emprendan procesos judiciales contra el
sitio continta siendo posible. Segun Hillary
Clinton, el “incidente WikiLeaks comenzd
con un robo” de documentos del gobierno.
Sin embargo, ella estima que “WikiLeaks no
pone en duda su compromiso a favor de la
libertad en Internet”.

Las tendencias en materia de seguridad
publica suelen afectar la web. La empresa
RIM, fabricante de BlackBerrys, enfrenta
multiples presiones de Estados del Golfo,
asi como de Indonesia e India, que intentan
tener acceso a los contenidos de sus comu-
nicaciones protegidas (bajo seguridad), en
nombre de la lucha contra el terrorismo.

Mas allad de la seguridad nacional y de la
seguridad en Internet, otros problemas inci-
tan a los gobiernos democraticos a relativi-
zar su compromiso a favor de una red libre.

El tema de Internet se abordara durante el
G20, y no s6lo desde el angulo de la libertad
de expresion, también en lo relativo al res-
peto de los derechos de autor.

En nombre de la proteccién de la propie-
dad intelectual, Francia adoptd una legisla-
cién que permite, tras advertencias, suspen-
der la conexiéon a Internet de un individuo
que se sospecha que descarga ilegalmente
de la web material protegido por los dere-

chos de autor. El principio de la “respuesta
gradual” inaugurado por la Hadopi (Alta Au-
toridad para la Difusién de Obras y la Pro-
teccion de Derechos en Internet, Hadopi por
sus siglas en francés) inspiré otras leyes,
especialmente en el Reino Unido, que creo
su Digital Economy Act. La ley Sinde en Es-
pafia también prevé medidas de bloqueo de
sitios, bajo decision judicial.

Por otra parte, Francia adopté una ley so-
bre seguridad interior que avala un filtrado
administrativo de la web, un principio pe-
ligroso emprendido en nombre de la lucha
contra la pedopornografia. El sistema de fil-
trado australiano, que ya fue probado, per-
manece en suspenso, incluso si, en el fondo,
el gobierno no ha abandonado el proyecto.

La muy controvertida ley sobre los medios
de comunicacién en Hungria permite temer
las repercusiones que tendra para los me-
dios de comunicacion en la red y los blogue-
ros, pues posee disposiciones peligrosas
para el pleno ejercicio de la profesion perio-
distica y la difusién de informacion.

Por su parte, ltalia intentd regular la pu-
blicacién de videos en la red a través de un
decreto emitido en marzo de 2010. De ahora
en adelante, todo sitio que transmita regu-
larmente videos debe hacer una “declara-
cion de actividad” ante la autoridad respon-
sable de las telecomunicaciones. El campo
de aplicacion de este decreto, inicialmente
muy amplio, finalmente se redujo a la
television en la red; ya no
se aplica a




los sitios tradicionales, blogs, buscadores, a
las versiones electrénicas de diarios y revis-
tas, y a los juegos en la red.

El principio de neutralidad de la red pare-
ce estar cada vez mas amenazado. En di-
ciembre de 2010, en Estados Unidos, la Co-
mision Federal de Comunicaciones (Federal
Communications Commission, FCC) adoptd
diversas medidas en lo que concierne a la
neutralidad de la web. Se basé en dos prin-
cipios: el de la transparencia de los provee-
dores de acceso, sobre su gestion de Inter-
net, y la prohibiciéon de toda discriminacion
en la transmision de contenidos “legales”.
No obstante, estas medidas podrian dejar
la puerta abierta al filtrado de sitios ilegales
y poner fin al Internet ilimitado. Contraria al
presidente Obama, la oposicion republicana
rechaza estas medidas cuestionando la le-
gitimidad de la comisiéon para decidir sobre
esta cuestion. En Francia, bajo el pretexto
del riesgo de saturacién de la red, el minis-
tro encargado de la Economia Digital lamé a
regular la circulacién y al abandono del prin-
cipio de neutralidad absoluta de la web.

La responsabilidad social de las empresas,
mas que nunca de actualidad

Google sostuvo sus promesas y dejé de
censurar los resultados de su buscador en
China. Sin embargo, los usuarios de google.
cn son redirigidos hacia el sitio ubicado en
Hong Kong. A pesar de esta proeza, poco
apreciada por las autoridades chinas, la
empresa logré obtener la renovacion de su
licencia de explotacion en el pais, en el ve-
rano de 2010.
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Microsoft y Yahoo! continuan autocensu-
randose en China. En Rusia por el contrario,
Microsoft, tras haberse dado cuenta de que
la lucha contra la pirateria de sus programas
en este pais era utilizada para justificar la in-
cautacion de los ordenadores de los medios
de comunicacion y de las ONG, tomé medi-
das para proporcionar a estos ultimos licen-
cias pro bono. Estos tres corporativos esta-
dounidenses firmaron el cédigo de conducta
de la Global Network Initiative, una coalicion
de ONG, empresas y fondos de inversion,
que intenta promover buenas practicas en
los paises que censuran la red.

En Egipto, por primera vez, empresas
como Facebook, Twitter y Google dejaron de
lado su reserva y tomaron partido abierta-
mente por la defensa de la libertad de ex-
presion en la red. Facebook considerd que
“nadie deberia ser privado del acceso a In-
ternet”. Google y Twitter crearon un sistema
que permitia twitear por teléfono a fin de
evadir el bloqueo de la red en el pais. Por su
parte, YouTube creo6 su canal de informacioén
politica, CitizenTube, que puso a disposicién
de los egipcios que desearan difundir en él
sus videos. No arriesgaban mucho en el lu-
gar y podia obtener beneficios en términos
de imagen.

La telefonia movil se encontré en el ojo
del huracan estos ultimos meses, particular-
mente en el momento de la primavera ara-
be. A veces, en paises como Libia y Egipto
se obligdé a los operadores a suspender sus
servicios y a transmitir SMS a la poblacién. A
inicios de febrero de 2011, Vodafone, Mobinil
e Etisalat enviaron a sus clientes egipcios,

bajo presion del ejército, SMS que les infor-
maban sobre una manifestaciéon de apoyo a
Hosni Mubarak que se realizaria ese mismo
dia. Las sedes de las sociedades extranje-
ras habrian protestado... mas adelante.

Estas cuestiones no sélo conciernen a las
empresas del sector de nuevas tecnologias
y telecomunicaciones. El servicio de pago en
la red PayPal, ubicado en Estados Unidos,
decidié suspender la cuenta de WikiLeaks,
justificando su decision con lo sefalado en
sus condiciones de uso, que prohiben em-
plear su servicio “para alentar, promover o
facilitar toda actividad ilegal”. Fue la misma
decision que tomaron las empresas Visa y
MasterCard, quienes suspendieron los pa-
gos dirigidos al sitio, esperando los resulta-
dos de la investigacion interna. No obstante,
estas empresas continuan ofreciendo sus
servicios a sitios neonazis.

Lista de Enemigos de Internet 2011, noveda-
des y confirmaciones:

Los paises mas represivos de la red, que
merecen ser considerados “Enemigos de In-
ternet” son aun este afno: Arabia Saudi, Bir-
mania, China, Corea del Norte, Cuba, Iran,
Uzbekistan, Siria, Turkmenistan y Vietnam.
Ellos combinan con frecuencia: el filtrado
severo, los problemas de acceso, la perse-
cucién de ciberdisidentes y la propaganda
en la red.

Tunez y Egipto dejan la lista de “Ene-
migos de Internet” para
ubicarse en-




tre los “Paises bajo Vigilancia”. La elimina-
cion de la censura en Tunez y la caida de
Mubarak en Egipto constituyen signos alen-
tadores para el futuro de la libertad de ex-
presion en la red, en estos paises, una de
las reivindicaciones de los manifestantes.
Sin embargo, la vigilancia se impone mien-
tras los aparatos de censura y vigilancia no
hayan sido desmantelados. Las autoridades
deben demostrar transparencia en este as-
pecto.

En la lista de “Paises bajo Vigilancia” aun
se encuentran: Australia, cuyas autoridades
tienen la intencién de instalar un peligroso
sistema de filtrado de la red; Bahrein, que
oscila entre fortalecer el filtrado y la libe-
raciéon de blogueros; Bielorrusia, donde las
elecciones inauguraron una nueva era de
represioén contra los medios de comunica-
cion en la red; Corea de Sur, que refuer-
za la censura de la propaganda del Norte y
conserva un arsenal legislativo represivo;
los Emiratos Arabes Unidos, donde el filtra-
do y la vigilancia se incrementan; Eritrea,
régimen policiaco que mantiene a sus ciuda-
danos al margen de la web y vigila a los in-
ternautas; Libia, donde el régimen, en pleno
caos, intenta imponer un silencio informativo
cortando el acceso a la red; Malasia, donde
se mantiene bajo presidon a los blogueros,
que tienen mas credibilidad que los medios
de comunicacion tradicionales; Rusia, don-
de el gobierno busca modelar la red rusa,
cada vez mas influyente a su manera; Sri
Lanka, donde los periodistas y los medios
de comunicacion en la red contintan siendo
victimas de la violencia; Tailandia, donde la
crisis de la primavera de 2010 tuvo conse-
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cuencias negativas en la libertad de expre-
sion en la red, y Turquia, donde millares de
sitios permanecen inaccesibles y los proce-
sos judiciales contra los periodistas en Ia
red continuan.

Varios paises se integran este afio a la lis-
ta de paises bajo vigilancia. Uno de ellos es
Francia, debido a la adopcidén de una legis-
lacion que prevé un filtraje administrativo de
la web, al establecimiento de la “respuesta
gradual” y a la defensa de las autoridades
de una red “civilizada”. Diversos medios de
comunicacién en la red, y sus periodistas,
tuvieron un ano 2010 dificil, victimas de ro-
bos, comparecencias ante la justicia y pre-
siones para que identificaran a sus fuentes.

Venezuela también se encuentra “bajo vi-
gilancia”, en un contexto de tension creciente
entre el poder y los medios de comunicacién
criticos. Si bien el acceso a Internet continua
siendo libre en el pais, se han establecido
instrumentos de control bajo la forma de una
ley mordaza para Internet y la autocensura
se acentua. Los foros de discusion estan en
la mira de las autoridades.

Esta lista de ataques contra la libertad de
expresion en la red no es exhaustiva. En
2010 la actitud de Paquistan suscité preocu-
pacion. Un juez habia ordenado el bloqueo
total de Facebook tras la publicacion de vi-
deos considerados ofensivos para el Pro-
feta. Las autoridades dieron marcha atras
en este bloqueo, pero prometieron vigilar la
web. Asimismo, habra que vigilar Kazajistan
ahora que las elecciones se aproximan.

En el momento en que este informe fue
terminado, los movimientos de protesta con-
tinuaban sacudiendo al mundo arabe y ex-
tendiéndose a otros paises. Es posible que
engendren nuevas movilizaciones en la red
y que exista una respuesta represiva por
parte de algunos gobiernos. En 2011 Inter-
net y los nuevos medios de comunicacion
contintan sintiendo las ondas de shock de
los cambios politicos en los que han sido
aspirados. La web entré en una zona de tur-
bulencia en la que su impacto, su fuerza y
sus fragilidades corren el riesgo de ser mag-
nificados.

Lucie Morillon,
Responsable del Despacho Nuevos Medios

Jean-Francgois Julliard,
Secretario General
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Nombre de dominio:
.er

Poblacién:
5.792.984 habitantes

Ndmero de internautas:
250.000

Precio de 1h de conexién en un cibercafé:
cerca de un délar

Salario mensual medio:
92 délares

Ndmero de internautas encarcelados:
se desconoce
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Ahora que surgen movimientos de contes-
tacién en las dictaduras arabes, el régimen
brutal y represivo de Asmara intenta evi-
tar cualquier intento de desestabilizacién.
Quiere mantener a su poblacion lejos de In-
ternet, empleando diferentes tacticas, des-
de barreras técnicas a intimidacion a los in-
ternautas.

Obstaculos técnicos

Internet representa, a dia de hoy, el unico
espacio libre de expresién de los eritreos,
pais dirigido con mano férrea por el presi-
dente Issaias Afeworki. En 2001 se borr6
del mapa a la prensa independiente. Los
medios de comunicacion publicos reprodu-
cen la ideologia ultranacionalista del régi-
men.

Las autoridades desconfian del desarrollo
de Internet. Temen su capacidad de difun-
dir informacién independiente. Eritrea fue el
ultimo pais en conectarse a la web el afio
2000. A dia de hoy, la tasa de conexion gira
alrededor del 3,5%. Se puede decir que la
casi totalidad de la poblacion esta excluida
de la era digital.

El operador de telecomunicaciones Eritel,
que posee la infraestructura de la red, esta
directamente controlado por el gobierno.
Los cuatro proveedores de acceso que tie-
ne el pais obtuvieron su licencia del minis-
terio de la Informacién y alquilan su banda
a Eritel. Por lo tanto, la vigilancia de la red
es cosa facil.

El gobierno mantiene deliberadamente la
lentitud de banda. Es un obstaculo impor-
tante para la conexidon que explica por qué
es el chat, mas que el e-mail, cuyo envio
tarda mas tiempo, el medio de comunica-
cion mas popular. Yahoo Messenger y el
chat de Facebook son muy utilizados en los
cibercafés, donde la velocidad de conexién
es desesperadamente lenta.

Los eritreos se conectan a la web mayori-
tariamente desde los cibercafés, no pueden
acceder a Internet a través de sus teléfo-
nos moéviles. Para beneficiarse de un acce-
so privado, deben obtener una autorizacién
especial por parte de la administracién. Su
coste sigue siendo demasiado elevado.

Intimidacién, bloqueos y vigilancia a intern-
autas

Aunque el gobierno no ha instaurado el fil-
tro automatico de Internet, no duda en or-
denar el bloqueo de varios sitios web de la
diaspora, criticos con el gobierno. Dos de
los proveedores de acceso, Erson y Ewan,
bloquean el acceso a los sitios web, asi
como a contenidos de caracter pornografico
y YouTube.

A veces, la vigilancia y la autocensura
bastan. Los otros proveedores de acceso,
Eritel y Tifanus, no bloquean los sitios web
de la oposicidon, sabiendo que la inmensa
mayoria de los internautas no se atreve-
ria jamas a consultarlos por te-
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Los pocos internautas y webmasters que
tienen la valentia de crear o de colaborar
en un sitio web independiente son objeto de
amenazas y estan sometidos a una estrecha
vigilancia. La intercepciéon de e-mails de las
personas consideradas por las autoridades
como “sospechosas” esta a la orden del dia.

Los cibercafés en servicio, cuarenta
aproximadamente, principalmente en Asma-
ra y en dos o tres ciudades mas, estan so-
metidos a una fuerte y constante vigilancia
que se intensifica en los periodos de dis-
turbios o cuando circulan, en el extranje-
ro, informaciones comprometedoras contra
el gobierno. En 2010 se cerraron al menos
dos cibercafés y sus propietarios fueron de-
tenidos. La razén oficial: se utilizaban para
difundir imagenes pornograficas a los jove-
nes.

Se calcula que, en enero de 2010, se
habria detenido a varios internautas y blo-
gueros en cibercafés, especialmente en As-
mara. Estas detenciones tienen un efecto
disuasorio sobre los demas internautas.

Propaganda y ciberataques

El gobierno ha mantenido, durante estos
ultimos afos, una campana en los medios
de comunicacion con el objetivo de denigra-
cion a Internet, acusadola de pornografia,
de dedicarse a la guerra mediatica, de po-
ner en cuestién los valores culturales del
pais y de plantear problemas de seguridad.

Sin embargo el régimen utiliza también

Internet como herramienta de difusion de
su propaganda, difundiendo Uunicamente
los mensajes de las autoridades mediante
los dos sitios web oficiales, Shabait.com y
Shaebia.com, que pertenecen, respectiva-
mente, al ministerio de la informacién y al
partido unico, el Frente Popular por la de-
mocracia y la justicia (PFDJ). Se organizan
sesiones de chat para defender los puntos
de vista de las autoridades. Algunos sitios
web con direccién europea o estadouniden-
se suministran los mismos puntos de vista.
Entre ellos www.meadna.com, www.eastfro.
com, www.ertre.com, www.alenaki.com vy
www.biddho.com. A menudo, la tematica es
beligerante, nacionalista, antioccidental y
muy agresiva hacia las criticas al régimen.

Regularmente, se atacan sitios web uni-
cados en el extranjero, dirigidos por los di-
sidentes, como www.asmarino.com, www.
assena.com y www.awate.com. E| gobierno
y sus partidarios parecen estar detras de
estos ataques.

Reacciodn a las revoluciones arabes

Al régimen le inquietan los levantamien-
tos populares que han tenido lugar en el
mundo arabe y en particular Tunez y Egipto,
a finales del 2010 y principios del 2011. Los
medios del Estado han mentenido en silien-
cio estos acontecimientos, mientras que los
eritreos se informan, cada vez mas, me-
diante la television via satélite y
radios internacionales.
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El Despacho de Seguridad Nacional ha-
bria estudiado la posibilidad de controlar el
acceso de la poblacidon a las televisiones
por satélite. En este contexto, el lanzamien-
to de la television Channel 2, cadena espe-
cializada en deportes y el entretenimiento,
accesible por ondas herzianas, podria ser
visto como un “preliminar” a la prohibicion
progresiva de las parabdlicas, bajo el pre-
texto de que para seguir los acontecimien-
tos deportivos y el entretenimiento no es
necesario el acceso via satélite.

El régimen esta listo para cortar el servicio
de Internet del pais, en caso de disturbios,
como lo ha hecho recientemente Egipto. Los
internautas, en un pais asi de encerrado y
represivo, no estan organizados como los
internautas egipcios o tunecinos, germen de
la sociedad civil en sus respectivos paises.
La mayoria de las acciones de movilizacion
en la red se lanzan, de momento, desde el
extranjero.
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Nombre de dominio:
clbicos

Poblacién:
11.451.652 habitantes

Ndmero de internautas:
1.604.000 aproximadamente

Precio de 1h de conexién en un cibercafé:
1,5 a la red nacional, 7 para la internacio-
nal (dé6lares)

Salario mensual medio:
20 (dé6lares)

Ndmero de internautas encarcelados:
0
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El régimen, que teme mas a los bloguros
que a los disidentes tradicionales, ha de-
cidido ampliar su presencia en la red para
contrarrestarlos. La llegada a la isla de ca-
ble de fibra éptica venezolano, aporta al ré-
gimen los medios necesarios para mejorar
la velocidad de conexién y reducir los cos-
tes. Ya no son creibles las disculpas por el
mantenimiento de la censura y la margina-
cion de la poblacion de la web. ¢ Asistimos
a una primavera en la red, mientras que los
periodistas, victimas de la Primavera de Ne-
gra de marzo de 2003, han sido puestos,
casi todos, en libertad?

La fibra éptica en Cuba: ;un potencial de de-
sarrollo unico?

Si se cree a las autoridades, casi el 10%
de la poblacién cubana esta conectada. Eso
no significa que tengan acceso a lared lobal.
En la isal coexisten dos redes paralelas. La
red internacional y una intranet cubana, es-
trechamente controlada, que consiste basi-
camente en: una enciclopedia; direcciones
de correo electronico que terminads en .cu,
utilizadas por las universidades y los miem-
bros del gobierno; una Wikipedia cubana;
y sitios web de informacién del gobierno,
como Granma, etc .

Fuera de los hoteles, s6lo unos pocos pri-
vilegiados tienen un permiso especial para
conectarse a la red internacional. Esta ulti-
mo no puede escapar a la censura, que se
centra en las publicaciones de los disiden-
tes en sitios web extranjeros. La censura,
sin duda, se ha relajado un poco desde prin-

cipios de febrero de 2011.

El régimen no puede darse el lujo de es-
tablecer un sistema de filatrado sistematico.
Pero cuenta con varios factores para limitar
Internet: la lentitud de las conexiones y su
exorbitnate coste (alrededor de 1,5 ddlares
por hora desde los puntos de acceso a la in-
tranet controlada por el Estado, y 7 délares
por hora en un hotel para el acceso inter-
nacional), mientras que el salario mensual
promedio es de 20 ddlares. Estos obstacu-
los explican por qué el numero de usuarios
de Internet y el tiempo de conexion sigue
siendo limitado. La mayoria de usuarios de
Internet s6lo pueden leer sus mensajes de
correo electrénico y responder. No tienen
tiempo para navegar en la red.

Durante afios, el régimen cubano culpa
al embargo de EE.UU. por la mala calidad
de su conexion a Internet, lo que impediria
el acceso de la isla a las redes internacio-
nales. Este problema esta a punto de ser
resuelto por el cable de fibra 6ptica subma-
rino, ALBA-1, que conecta a Cuba con Ve-
nezuela desde febrero de 2011, lo que mul-
tiplica por 3.000 la capacidad de conexidn
de Cuba al mundo. Su puesta en marcha
esta prevista para julio de 2011.

Las conexiones internacionales de la red
son, actualmente, a través de satélite, lo
que significa un coste prohibitivo. La fibra
Optica, tedricamente, podria conducir a
precios mas bajos y mejorar la
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Pero no esperen una democratizaciéon ge-
neral de Internet y el acceso generalizado y
libre a corto plazo.

Las autoridades hablan con precaucion
en sus comentarios sobre esta novedad.
El Viceministro de la Informatica, José Luis
Perdomo, dijo, en febrero de 2011, que el
cable “no es una varita magica” y afirmé
que seguira invirtiendo fuertemente en in-
fraestructura para facilitar el acceso de los
cubanos a Internet. Dijo que “no hay obsta-
culo politico” para la apertura. Por ahora, el
acceso a Internet seguira estando reserva-
do para un “uso social” de las instituciones,
universidades y determinadas profesiones,
como médicos y periodistas. “Nuestra prio-
ridad es buscar la creacién de centros de
acceso comunitario y fortalecer las conexio-
nes de los centros de investigacion cientifi-
ca, académicos y médicos”.

El “Sistema D”

Ha florecido un verdadero mercado negro.
Se propone la recompra o “alquiler” de las
contrasenas y los coédigos de algunos indi-
viduos y empresas cuyo partido recibiégeu
recibieron el permiso del partido para ac-
ceder a Internet. La navegacion cuesta 50
dolares al mes y el correo electrénico, para
enviar o recibir, un ddélar en algunos centros
“piratas”.Los usuarios ilegales debe conec-
tarse, preferentemente, durante la noche.

Desde las residencias extranjeras y pri-
vadas son posibles las conexiones interna-
cionales.

Algunos disidentes twitean mediante el
envio de sms desde las cuentas residentes
en el extranjero, otros insertan tarjetas SIM
extranjeras en sus moéviles para que Inter-
net sea accesible. Todas son buenas mane-
ras de obtener informacion, pero caras.

Los bloguros independientes no pueden
acceder a sus sitios, que no se alojan en
la isla. Se ven obligados a pedir contactos
en el extranjero para publicar sus articulos
y blogs. Para ello, siguen un procedimiento
bien establecido: la preparacién por adelan-
tado de la escritura, luego se copia en una
llave USB, a continuacion, envian el conte-
nido a un correo electréonico desde un hotel
u otro. De hecho, cada vez se niega mas
el acceso a los hoteles turisticos a los di-
sidentes. También se pasan unidades USB
de mano en mano, en Cuba, que son los
nuevos vectores de la libertad de expresion.

Demonizacion de los blogueros y redes so-
ciales: ;una guerra fria digital?

En 2009, el régimen comenzé a sentir
resquemor hacia la popularidad de algunos
de estos blogueros, como Yoani Sanchez.
Este ultimo ha sido asaltado, detenido y so-
metido a campanas de difamacién. Otros
blogueros, como Luis Felipe Rojas, fueron
detenidos en varias ocasiones.

El periodista disidente Guillermo Farifias
Hernandez (“El Coco”), premio Sajarov,
de 2010 , emitido por el Parla-
mento Europeo, fue
detenido tres
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veces en 48 horas, en enero de 2011. Su
unico crimen fue defender la libertad de in-
formacién y la libertad de movimiento.

El arsenal juridico contra los criticos en la
red sigue siendo disuasorio. Los internautas
cubanos arriesgan a veinte anos de prisiéon
por colgar en la red algun articulo conside-
rado “contra-revolucionario”, y acinco afos
por estan conectados a la red internacional
de forma ilegal.

El problema preocupa cada vez mas a las
autoridades, que temen ahora al poder de
movilizacion de las redes sociales, siguien-
do los ejemplos de Tunez y Egipto. Los ca-
bles diplomaticos de EE.UU., publicados
por Wikileaks, en diciembre de 2010, reve-
laron que el régimen cubano se sentia mas
amenazado por los blogueros que por los
disidentes “tradicionales” .

En un telegrama fechado el 15 de abril de
2009, se describia a los disidentes como la
formacién de “un impulso tan antiguo y des-
conectado de la vida cotidiana de los cuba-
nos como el gobierno mismo.” Un cable, de
20 de diciembre 2009, destaca lo contrario,
que los bloguros constituyen una “amenaza
mucho mas seria” en La Habana.

EE.UU. ve en los informes de detenciones
y malos tratos a los internautas cubanos, un
instrumento politico util, porque representan
“un grupo que frustra y asusta al gobierno
cubano como nunca antes habia ocurrido.”
“La popularidad de los blogs, (...) su venta-
ja tecnoldgica sobre las autoridades, causa
muchos problemas al gobierno.” El diplo-

matico estadounidense concluia: “Creemos
que la generacién mas joven de disidentes
no tradicionales tiene una gran oportunidad
para tener un impacto significativo en una
Cuba post-castrista”.

En otro telegrama se subraya que “los j6-
venes, en los que se incluye a los blogue-
ros, son mejores que los disidentes tradicio-
nales para tomar posiciones de “protesta“y
tienen un gran poder de atraccion sobre la
gente.”

Un analisis que los lideres cubanos pa-
recen compartir. Desde febrero de 2011,
aproximadamente, circula por internet un
video de una hora (vimeo.com/19402730)
en el que un experto no identificado detalla,
delante de unos oficiales, como el enemigo
Américano apoya a la ciber-disidencia cu-
bana.

Tomando el ejemplo de la bloguera Yoa-
ni Sanchez (www.desdecuba.com | genera-
ciony), el experto afirma que “se esta cons-
truyendo una red virtual de mercenarios que
no son los tradicionales contra-revolucio-
narios“ y llama a neutralizar estas fuerzas:
“Ser un bloguro no es una cosa mala en si
misma. Ellos tienen los suyos y nosotros te-
nemos los nuestros. Vamos a luchar para
ver quienes son los mas fuertes...”

La respuesta del gobierno: ocupar el terreno
Las autoridades estan

tando de ampliar su
presencia en
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la web: en 2009, se inici6 una asociacion
formal de blogueros cubanos. El nimero de
blogueros “a favor del gobierno” no deja de
crecer. Serian varios cientos. La agencia
de noticias Reuters avanzod, en febrero de
2011, la cifra de unos 1.000 “blogueros ofi-
ciales”.

Se sospecha de los posibles vinculos en-
tre el gobierno de La Habana y los hackers
que asaltan los sitios web y blogs cubanos
alojados en el extranjero.

Puesto que su estrategia ahora es “aho-
gar’ a los blogueros disidentes en la masa
de los blogueros a favor del gobierno, éste
ya no necesita ocuparse tanto de ellos y
también puede liberar un poco de lastre.

Asi, desde el 9 de febrero de 2011, estan
de nuevo disponibles en la isla, para los que
pueden conectarse a la red internaciona, al-
gunos blogs y sitios web de cuarenta figu-
ras de la oposicion, incluida la Generacidn
Y, de Yoani Sanchez. Segun la blogura, en
delcaraciones a la prensa extranjera, esta
hechopuede estar vinculado a la XIV Con-
vencién y Exposicion informatica celebrada
en La Habana, del 7 al 11 de febrero, de
este ano. La cuestién es si este desbloqueo
se mantendra.

La censura de las autoridades explica las
dudas de los disidentes sobre una auténti-
ca apertura. Segun Yoani Sanchez, la “fibra
de Venezuela ya esta marcada con el nom-
bre de su propietario y su ideologia. Esta
conexion submarina parece mas disefiada

para controlarnos que para conectarnos con
el mundo”. Sin embargo, dice, “sera mas di-
ficil convencernos de que no podemos te-
ner YouTube, Facebook, Gmail’.

A medio y largo plazo, algunos apuestan
por una evoluciéon como en China: un de-
sarrollo de la web por razones econémicas
con un mejor acceso de la poblacion, junto
con el mantenimiento del control politico. Se
mantiene un rayo de esperanza: Cuba ha
anunciado sus planes para pasar del siste-
ma operativo Windows a Linux. Esta inicia-
tiva podria mejorar las habilidades técnicas
de los informaticos de Cuba, que estaran en
mejores condiciones para evitar la censura.
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El Presidente, Hugo Chavez, omnipresente
en los medios tradicionales, no pudo resistir
la tentacién de tomar posiciones en Internet
para regular este ambito, que se habia es-
capado hasta ahora de su control. Esto se
hace legalmente, en 2010, en un contexto
de creciente tension entre los criticos del
gobierno y los medios de comunicacion. Si
el acceso a Internet es gratuito en el pais,
aumentan las herramientas de seguimiento
necesarias y la autocensura. Los foros es-
tan en el punto mira de las autoridades.

Mas de un tercio de la poblacién esta conec-
tada

En Venezuela, casi el 31% de la poblacién
esta conectada a Internet, lo que coloca al
pais en el cuerto puesto latinoamericano,
después de Argentina, Colombia y Chile.
Las redes sociales son populares. En marzo
de 2010, Facebook tenia 5.300.000 abona-
dos, Twitter 500.000.

El ejecutivo ha promovido el acceso publi-
co a Internet mediante la creacién de cen-
tros de acceso patrocinados por el gobier-
no. En 2009 se puso en marcha el proyecto
Canaima, planificado para proporcionar a
cada estudiante de primaria su propio or-
denador. Hasta la fecha, mas del 60% de los
8,8 millones de usuarios de Internet son de
clases populares.

El principal operador de telecomunicacio-
nes y proveedor de servicios, la CANTV, de
propiedad estatal, tiene el monopolio del
ADSL. Su nacionalizacién, en 2007, marco

el primer paso en el fortalecimiento del con-
trol sobre el poder de Internet.

2010: sensacional debut de Chavez en la Web
2.0

Su presencia en los medios de comuni-
cacioén tradicionales ya no le bastaba, el
Presidente, Hugo Chavez, se ha lanzado de
cabeza a la Web 2.0, en 2010. Cred su blog
en abril pasado, www.Chavez.org.ve, “una
pagina para comunicarse con el mundo.” En
ella se refiere, tanto a su entrevistas con
lideres extranjeros, como a comentarios de-
portivos, o a las nuevas cifras del gobierno,
mostrando un descenso en los homicidios.
El sitio también incluye los discursos del
Jefe de Estado, videos, fotos y un formula-
rio para contactar con el personal del Pre-
sidente.

En abril de 2010, el Jefe del Estado tam-
bién ha establecido su propia cuenta en
Twitter: @chavezcandanga, que, en enero
de 2011 tenia mas de 1,15 millones de sus-
criptores. E incluso ha pedido publicamente
a los lideres de Cuba y Bolivia embarcarse
en Twitter.

Muchos venezolanos se han burlado del
Jefe del Estado, preguntandose cémo un
hombre tan prolifico, acostumbrado a dis-
cursos politicos de varias horas, puede limi-
tarse a 140 caracteres...

Chavez justifica su presencia




AMERICA

VENEZUELA

bajo vigilancia

Informe Internet 2011

cion de convertirse en un “ciber-activista de
la Revolucion Bolivariana” y para “contra-
rrestar la influencia de su oposicién en las
redes sociales.” “El pueblo se apodera de
Internet”, sijo y acuso a la web de tener de-
masiado acostumbrados a los “conspirado-
res”, que tratan de difundir informacion falsa
y fomentar golpes de Estado contra él.

El presidente aun tiene un largo camino
por recorrer para convencer a los usuarios.
Siete de las diez cuentas mas populares en
Venezuela son criticas de Chavez, mientras
que su defensor mas ardiente es el sitio
web que ocupa el 66° lugar (www. Venezue-
la.com-View). La cuenta del presidente fue
hackeada en septiembre de 2010.

En febrero de 2010, el hashtag #freeve-
nezuela fue utilizado por la oposicién para
responder a los ataques de Chavez contra
la libertad de la prensa, y fue el cuarto mas
comentado de Twitter en el mundo, con mas
de 60.000 entradas. La pagina de Facebo-
ok “A ver si puedo encontrar un millén de
personas que odien a Chavez” tiene un total
de casi 750 mil fans, mientras que las pa-
ginas de apoyo a Chavez tienen solo unas
decenas de miles de abonados

El Presidente, pero también la oposicion,
han recurrido en gran medida a las redes
sociales como Twitter, para animar a la gen-
te a votar en las elecciones de septiembre
de 2010.

Chavez acusé a los usuarios de redes
sociales de ser “herramientas del capitalis-

mo”. A su vez, acusado de ser un capitalis-
ta, respondié que “esto no es capitalista o
socialista, depende del uso que se haga de
ella, la tecnologia es neutral.”

Encarnecimiento contra Noticiero Digital

El 13 de marzo de 2010, el Presidente
Hugo Chavez ha pedido sanciones penales
para el sitio Noticiero Digital, acusado de
publicar informacion falsa.

Dos internautas dieron a conocer de for-
ma incorrecta en el foro de Noticiero Digi-
tal, que el Ministro de Infraestructura y Te-
lecomunicaciones, Diosdado Cabello, habia
sido asesinado. Segun el Presidente, la in-
formacién se mantuvo en la red durante dos
dias. Los administradores del sitio han re-
conocido que dos nuevos miembros del foro
habian publicado dicha informacion falsa,
pero aseguran que se eliminaron varias ho-
ras después de la notificacién. El sitio web
utiliza un procedimiento estandar para los
foros de internet: no se aplica la censura
previa, sino a posteriori, por la violacién de
las condiciones de uso. La buena fe de los
directores del sitio no esta en duda. El foro
cuenta con mas de 120.000 miembros.

Al final de este episodio, Hugo Chavez le
pidié al ministro Diosdado Cabello que “re-
gule Internet”.

Por orden presidencial, el Juzgado de la
Republica inicié un proceso, el 8
de junio de 201
tra Noticiero
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Digital, por supuestas “violacidones del orden
constitucional” y “apoyo a un golpe de Esta-
do.” El origen de este nuevo procedimiento,
una tribuna, publicada en el sitio web, el 2
de junio de 2010, firmada por Roberto Car-
los Olivares, lo que indica una movilizacién
de los “militares retirados y patriotas” con el
objetivo de conseguir una “transicion civico-
militar”. En este texto, muy vehemente, el
autor expresa que es cierto su deseo de ver
una “transicién” de éxito. Sin embargo, el
presente dictamen tiene por objeto generar
comentarios y no se puede concluir que los
medios de Noticiero Digital hayan llamado
al “golpe de Estado”.

En la entrevista con Reporteros Sin Fron-
teras, el director de Noticiero Digital, Juan
Eduardo Smith, habla de una “reaccién del
gobierno, cada vez mas fuerte, ante cual-
quier opinién contraria a su visién del mun-
do.”

¢Inicios de censura? Bloqueos, cierres y au-
tocensura

A raiz de las demandas en contra de No-
ticiero Digital, varios sitios web han decidi-
do reforzar las reglas de su foro para evi-
tar problemas legales. Este es el caso, por
ejemplo, el sitio web de noticias Noticias24,
uno de los mas importantes del pais, que ha
establecido una moderaciéon a priori de los
comentarios publicados, reservandose el
derecho a eliminarlos, como senala en sus
términos de uso. El sitio dice que no tole-
rara insultos, ataques personales, racistas,
sexistas, que inciten a la violencia o cual-

quier cosa contraria a la ley.

Por otra parte, el principal proveedor de
acceso a Internet, CANTYV, estuvo bloquea-
do sin explicacion, del 26 al 27 septiembre
de 2010. Los blogueros @alfrediux3 y @
ConldayVuelta4 y @elena_victoriab decla-
raron a LaPatilla.com que sus blogs, sin
embargo, estaban disponibles en Espafiay
Venezuela a través de servidores proxy.

El sistema nacional de telematica en ges-
tion de incidentes (VenCERT) hizo una vigi-
lancia especial de 1.500 sitios web para su-
pervisar la publicacidon de contenidos antes
de las elecciones. Segun VenCERT, el 48%
de los sitios de estudio publicaron informa-
cion electoral de caracter ilegal. El bloqueo
de ciertas paginas web, medios de comuni-
cacién en laredy blogs estaba destinados a
“proteger la integridad y la disponibilidad de
la informacion publica en las paginas oficia-
les del gobierno nacional y funcionarios de
los medios de comunicacién de los ministe-
rios”. VenCERT no indica qué sitios estan
involucrados, ni de lo que son acusados.

Algunos usuarios de Twitter, en la diana

Jesus Majano, un ingeniero contratado
por la Empresa Nacional Eléctrica (Corpo-
elec), fue arrestado el 08 de septiembre
2010, por publicar comentarios en Twitter
que ‘“incitan al asesinato” y por “incitar a
la comisién de un delito” contra el Pre-
sidente, Hugo Chavez. Después
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debera presentarse cada quince dias ante
el tribunal.

Ottos dos usuarios de Twitter, Luis Acos-
ta Oxford (@ /eaoxford) y Carmen Cecilia
Nares (@ carmennares) que residen en el
Estado de Bolivar, a mas de 500 km de Ca-
racas, fueron detenidos, el 08 de julio 2010,
acusados de “difundir noticias falsas” enca-
minadas a desestabilizar el sistema banca-
rio y perjudicar a la economia, en virtud del
articulo 448 de la Ley Bancaria de 2001.
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El gobierno no ha abandonado sus planes
de establecer un sistema peligroso de filtra-
do de Internet, que seria administrado de
una manera opaca, por una autoridad admi-
nistrativa.

Sistema de filtrado

Después de un ano de pruebas del go-
bierno, en colaboraciéon con los proveedo-
res de acceso, el ministro de Telecomunica-
ciones, Stephen Conroy, ha reafirmado, el
15 de diciembre de 2009, la intencién del
gobierno de aprobar una ley que establece
un sistema obligatorio de filtracion de sitios
web considerados “inapropiados”. La de-
cision de bloquear el acceso a un sitio no
seria tomada por un juez, sino por una au-
toridad administrativa, el ACMA (Autoridad
Australiana de Comunicaciones y Medios de
Comunicacion).

Segun la Ley de Servicios de Radiodifu-
sion de 1992, ACMA ya es capaz de exigir
a los proveedores de acceso de Internet
la retirada de contenidos, y mantiene una
lista negra de sitios prohibidos sin ninguna
transparencia.

El filtrado se aplica a los contenidos “RC”
(refussed classification), una clasificacion
ya adoptada por los medios de comunica-
cion tradicionales. Por lo tanto, se arriesga
a que el contenido no tenga nada que ver
con la intencién declarada por las autorida-
des de luchar contra la pornografia infantil,
la difamacién o los derechos de autor. El
riesgo de un exceso de bloqueo es obvio: se

pueden filtrar temas como el aborto, la ano-
rexia, la legislacion sobre la venta de mari-
huana, o los aborigenes, asi como articulos
de prensa o informacion médica referente a
estos temas. Aunque el gobierno ha anun-
ciado que el filtrado seria 100% efectivo,
Wikileaks ha revelado una la lista de sitios
filtrados, donde no habia nada malo, como
enlaces a YouTube, juegos de poker, redes
gay, paginas de Wikipedia, sitios cristianos,
etc.

En abril de 2010, se identificaron varios
casos de censura. También han entrado en
la lista negra las paginas sobre Wikileaks
o el sitio australiano SBS (Special Broad-
casting Service), lo que ha provocado, en
Sydney, manifestaciones del Partido Pirata.

Tres de los mayores proveedores de In-
ternet en el pais (Telstra, Optus y Primus)
han firmado un acuerdo para establecer un
sistema de filtrado voluntario antes de julio
de 2011. El filtrado obligatorio sigue siendo
el objetivo del gobierno, que tiene la inten-
cion de apoyarse en los independientes y
los Verdes para pasar su legislacion, pero
que no tiene, en la actualidad, el apoyo po-
litico necesario.

Un proyecto de ley impopular

Segun Ben Grubb, del diario The Age, en-
julio de 2010, el gobierno habria censurado
casi la totalidad de un documento oficial,
dedicado a la filtracion, antes de
enviarlo a la pre
traba del in-
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forme sobre una reunioén, en marzo de 2010,
entre proveedores de servicios de Internet,
la industria y el gobierno. La legislacion aus-
traliana prevé, sin embargo, en principio, el
derecho de toda persona a acceder a los
documentos producidos por la administra-
cion. De acuerdo con Claudia Hernandez,
agente de la oficina del Procurador General,
una version sin censura podria “dar lugar a
debates prematuros”. George Brandis, un li-
der de la oposicion en el Senado, denuncié
los excesos de un “gobierno orwelliano”.

Ya, Stephen Conroy, habia hecho muy
dificil la discusién, llamando a sus opo-
nentes “partidarios de la pornografia”. Una
encuesta de Fairfax Media, realizada en di-
ciembre de 2009, entre 20.000 australianos,
mostré que el 96% de ellos se opusieron
firmemente a este proyecto de ley. Al igual
que muchas otras companfias de Internet,
como Google y Yahoo. A finales de marzo
de 2010, los Estados Unidos han expresado
su preocupacion por el filtrado en Australia
y han reiterado la importancia de la libertad
de expresion. Cientos de sitios web en Aus-
tralia participaron, los dias 28 y 29 de enero
de 2010, en una fiesta nacional llamada “In-
ternet Blackout”.




ASIA

BIRMANIA

enemigo de Internet

Poblacién:
53.414.374 habitantes

Ndmero de internautas:
300.000

Precio de 1h de conexién en un cibercafé:
0,40 (d6lares)

Salario mensual medio:
30 (dé6lares)

Ndmero de internautas encarcelados:
3

Informe Internet 2011

Las autoridades tomaron medidas drasticas
en 2010 para reorganizar Internet y hacerse
con los medios para cortar el acceso a la
web. A medida que se acercaban las elec-
ciones de noviembre de 2010 - las primeras
en dos décadas - los censores han redobla-
do sus esfuerzoscon el uso de bloqueos,
intimidaciones y ataques en la red para re-
ducir el riesgo de la cobertura negativa. La
manipulacion esta en su apogeo.

El alcance de la censura en Birmania

El régimen aplica una censura brutal y ex-
tensiva de Internet. El “firewall” de Birmania
restringe a los usuarios a una intranet de-
purada de critiacas del régimen. Entre los
sitios web bloqueados: los medios de comu-
nicacion birmanos en el exilio, los proxies y
otras herramientas de elusién de la censu-
ra, la prensa internacional, los blogs y los
sitios web que ofrecen becas para estudiar
en el extranjero.

En una entrevista con la revista Rolling
Stone, el hacker estadounidense y miembro
de Wikileaks, Jacob Appelbaum, explica el
alcance de la censura, al mostrar que soélo
118 de las 12.284 direcciones IP en el pais,
no estan bloqueadas por el régimen y tienen
acceso a la ded global. También muestra la
vulnerabilidad de la red en caso de ataque.

Los censores se basan en la complicidad
de empresas occidentales. Algunos provee-
dores de acceso birmanos compran equipos
de monitoreo de hardware y de censura a
la filial china de la compafia franco-esta-

dounidense Alcatel-Lucent. Reporteros Sin
Fronteras y la Asociacién Sherpa enviaron,
en marzo de 2010, una carta a los lideres
de Alcatel-Lucent, para pedir explicaciones,
incluyendo la venta de hardware “integrado
de interceptacion legal” a Birmania. La com-
pafiia ha negado los informes, diciendo que
se habia limitado a proporcionar la infraes-
tructura de telecomunicaciones como parte
de un proyecto financiado por China.

Sin embargo, en un articulo en el perio-
dico Myanmar Times en mayo de 2008, un
portavoz de la Hanthawaddy ISP, controla-
da por las autoridades, confirma que la filial
china de Alcatel-Lucent ha proporcionado
un sistema de filtro y de vigilancia en las
comunicaciones.

Valientes blogueros

A pesar de la severidad de la censura, el
numero de blogueros sigue creciendo: son
unos 1.500 a dia de hoy, 500 regularmen-
te activos. ElI numero llegé a 3.000, si se
tiene en cuenta a los blogueros birmanos
en el extranjero. Reporteros Sin Fronteras
y la Burma Media Association recompensan
cada afo a los mejores blogueros en Birma-
nia. Miles de birmanos, usuarios de Internet,
votaron por sus blogs favoritos. A finales
de febrero de 2010, en Chiang Mai, Tailan-
dia, una docena de ellos fueron premiados
como los mejores blogs de Birmania, inclu-
yendo Myanmar E-Books (burmesebo-
oks.wordpress.com) mejor blog
en la categoria
ral. El premio
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al mejor blog de actualidad ha vuelto a The
Power of Fraternity (photayokeking.org).

En los meses que precedieron a las elec-
ciones de noviembre de 2010, algunos blo-
gueros trataron de informar a sus compa-
triotas sobre el escrutinio y sus problemas.
A veces se ha difundido informacién sobre
la ley electoral o los candidartos. Rara vez
se transmite la informacion critica por la
gran prensa,sometida a una censura previa
drastica.

A pesar de las lentas conexiones, y los
riesgos a los que se exponen, los usua-
rios consiguen eludir la censura para leer
la prensa extranjera, estar conectados con
sus amigos de Facebook, o simplemente di-
vertirse.

Tres ciudadanos de la red languidecen en la
carcel

Los blogueros y los periodistas que tra-
bajan con los medios de exiliados, estan en
el punto de mira de las autoridades, sobre
todo después de la "Revolucién Azafran” de
2007. La condena internacional, que siguié
a la amplia difusion de imagenes de la re-
presion, habria avergonzado gravemente a
la junta militar, que usa una legislacién par-
ticularmente represiva, aprobada en 1996,
la “Electronic Act para Internet, la television
y la radio”. Esta ley prohibe la importacién,
posesién y uso de un médem sin permiso
oficial, so pena de ser condenado a quince
anos de reclusion por “poner en peligro la
seguridad del Estado, la unidad nacional, la

cultura, la economia, el derecho y el orden”.

La junta militar considera a los internau-
tas como enemigos. Tres de ellos estan en
la carcel por expresarse libremente en la
web.

Zarganar, bloguero y comediante, conoci-
do como el “chaplin birmano”, fue arrestado
el 4 de junio de 2008, después de declarar
para los medios extranjeros, entre ellos la
BBC World Service, sobre la mala gestién y
el silencio del gobierno en la gestién de lo
los dafos humanos y materiales que habia
causado el ciclén Nargis. Esta cumpliendo
una sentencia de treinta y cinco afos de pri-
sion por la ley electronica.

Nay Phone Latt, bloguero (nayphonelatt.
net), propietario de tres cibercafés en Ran-
gun, fue sentenciado, el 10 de noviembre de
2008, a veinte afios y seis meses de prision
por hablar en su blog sobre la dificultad de
los jovenes birmanos de hablar libremente,
sobre todo desde los sucesos del otofio de
2007. Segun las fuentes de Reporteros Sin
Fronteras, los padres de Nay Phone Latt
habrian vuelto a ver a su hijo el 7 de octu-
bre de 2010. EIl joven bloguero fue privado
de paseoo durante 5 meses y ha permane-
cido recluido en su celda. Actualmente se
encuentra en una prision en el sur-este, con
otros diez presos politicos. Desde su en-
carcelamiento, Nay Phone Latt, no tiene los
cuidados necesarios para sus problemas
de salud, sin embargo, continda
su lucha por la |
de expresion.
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El bloguro Kaung Myat Hlaing (“Soe Nat”),
ya condenado a dos ainos de prisiéon, acu-
sado injustamente de haber participado en
los ataques durante el Festival del Agua en
abril de 2010, fue condenado en febrero de
2011, a diez afos adicionales de prision, en
virtud de la Ley de electrénica. El joven, de
22 anos, fue interrogado durante diez dias,
privado de alimentos, agua y sueio. Admitio
ser parte del grupo disidente “El mejor fer-
tilizante.” Se le acusa de haber participado
en las campanas para la liberacion de Aung
San Suu Kyi y otros presos politicos.

El rediseno de la Internet en Birmania, una
cortina de humo

La compafia birmana Teleport Yatanar-
pon, controlada por la junta, anuncio, en
octubre de 2010 el lanzamiento del primer
portal nacional del pais, conocido como Ya-
danabon Cyber City.

Reporteros Sin Fronteras y la Burma Me-
dia Association publicaron, en noviembre
de 2010, un informe exclusivo titulado “El
portal de Internet nacional: ;Desarrollo o
represion?”. Ambas organizaciones han ex-
presado su temor a que la nueva red bir-
mana, descrita como un progreso por parte
del gobierno, sirva, en realidad, para forta-
lecer la vigilancia y la represion, mientras
que so6lo los miembros del régimen sean los
verdaderos beneficiarios de un acceso mas
rapido y mejores servicios.

El desarrollo de la fibra 6ptica permitira el
acceso a la red, pero también a los servicios

de comunicaciones de voz y television por
Internet (/IPTV y VolIP), gracias al mayor an-
cho de banda disponible.

Los internautas birmanos seran reparti-
dos entre los tres proveedores de acceso a
Internet, dos hasta la fecha. Uno servira al
Departamento de Defensa, otro al gobierno
y el otro a los civiles. Asi, se podria blo-
quear a la poblacién, total o parcialmente,
sin que el gobierno ni el ejército se viesen
afectados. En 2007, durante la “Revoluciéon
Azafran”, como las tres categorias se ser-
vian de los mismos proveedores, el corte de
Internet, disefiado para impedir a los civiles
la revelacion de imagenes de la represion,
también afectd al personal militar y al go-
bierno. Por otra parte, la nueva estructura
permitira que el Departamento de Defensa
controle directamente el punto de entrada
de Internet en el pais.

El gobierno y los militares se beneficiaran
probablemente de una tasa de rendimiento
técnico mas alto que el usuario normal, ya
que los proveedores de servicios de Inter-
net seran de “igual tamafio” para las tres
categorias, a pesar de un numero de usua-
rio muy diferentes de un FA/l a otro. El costo
de este nuevo servicio, que afectaria a las
suscripciones, podria ser un obstaculo para
mejorar la incidencia de la web, que en la
actualidad esta alrededor del 2% de la po-
blacion, en un pais donde el salario medio
es de 20 euros al mes y el tiempo de co-
nexion en los cafés de Internet
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Este portal nacional propondra una men-
sajeraia, YMail, y un servicio de chat, ytalk,
pensado en competir con Gmail y Gtalk. Se
permitira a las autoridades un mayor acceso
a las comunicaciones por Internet.

Por ultimo, las cookies no detectables po-
dran ser colocados en el servidor para la
poblacion civil, con el fin de recuperar los
datos confidenciales. La junta militar podria
asi fortalecer su capacidad de vigilancia y
reducir aun mas la libertad de expresion.

Perturbaciones en lared antes de las eleccio-
nes el 7 de noviembre de 2010: ralentizacién,
ciberataques y manipulacién cibernética

El proceso electoral iniciado por la Junta
Militar no tenia credibilidad, sobre todo de-
bido a la falta de libertad para los medios
de comunicacion birmanos y extranjeros.
Los medios de comunicacién birmanos, han
sido capaces de ofrecer al publico una va-
riedad de informacion y analisis sin prece-
dentes de la las ultimas elecciones en 1990,
a pesar de las restricciones (la censura, la
intimidacion, las detenciones y expulsiones
de periodistas extranjeros, el fortalecimien-
to de leyes draconianas, trastornos de la
Red, etc.).

La junta ha impuesto a los partidos po-
liticos validarse ante la oficina de censu-
ra, en un plazo de 90 dias tras su registro
ante la Comisién Electoral, para dar cuenta
de la informacién o los programas que de-
seen publicar. El anuncio, el 17 de marzo de
2010, sobre la publicacién de folletos, perio-

dicos, libros u otras publicaciones relativas
a las elecciones, se inscribe en el ambito
de aplicacion de la Ley de editores e im-
presores ( Ley 1962, Impresoras y Registro
de Editores), que establece penas que van
hasta siete afios de carcel por la difusion de
informacidn critica contra el gobierno, o por
interrumpir la “calma”.

Durante el mes de las elecciones se
constatd una ralentizaciéon significativa de
las conexiones a Internet, lo que pone de
manifiesto la voluntad de las autoridades de
reforzar el control de la informacion. “No me
puedo conectar a mi cuenta de Gmail con
los proxies. Todos los sitios con sede fue-
ra del pais han llegado a ser horriblemente
lentos”, dijo entonces un periodista de Ran-
gun a Reporteros Sin Fronteras. La revista
Irrawaddy informé que los cibercafés fueron
cerrados durante el periodo preelectoral.

Esta ralentizacién siguié a los ataques
informaticos sufridos por varios sitios web
de medios birmanos en el exilio, entre ellos
The Irrawaddy y Voz Democratica de Birma-
nia (DVB).

Pocos dias antes de la celebracion de las
elecciones legislativas, tuvo lugar un ata-
que masivo en Internet, en Birmania. Los
ataques comenzaron alrededor del 25 de
octubre de 2010, y fueron in crescendo,
produciendo cortes regulares de Internet
durante algunos dias, hasta después de
las elecciones. Lleg6 a ser muy
dificil para los perio-
distas y los
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usuarios de Internet enviar videos y fotos, y
asi hacer su trabajo.

El gobierno ha culpado a los piratas infor-
maticos de lanzar ataques DDoS contra el
pais. Sin embargo, segun fuentes birmanas
contactadas por Reporteros Sin Fronteras,
la mayoria de estos ataques fueron lanza-
dos por agentes del gobierno para justificar
el corte de Internet. Estos ataques DDoS
se han dirigido a los proveedores de acce-
so Myanmar Post y Telecomunications, de
acuerdo con Arbor Networks, empresa de
seguridad en Internet estadounidense. Lle-
garon entre 10 y 15 GB de datos por segun-
do. Una escala mucho mas importante que
los ataques de alto perfil contra Georgia y
Estonia en 2007.

Durante la “Revoluciéon Azafran” en 2007,
los internautas birmanos difundieron in-
formacién y videos sobre la sangrienta re-
presion llevada a cabo por las autoridades
contra los monjes y los manifestantes. El
régimen cerré el acceso a Internet durante
varios dias. Las conexiones eran demasia-
do lentas en los dias importantes, como el 8
de agosto, el aniversario del levantamiento
politico de 1988, o en el juicio de la disiden-
te Aung San Suu Kyi, en 2009. Esta ultima,
liberada el 13 de noviembre de 2010, ha
manifestado su intencién de establecer su
presencia y la de su partido, el NDP (Partido
Nacional Democratico) en la web.

¢Aung San Suu Kyi, libre y conectada?

La famosa disidente birmana y Nobel de
la Paz, aislada de todos los medios de co-
municacion durante sus afnos de arresto do-
miciliario, tiene ahora conexién a Internet
en casa, a través del proveedor de Estado
Yatanarpon Teleport. Declard su intencion
de utilizar Internet y las redes sociales, en
particular Twitter, para dirigirse mejor a los
jovenes del pais y del extranjero mediante
la organizacién de debates la red. Esta ul-
tima medida parece poco factible hasta la
fecha, debido a la deficiente infraestructura.
En cuanto a los colaboradores de la disi-
dente, guardan silencio sobre su papel en
el desarrollo de la red del Plan Nacional de
Desarrollo. Arriesgan demasiado con la Ley
de electrdnica.

Aung San Suu Kyi es consciente de que
sus comunicaciones seran estrictamente
controladas y que el régimen podra decidir
en cualquier momento suspender su acceso
a Internet. La disidente ha dicho que no tie-
ne nada que ocultar.
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Kim Jong-Il matiene cuidadosamente a sus
ciudadanos apartados del resto del mundo
y de la red. El pais entr6 en 2010 en las re-
des sociales, pero solo para trasladar a ese
espacio su especial guerra de propaganda.
Mientras que el “querido lider” prepara su
sucesion, se habrian constatado, recien-
temente, las primeras conexiones directas
desde Corea.

Internet, coto privado de la élite

El acceso a internet en este pais apartado
del mundo esta reservado a una pequena
minoria de algunos altos miembros del ré-
gimen y diplomaticos extranjeros, gracias,
unicamente, por lo menos hasta finales del
2010, a una conexion por satélite con servi-
dores ubicados en el extranjero.

Alainmensa mayoria de la poblacion se la
mantiene apartada de la web. Sélo una mi-
noria tiene acceso a una intranet que cuen-
ta con una cuenta de e-mails, algunos sitios
web de informacién con propaganda del ré-
gimen y un navegador que da acceso a pa-
ginas web de los bancos de datos de las tres
mayores bibliotecas del pais: la Gran Casa
de estudios del Pueblo y las universidades
Kim II-Sung y Kim Chaek. Esta intranet esta
reservado a universitarios, hombres de ne-
gocios y altos funcionarios que dispongan
de una autorizacién especial.

Estos ultimos meses, la citada intranet al-
bergd contenidos de disponibles en el resto
del mundo en Internet. Algunas universida-
des estarian capacitadas para utilizar pro-

gramas libres, telecargados desde la web.

Los pocos cibercafés de la capital se uti-
lizan principalmente como lugares de diver-
sion, gracias a sus puntos de acceso a or-
denadores y a juegos.

En cambio, cuando se invita a los los ex-
tranjeros a Corea del Norte, el régimen ven-
de una imagen de libertad con respecto a
la red. Con ocasiéon del 65° aniversario de
la fundacién del partido de los trabajadores
de Corea, en octubre 2010, los 80 periodis-
tas invitados para cubrir el desfile militar se
beneficiaron de un acceso total a Internet
desde el Hotel Koryo. Este desfile marco
los inicios oficiales de Kim Jomg Un, el hijo
de Kim Jong-ll, como heredero designado,
miembro del comité central del partido y de
la comision militar central.

Coincidiendo con estas celebraciones,
Corea del Norte habria efectuado su prime-
ra conexion, en octubre 2010, desde su te-
rritorio, como lo explica Martin Williams de
IDG News Services.[1]

Primeras conexiones directas desde Corea
del Norte

Corea del Norte utilizaba, hasta ahora,
servidores ubicados en el extranjero para
conectarse a los sitios web del resto del
mundo. Esto esta cambiando.

Progresivamente han ido en-
trando en servi
gunos sitios
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web que utilizan el nombre de dominio co-
reano .kp. Los servidores que gestionan los
nombres del dominio estan ahora situados
en una red llamada Star JV Network, una
empresa conjunta entre el gobierno coreano
y una compafia tailandesa, Loxeley Paci-
fic. Se habrian registrado, ademas .com.kp
, .edu.kp., .net.kp, .gov.kp, .org.kp, rep.kp,.
tra.kp y .co.kp. [2]

Entre ellos:

-Naenara; http://www.naenara.com.kp,
una plataforma multilingie del Centro Infor-
matico de Corea, basado en Pyongyang.

-El comité para relaciones culturales con
los paises extranjeros: http://www.friend.
com.kp

Desde hace poco, se utilizan mas de 1000
direcciones IP asignadas por el ICANN, una
organizacion que gestiona los nombres de
los dominios a escala mundial y en Corea
del Norte desde 2007. Esto hace pensar
que los servidores estarian ahora instala-
dos en el pais, permitiendo un acceso a la
red internacional desde Corea del Norte.
Una novedad.

Sin embargo, todavia son dudosas las ra-
zones de este viraje. Se trata de un intento
de retomar el control directo de los sitios
web albergados hasta ahora en el extran-
jero, por razones ideolégicas y practicas?
Sea lo que sea, en el momento en que el
pais hace su entrada en la red internacio-
nal, el régimen se lanza, paralelamente, a

una guerra de propaganda particularmente
agresiva en las redes sociales.

La guerra de propaganda en la red

Las tensas relaciones entre las dos Co-
reas encuentran una caja de resonancia en
los medios de comunicacién y en lared. Co-
rea del Sur ha vuelto a difundir mensajes de
propaganda por radio después del incidente
del torpedeamiento de uno de sus barcos,
del que acusa a Corea del Norte. Pyong-
yang ha decidido responder, especialmente
via internet.

El régimen ha decidido sacar ventaja de
las redes sociales, creando cuentas en Twi-
ter (con 11.662 abonados) y YouTube (cuyo
total de visitas de videos alcanza la cifra de
816.334) bajo el nombre del usuario “uri-
minzokkiri”, que significa “nuestra “nacién”,
en coreano. En agosto de 2010 se borré de
Facebook una cuenta ligada a ese nombre,
pero poco después nacié un nuevo grupo
similar que ya tiene mas de 500 miembros.
El sitio de Internet www.uriminzokkiri.com
esta dirigido por el Comité para la reunifica-
cion pacifica de Corea, un departamento de
propaganda basado en Pyongyang: parece
una presencia oficial coreana del Norte en
la Web. Estos sitios y cuentas han sido vic-
timas de ciberataques los ultimos meses.

Para retomar la férmula empleada por
Choe Sang-Hun en el New York Times,
Corea del Norte ha llevado a la
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ganda contra Corea del Sur y Estados Uni-
dos.

En efecto, esta propaganda virulenta se
dirige particularmente contra Corea del Sur
y Estados Unidos. En uno de los clips de
la cuenta de YouTube se calificada a la se-
cretaria de Estado norteamericana, Hillary
Clinton, como “ministra con faldas”; al se-
cretario de defensa Robert Gates, como
“maniaco de la guerra”; y al viejo ministro
de Defensa surcoreano, Kim Tae-young,
como “perro servil de su amo americano”.

Es verdad que, por su parte, las autorida-
des surcoreanas bloquean el acceso de sus
ciudadanos a los sitios web del norte (ver el
capitulo Corea del Sur).

Contrabando de informacion

El servicio de telefonia movil propuesto por
la empresa egipcia Orascom, concentrada
en Pyongyang y algunas ciudades grandes
del Sur, ha sido ampliado a otras ciudades,
notablemente a las fronterizas. No permite,
ni el acceso a Internet, ni llamadas inter-
nacionales, y sigue siendo demasiado caro
para la mayoria de la poblacién, pero se
calcula que el numero de teléfonos moviles
en circulacién en el pais habria aumentado.
Se permiten dos tipos de teléfonos méviles:
a los extranjeros y a los norcoreanos. Es
imposible telefonear de uno a otro. Las au-
toridades vigilan estas comunicaciones. La
policia politica atrapa a quienes tengan la
ocurrencia de utilizar las telecomunicacio-
nes para romper el control.

El contrabando de informacion se juega
en las ciudades fronterizas. Las pocas infor-
maciones que entran en el pais pasan por la
frontera china bajo forma de CDs y DVDs,
introducidos clandestinamente. Prospera un
mercado negro. Los teléfonos que vienen
de China permiten hacer llamadas captan-
do la sefal de la frontera. La introduccion
reciente de teléfonos 3G en China podria
también suponer un mejor acceso a Internet
desde esas regiones.

Entre las demas fuentes de informacion
alternativas, se encuentra el sitio web de
Dailink, animado por refugiados norcorea-
nos residentes en Corea del Sur. También,
las radios independientes que emiten desde
Corea del Sur hacia Corea del Norte, Free
North Corea Radio, Radio Free Chosun,
Open Radio for North Korea y North Korea
Reform Radio, que obtienen sus informacio-
nes llamando a contactos en la frontera con
China.

Las autoridades anunciaron, a principios
de 2010, un refuerzo de la represion contra
los “desertores” y un control acentuado de
los medios de comunicacion en la frontera,
apuntando especialmente a los teléfonos
moviles chinos utilizados en Corea del Nor-
te. El régimen se ha jactado de tener los
medios necesarios para aplastar “las fuer-
zas reaccionarias” y ya habria hecho una
demostracion, fusilando, en enero de
2011, a un obrero acusado de
haber utilizado un mo-

vil chino ‘ile-
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En este contexto las primeras conexiones
potenciales desde el pais hacia el resto de
la red mundial no deben ser vistas como una
revolucién ni el comienzo de la generaliza-
cion del acceso de los Coreanos del Norte
a esta ventana abierta al mundo exterior.
Seria demasiado peligroso para el régimen.

¢, Estas conexiones denotan un nuevo im-
pulso del delfin del régimen, al que descri-
ben como un gran aficionado a las técnicas
informaticas? 0O una voluntad, paralela a
la reciente modernizacion de la industria, de
abrir Internet a las empresas?

Sea lo que sea, las autoridades siguen
obnubiladas por el mantenimiento del con-
trol de la poblacién a toda costa, lo que pasa
por controlar la red y sobre todo mantener a
la poblacion aislada Internet. La nueva pre-
sencia de Corea del Norte en la red parece
mas dedicada a difundir informacién oficial,
que a dejar entrar una informacién no de-
seable.

[1] http://www.computerworld.com/s/article/9190238/
North-Korea-opens-up-internet-fornational-
anniversary)

[2] http://www.cio.com/article/653863/North-Korean-

.. Domain-Names-return-to-the-internet

Informe Internet 2011
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Deseoso de mantener el orden en momen-
tos de tensién politica o disturbios, el go-
bierno emplea un arsenal legislativo para
infundir la autocensura en los internautas.

Censura a la propaganda del Norte

Desde hace varios anos, Corea del Sur
bloquea selectivamente varias decenas de
sitios web que ensalza el régimen de Pyon-
gyang, asi como contenidos considerados
pornograficos, la guia de Paris o la incita-
cion al suicidio. Bajo la Ley de Seguridad
Nacional, cualquiera que apoye publica-
mente a Corea del Norte puede ser acusado
de actividades “anti-Estado” y se enfrenta a
penas de hasta siete afios de prision. Esta
ley se aplica tanto a los medios de comuni-
cacion tradicionales como a los medios de
comunicacion en la red.

La Comision de Comunicaciones de Co-
rea, autoridad administrativa que también
supervisa la red, controla a los proveedores
de servicios.

Esta censura ha aumentado de forma pro-
nunciada en 2010. Segun el Korea Times,
citando al miembro del Gran Partido Nacio-
nal al poder, Ahn Hyoung-hwan, los funcio-
narios de la policia han obligado a eliminar
de la red un total de 42.784 elementos en
favor de Corea del Norte, durante el primer
semestre de 2010, cien veces mas que hace
cinco anos.

Por ultimo, para cumplir con la ofensiva de
propaganda hacia Corea del Norte (véase el

capitulo de Corea del Norte ), el gobierno
bloqued una docena de cuentas de proba-
ble relacién con el régimen de Pyongyang
en redes sociales como Twitter, Facebook 'y
YouTube, especialmente bajo el nombre de
usuario “Uriminzokkiri”, que significa “nues-
tra nacion” en coreano.

Este resurgimiento de la censura vincula-
da a Corea del Norte no es muy popular en-
tre los inetrnautas. Su eficacia es limitada,
los usuarios pueden utilizar herramientas
de elusién. Para los usuarios que entren en
Twitter a través del iPhone, las cuentas de
Corea del Norte siguen siendo accesibles.

Censura de Internet como respuesta al ma-
lestar social y la critica de las autoridades

Tras el incidente del hundimiento, en mar-
zo de 2010, de uno de sus buques, de lo
que acuso a Corea del Norte, Corea del Sur
ha reanudado la difusion de mensajes de
propaganda por radio. El deseo de impedir
el acceso de los ciudadanos a la propagan-
da de Corea del Norte motiva sus iniciativas
censoras estan motivadas por el .

Por otra parte, las manifestaciones de
2008 por el escandalo de la carne de va-
cuno importada de Estados Unidos, han
sido un verdadero trauma para el gobierno.
Las protestas se desencadenaron a través
de Internet, en el famoso foro Agora, y se
conviertieron en la pesadilla de las au-
toridades. En junio de 2008, el

bak, expreso
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claramente sus sospechas en relaciéon a In-
ternet: “Si la confianza no esta garantizada,
la fuerza de Internet puede envenenar, en
lugar de curar”

Leyes demasiado estrictas

El articulo 7 de la Ley de seguridad na-
cional prohibe promover o alentar a grupos
anti-Estado, que incluyen a Corea del Nor-
te. El parrafo 5 del articulo prohibe también
poblicaciones sobre el enemigo, o la sim-
ple reproduccion de un documento sobre el
tema. El articulo 8 prohibe el contacto y la
comunicacién con los grupos anti-Estado.
Recientemente se siguid la investigacion a
un ciber café, desde el que se escribieron
varios mensajes favorables a Cora del nor-
te, cuyo propietario esta acusado de violar
la ley sobre seguridad nacional.

El articulo 47 del coédigo de telecomuni-
caciones ilegaliza “difundir informacion fal-
sa con la intencién de perjudicar el interés
publico.” Cualquier delincuente se enfrenta
a penas de hasta cinco afnos de prision. La
ley electoral fue modificada en 2004 para
prohibir la difusién de la difamacion en In-
ternet contra los politicos, durante la cam-
pana electoral. El Cédigo Penal, ademas de
las disposiciones contra el insulto y la difa-
macion, incluso para palabras demostradas,
también se utiliza contra Internet (articulo
307).

El articulo 44-7 de la Ley de Promocién
del uso de redes de informaciéon prohibe
el intercambio de comunicaciones electro-

nicas que amenacen la seguridad nacional
o sean difamatorias, incluso si el contenido
es correcto.

Amenazas al anonimato en la red

Otra regulacién que socava el anonima-
to de los usuarios es el articulo 44-5 de la
mencionada ley que requiere que los usua-
rios se registren con sus nombres reales
y su numero de tarjeta de identidad para
participar en portales de mas de 100.000
miembros, aunque soélo aparezca el apodo
entre los usuarios. YouTube se ha negado
a aplicar esta medida. Por lo tanto, desde
abril de 2009, los usuarios que dicen tener
su sede en Corea no pueden cargar sus
videos en la web. Desde febrero de 2009,
los portales de Internet mas importantes del
pais, como Nate, piden a los usuarios que
publiquen sus nombres reales para enviar
comentarios.

¢Abuso de poder?

A veces, las autoridades de Corea del Sur
parecen abusar de su poder. El 9 de julio de
2010, los fiscales allanaron las oficinas del
primer ministro, Chung Un-Chan. Los oficia-
les encargados de cuestiones éticas habian
investigado y supervisado ilegalmente hace
dos afios a un hombre de negocios, lider
de una pequena compania financiera, por
publicado un video en la red para criticar
al presidente. Los fiscales incautaron los
ordenadores y otros documentos
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Estos oficiales de cuestiones éticas tienen
la potestad legal de investigar a funciona-
rios sospechosos de corrupcion o actos de
mala conducta, pero no se les permite in-
vestigar a los ciudadanos de a pie.

Las autoridades utilizan la criminaliza-
cion de la difamacién contra sus criticos y
no dudan en demostrarlo con ejemplos: en
junio de 2008, una docena de internautas
fueron detenidos e interrogados por publi-
car comentarios en la red relacionados con
las manifestaciones contra la importacion
de carne de vacuno de Estados Unidos.

Internautas en el punto de mira

El famoso bloguero Minerva, cuyo verda-
dero nombre es Dae-Sung Park, ha aprendi-
do que el gobierno valora mas la proteccion
de los mercados financieros que la libertad
de expresiéon. Detenido en enero de 2009
por sus criticas a la politica econdmica del
gobierno, se enfrentdé a una sentencia de
cinco afios de prisién y a una multa de 50
millones de won (27.000 euros). Fue ab-
suelto finalmente, el 20 de abril 2009. Con
anterioridad, el fiscal habia pedido retirar
los cargos después de una sentencia del
Tribunal Constitucional.

El bloguero ha solicitado la revisién de la
constitucionalidad del cédigo de telecomu-
nicaciones, y mas particularmente el articu-
lo 47, apartado 1, que prohibe la difusién de
informacién falsa. El Tribunal Constitucio-
nal, el 28 de diciembre de 2010, estimd que
el articulo era ilegal, porque se basaba en

palabras “oscuras” y contemplaba castigos
excesivos. Mas de cuarenta y siete acusa-
dos por difamacion deben ser exonerados.

Sin embargo, Minerva no fuera de peli-
gro. Sigue recibiendo amenazas, e incluso
ha sido objeto de un ataque, en noviembre
de 2010. Presentd una denuncia en junio de
2010 contra cuatro personas acusadas de
acosarle.

Por otra parte, Lee fue condenado en
marzo de 2010 a dos afnos de prisidon por
publicar en un blog 433 articulos relaciona-
dos con Corea del Norte.

A pesar de la presion del gobierno, los in-
ternautas de Corea del Sur se encuentran
entre los mas activos de la red. Aunque es
poco probable que la poblaciéon se deje lle-
var por la propaganda del Norte, la censura
del gobierno se interpreta como una falta de
confianza.

Un bloguero citado por el sitio web Dailynk,
resume esta actitud: “Con perdon al Norte,
nadie cree en su propaganda, a excepcion
de una minoria muy pequefa. (...) Corea del
Norte debe saber que la propaganda sélo
funciona en un entorno restringido y que
el espacio, ya limitado, se reduce gradual-
mente.”
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Exasperado por la atribucién del Premio
Nobel de la Paz al disidente Liu Xiaobao,
e inquieto por el riesgo de contagio de las
revoluciones tunecina y egipcia, el gobier-
no chino ha reforzado la presién en la red
para convertirla en una herramienta de con-
solidacién del poder, ejerciendo una severa
represion contra cualquier intento de poner
en cuestién la estabilidad del poder politico
del pais. En la diana del régimen: las redes
sociales, en particular, los sitios web de mi-
croblogging y el anonimato que permite in-
ternet. Las nuevas disposiciones judiciales
intentan encuadrar a los internautas chinos
que continuan criticando temas prohibidos y
se burlan de la censura.

La censura al servicio de la estabilidad del
régimen.

La gran Muralla electronica

China dispone en estos momentos del
sistema de censura mas desarrollado del
mundo. La “Gran Muralla electrénica” com-
bina la filtracién de las URL y censura las
palabras claves que se juzgan sensibles,
desde “Tianannmen” al “Dalai Lama” pasan-
do por “democracia” y “derechos humanos”.
Este sistema esta instalado en el corazon
del aparato del Estado y depende de varios
ministerios y administraciones. Al sistema
de filtrado se afiade el control de las ma-
yores plataformas de blogs y de microblo-
gging, de donde se retiran numerosos post
y comentarios. La ayuda de las empresas
extranjeras, y especialmente de los moto-
res de busqueda de Yahoo! y de Microsoft,

les pone las cosas mas faciles. A veces, el
régimen utiliza la excusa de la pornografia
y la lucha contra “la difusion de falsas infor-
maciones” para justificar el filtrado.

Quien ha concebido la Gran Muralla elec-
tronica, Fang Binxing, que es también pre-
sidente de la universidad de Correos y Tele-
comunicaciones de Pekin, ha defendido su
creacion a principios de 2011, declarando al
periodico Global Times que la censura res-
pondia a una necesidad “urgente”. La cuen-
ta de microblog que habia abierto en sina.
com ha debido ser cerrada tras los comen-
tarios de miles de internautas chinos repro-
chandole sus medidas de control.

Los principales sitios web de informacién,
asi como los medios de comunicacién chi-
nos, reciben regularmente directivas orales
o escritas del Departamento de Publicidad
(antiguamente Departamento de Propagan-
da) que definen los temas que se pueden
cubrir o no. Las directivas de enero 2011
imponen un silencio informativo sobre pro-
blemas sociales y econdémicos, especial-
mente la subida de los precios, las manifes-
taciones antigubernamentales o el mercado
inmobiliario. [1]

Desde el 2010 se ha reforzado la gran
Muralla electrénica con el fin de responder,
segun el gobierno, a los riesgos de la des-
estabilizacion.

Refuerzo de la censura en nombre
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China ha adoptado, el 29 de abril de 2010,
una enmienda a la ley de secretos de Esta-
do [2] que impone a las empresas del sec-
tor de Internet y las telecomunicaciones la
colaboracion con las autoridades en cues-
tiones ligadas a la seguridad nacional. Las
sociedades de la red deben, desde ahora,
bloquear la transmisién de secretos de Es-
tado, definidos de una manera muy vaga,
conservar datos de conexiones y alertar a
las autoridades competentes. Pueden ser
obligadas a suprimir determinados conteni-
dos.

Esta enmienda, una advertencia mas en-
viada a los internautas para incitarlos toda-
via mas a la autocensura, es un intento de
ofrecer a la comunidad internacional una
ilusion de legalidad. El hecho es que las
empresas ya colaboran con las autoridades
en lo que concierne a la seguridad nacional.

Las revoluciones censuradas

El efecto de contagio de las revoluciones
tunecina y egipcia ha inquietado enorme-
mente a los dirigentes chinos, que han to-
mado medidas inmediatamente para limitar
la discusién en la red de estos aconteci-
mientos.

Desde el 28 de enero 2011, tres dias
después del comienzo de las manifesta-
ciones de Egipto, China ha censurado las
busquedas de los internautas, bloqueando
los resultados relacionados con la palabra
“Egipto” en Twiter y sus equivalentes chi-
nos, sina.com y sohu.com. Los internautas

que utilizan esa palabra clave reciben como
respuesta el siguiente mensaje: “Segun la
ley en vigor, el resultado de su busqueda
no puede ser comunicado”. En Twiter, blo-
gueado en China igual que Facebook, se ha
extendido en la red el hashtag #ene25, en
referencia a las manifestaciones egipcias
del 25 de enero. El pasado 30 de enero las
notas publicadas por la agencia de pren-
sa oficial Xinhua relativas a Egipto fueron
igualmente suprimidas.

La censura no termina ahi. Las autorida-
des desplegaron a las fuerzas de seguri-
dad en Pekin y Shanghay después de un
[lamamiento en la red a una “revolucion del
Jazmin”. Estos llamamientos en Internet se
multiplicaron a finales del mes de febrero
de 2011, lo mismo que las detenciones de
los militantes sospechosos de estar en su
origen o de participar. Desde entonces el
término “Jazmin” se ha unido a la larga lista
de las palabras censuradas en el Internet
chino, igual que “Tunez”, “Egipto” y “demo-
cracia”, entre una lista que no deja de alar-
garse.

Los censores atacan al Premio Nobel de la Paz

La coélera de los dirigentes chinos por la
atribucién del Premio Nobel de la Paz al
intelectual y disidente Liu Xiaobao se ha
traducido en un refuerzo de la violencia y la
censura en la red y en actos de intimidacién
contra los partidarios del militante de los
derechos humanos.
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El gobierno ha hecho todo para censurar
este tema en la Internet. La cobertura en los
medios de comunicacién chinos de la atribu-
cion del Premio Nobel de la Paz al disidente
encarcelado, ha suscitado la hostilidad de
las autoridades. La television nacional y la
mayoria de los periddicos, incluso los mas
liberales, han estado mudos porque las re-
dacciones recibieron, el 8 de octubre, una
orden clara del departamento de Publicidad.
“Esta prohibido publicar informaciones so-
bre este tema”. Los programas de television
extranjeros todavia son interferidos cuan-
do se difunde alguna informacioén sobre Liu
Xiaobao.

La censura cada vez es mas fuerte en
Internet. En los grandes sitios web de in-
formacién, Sina o Sohu, no se puede ac-
ceder a ninguna informacién que mencione
directamente a Liu Xiaobao. En el buscador
baidu algunos resultados dan cuenta de la
atribucién del Premio Nobel de la Paz, pero
las paginas y los medios de comunicacion
estan bloqueados normalmente. La cadena
oficial CCTV se quedd muda sobre Liu Xiao-
bao y abrié su programa de informacién el
8 de octubre por la noche con las lluvias to-
rrenciales en la isla de Hainan.

Algunos blogueros, como Han Han, han
protestado colgando mensajes vacios para
simbolizar la imposibilidad de evocar la
suerte de Liu Xiaobao (http:/www.rue89.
com/node/170478). EI foro de discusion
1984bbs, muy frecuentado por periodistas,
fue cerrado por sus animadores tras las pre-
siones policiales. Veintitrés jubilados e in-

telectuales del partido comunista chino han
apelado a las mas altas autoridades para
que inicien reformas politicas, especial-
mente por el respeto del articulo 35 de la
Constitucion china que garantiza la libertad
de expresion y la libertad de prensa. Este
[lamamiento ha sido sistematicamente reti-
rado de los blogs y sitios web chinos donde
se habia publicado. La prueba de la crude-
za de la censura china es que, después del
anuncio del resultado del Premio Nobel, los
mensajes que le hacian referencia no resis-
tian mas de cinco minutos en la red, o in-
cluso menos.

También era completamente imposible
enviar SMS que llevaran los caracteres “Liu
Xiaobao” o “Premio Nobel”. El sitio web de
microblogging Ceibo ha sido también cen-
surado. Como revancha, en Twiter, bloquea-
do en China, se colgaron miles de mensa-
jes entusiastas, llamando a la celebracion,
desde el anuncio del resultado. El artista Ai
Weimei afirmé que se traté del dia mas feliz
para China desde hacia sesenta afos.

Cuando se aproximaba la entrega del
Premio Nobel en Oslo, el 10 de diciembre
de 2010, circulé por correo electrénico una
falsa invitacién a la ceremonia que conte-
nia un “caballo de Troya”, un virus informa-
tico muy poderoso. El grupo de seguridad
informatica F-Secure declaré no conocer el
origen de estos ciberataques. Dos sema-
nas antes, el sitio de Internet del Premio
Nobel de la Paz fue victima de
un primer pirateo infor-
matico.
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El colmo de la censura: censurado el debate so-
bre la censura en Internet

Censurar un articulo sobre la censura en
China puede parecer banal. El asunto del
Diyi Caijing Zhoukan (cbnweek.com) subra-
ya de nuevo como los 6rganos de propagan-
da intentan asfixiar el debate sobre la cen-
sura de Internet.[3]

El 24 de noviembre 2010, las autoridades
prohibieron toda reproduccién o informa-
cion en la red de un articulo del periédico
Shanghay Diyi Caijing Zhoukan, que descri-
bia las cloacas de los administradores de
Internet en Pekin, una de las instituciones
encargadas de la censura de la web. El re-
portaje fue rapidamente retirado del sitio cb-
nweek.com. El articulo describia en detalle
como el Despacho de los administradores
de Internet en Pekin, subordinado al gobier-
no, controla la informacion y cierra los si-
tios de Internet para evitar el debate sobre
los temas sociales y politicos. El articulo
aun estd accesible en: http:/www.govecn.
org/2010/blog

Ataques contra los proxies

Las autoridades han lanzado estos ultimos
meses una ofensiva contra los proveedores
proxy utilizados por los internautas chinos
para sortear la Gran Muralla electrénica. El
acceso a los proxies Freegate y Ultrareach,
entre los mas populares, se ha vuelto muy
dificil durante varios dias, desde el 27 de
agosto de 2010. Sus desarrolladores han
reaccionado poniendo a disposicién de los

internautas una version actualizada de sus
programas para responder a esta nueva ola
de bloqueos.

Ofensiva del régimen sobre Internet
El Libro blanco de Internet

El Despacho de informaciéon del Consejo
de Estado chino publicd, el 8 de junio de
2010, un “libro blanco” sobre Internet que
reitera la necesidad de la censura en la
red china a causa del “respeto de las le-
yes locales” y del “mantenimiento de la es-
tabilidad”’[4].Lejos de poner en cuestion la
politica de las autoridades sobre Internet y
el recrudecimiento de la censura en la red,
viene a completar la retérica habitual de los
dirigentes de Pekin. Aunque es loable la
intencion de aumentar el acceso a Internet
para la poblacidon china, no se puede sino
lamentar que esto no signifique el acceso
a la red global de Internet, sino exclusiva-
mente a la web china, bajo un sofisticado
sistema de filtrado destinado a bloquear
las informaciones politicas, sociales u otras
juzgadas indeseables por las autoridades.

¢Desarrollo de un motor de busqueda “nacio-
nal’?

En agosto de 2010, la agencia de pren-
sa oficial Xinhua y el mayor operador de te-
lecomunicaciones de China, China Mobile,
propiedad del Estado, firmaron un acuer-
do para crear una empresa con-
junta llamada
Engine  New
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Media Internacional Communications Com-
pany. El proyecto prevé el lanzamiento de
un motor de busqueda, directamente con-
trolado por el Estado, que permitiria a las
autoridades chinas extender su control so-
bre Internet, beneficiandose de la explosion
del mercado de portatiles

Por otro lado, el régimen apoya las em-
presas del Estado, como la cadena de tele-
vision CCTV o la agencia de prensa Xinhua,
para reforzar su presencia en la red.

Sigue operativo el “partido de los 50 cent”,
cuyos internautas reciben 50 céntimos para
colgar en la red comentarios favorables al
gobierno y “guiar la opiniéon”.[5]

¢Una ventana de dialogo entre internautas y au-
toridades?

Los responsables politicos locales o re-
gionales ya utilizan la web para enviar sus
mensajes y responder a las criticas. En sep-
tiembre de 2010, el sitio web Zhitong Zhong-
nanhai, cuyo nombre hace referencia a la
sede del gobierno en el corazén de Pekin,
ha sido lanzado para permitir a los internau-
tas enviar sus mensajes a la atencion de los
dirigentes nacionales. Una semana después
de su lanzamiento, contaba ya con mas de
20.000 comentarios, solo para el Presidente
Hu Jintao, sobre temas como la subida de
los precios inmobiliarios, la corrupcién, la
contaminacion y los abusos contra los de-
rechos civiles.

Sin embargo esta ventana de expresién

esta enmarcada en 26 reglas. Los internau-
tas no podian, por ejemplo, publicar comen-
tarios que pusieran en peligro el honor y los
intereses del estado o que desestabilizasen
el orden social apoyando el derecho de aso-
ciacién o de manifestacion.

Estan previstas sanciones contra los que
envien comentarios desatentos, llegando a
la posible supresion definitiva de su direc-
cion IP. Sabiendo que esta prohibido enviar
a este sitio gubernamental un mensaje de
una direccion IP proveniente del exterior de
China, los internautas chinos no pueden,
por lo tanto, hacerlo de forma anénima y uti-
lizar proveedores proxies que les otorguen
una direccién IP en el extranjero. Incluso en
los cibercafés se pide sistematicamente la
identidad a los usuarios.

Pese a este riesgo, algunos comentarios
criticos han atravesado la malla de la red.
“¢,Cuando van a bajar los precios? jLo uni-
Co que no sube nunca son los salarios!”.
“Camarada Hu, ¢no es interesante consta-
tar que he dejado muchos mensajes pero
todos han sido harmonizados? 4 No puede
pues dejarnos decir la verdad?”, interpela
un internauta. La direccion del sitio web
es: http:/cpc.people.com.cn/GB/191862/.
El término “harmonizar”, utilizado por el go-
bierno y los internautas, significa en reali-
dad “censurar”.

Cruzada contra el anonimato en la Web y
en los méviles

Ya en fe-
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brero de 2010, el ministerio de tecnologia
habia anunciado que los individuos que de-
searan crear un sitio web deberian registra-
se en persona ante las autoridades, presen-
tando un documento de identidad.

Como anuncié Wang Chen, numero dos
del departamento de Propaganda, las auto-
ridades encaran un “sistema de autentifica-
cion de las identidades de los usuarios de
los foros”[6]. A dia de hoy, los internautas
deben registrarse antes de colgar sus co-
mentarios en estos sitios web, pero pueden
hacerlo todavia bajo seuddénimo. Después
de haber prohibido el anonimato de las pu-
blicaciones en los sitios web de informacidn
claces y en los sitios comerciales, se trata-
ria de extender esta practica a los foros y a
las paginas de intercambios.

El teléfono movil no se queda atras. Las
autoridades chinas refuerzan su presion so-
bre las comunicaciones por teléfono portatil.
Una nueva reglamentacién, que ha entrado
en vigor el 1 de septiembre de 2010, obliga
a partir de ahora a los usuarios de teléfonos
moviles prepagados a identificarse cuando
compran sus tarjetas SIM. Los que ya las
tienen disponen de un plazo de tres afos
para registrarse.

Segun el periddico Global Times, 800 mi-
llones de numeros de teléfono movil son
actualmente utilizados en China, de ellos
320 millones adquiridos de forma andénima.
Los vendedores de estas tarjetas, especial-
mente en los puntos de prensa, seran los
encargados de recolectar una fotocopia de

los documentos de identidad de los compra-
dores y de registrar sus datos en el sistema
centralizado de usuarios. El ministerio de la
Industria y de las Tecnologias de la Infor-
macion justifica esta iniciativa por la lucha
contra el spam y el fraude. En realidad, esta
nueva regla pone potencialmente en peligro
la proteccién de los datos personales de los
usuarios, reforzando asi la capacidad de vi-
gilancia de las llamadas por las autorida-
des, los sms o los intercambios de datos y
facilitando la identificacion de aquellos que
critiqguen o se manifiesten contra el gobier-
no.

El microblogging en el punto de mira de las
autoridades

Una nueva ola de represién se ha lanza-
do a partir del verano de 2010 contra las
herramientas colaborativas de la web, en
particular los microblogs.[7] El quince de
junio de 2010 varias decenas de cuentas
de microblogs fueron cerradas, entre ellas
las del blogger Yao Yuan y del abogado Pu
ZhiQiang. Las cuatro plataformas de micro-
blogging mas importantes, Netease, Sina,
Tencent y Sohu eran inaccesibles de varias
horas a varios dias y mostraban mensajes
de mantenimiento.

Paralelamente los censores han instau-
rado un nivel complementario de control.
Las autoridades chinas han ordenado a los
sitios de microblogging, en agosto de
2010, que se doten de un “comi-
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asegurar la censura. Segun la prensa na-
cional, el primer test de estos censores ha
sido efectuado en enero de 2010 en la pro-
vincia de Hebei y sus resultados, juzgados
satisfactorios, han incitado a las autorida-
des a ampliar su aplicacién sobre ocho pla-
taformas de microblogging: Sina, Netease,
Iphonixe, Hexun, Soufang, 139Mobile y Ju-
you9911. Tienen la misién de vigilar y cen-
surar todo lo que pudiese poner en peligro
a la seguridad del pais y a la estabilidad
de la sociedad: las informaciones ligadas a
actividades ilegale, la pornografia o la vio-
lencia, los rumores infundados y cuestiones
politicas. Cada comisario ha sido asignado
a un sitio web, del que es responsable de
sus contenidos.

A raiz de la amplitud de las informaciones
que circulan en la red y de las cuales seran
responsables ante las autoridades chinas,
estos comisarios parecen investidos de una
mision imposible si se atienen a criterios de
éxito. Por el contrario, disponen de una ver-
dadera capacidad de hacer dafio y de intimi-
dacién. Este desarrollo podria empujar a los
microbloggers hacia la autocensura.

Prosigue el asunto Google
Fin de la censura

La empresa norteamericana Google anun-
cio, el 22 de marzo de 2010, el final de la
censura sobre la version china de su bus-
cador google.cn [8]. Actualmente cuando
los usuarios hacen clik sobre la portada de

google.cn, la pagina se desvia a su dominio
hacia google.com.hk donde se pueden ac-
ceder a resultados no censurados en carac-
teres chinos simplificados. Este sitio web
sufrié una censura intermitente desde fina-
les de marzo de 2010 [9]. Con posterioridad
a esta medida, las autoridades chinas deci-
dieron no autocensurarse mas y la empresa
ha conseguido la renovacion de su licencia
de explotacién en el pais, especialmente la
venta de espacios publicitarios en google.
com a empresas chinas.

Google ha inspirado a otras empresas.
El grupo norteamericano Godaddy anuncio
el 24 de marzo de 2010, en una audiencia
del Congreso americano, que cesaba de
proponer a sus clientes nuevos nombres de
dominio chinos (terminados en sufijo .cn) a
causa de las medidas drasticas impuestas
por las autoridades.[10]

¢Las autoridades chinas directamente implica-
das en actos de pirateria informatica?

La decision de Google habria tenido lu-
gar después de los ataques lanzados desde
China contra las cuentas Gmail de decenas
de militantes de los derechos humanos.
Una veintena de empresas del sector de los
medios de comunicacion y de la tecnologia
habrian sido igualmente afectados por es-
tos ataques de hackers y sufrido robos de la
propiedad intelectual.

Los ciberataques continua-
ron a principi
2010. Segun
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el Foreign Correspondent’s Club of China
(FCCC), las direcciones de Yahoo! de al
menos diez periodistas extranjeros residen-
tes en China y Taiwan fueron también ataca-
das.[11] Son corrientes los ataques contra
sitios de informacion independientes, como
Boxun.

En los documentos secretos revelados
por Wikileaks, una “fuente china” citada por
la diplomacia norteamericana, confirma la
implicacion del gobierno chino en el pirateo
informatico de Google. El cable diplomatico,
citado por el New York Times, precisaba: “El
pirateo de Google se inscribia en el cuadro
de una campafia de sabotaje informatico or-
ganizado por funcionarios, expertos priva-
dos en cuestiones de seguridad y por pira-
tas de Internet reclutados por el gobierno
chino”.

La censura de la Web ¢Un obstaculo al co-
mercio?

La censura de la web no viola solo los de-
rechos fundamentales. Hace mas fragil el
comercio y los negocios, retraidos por falta
de acceso a una informacién fiable. Una tri-
buna de dos expertos del Centro Europeo
para la politica econdmica internacional, pu-
blicada en el periédico Wall Street Journal
lo califica de “proteccionismo disfrazado”.
[12] Es que la censura en la red se ha con-
vertido en una manera de discriminar a las
empresas extranjeras, especialmente nor-
teamericanas, y de acordar un tratamiento
preferencial a las empresas chinas.

La Union Europea se ha involucrado en
los debates en 2010 a medida que la censu-
ra se extendia a la telefonia mévil, un sec-
tor en el que las empresas europeas estan
muy presentes. Neelie Kroes, comisaria eu-
ropea de la competencia y de lo digital, ha
calificado, en mayo de 2010, la censura de
Internet como una “barrera comercial” y ha
precisado que la cuestién deberia ser dis-
cutida en la Organizacién Mundial del Co-
mercio.

Tibet y Xinjiang: Provincias sensibles, trata-
mientos particulares

Al menos 50 tibetanos condenados por haber
enviado informaciones al exterior

La represion no ha cesado nunca tras el
levantamiento ocurrido en marzo de 2008,
en las regiones tibetanas. En dos afos, al
menos 50 tibetanos han sido arrestados,
algunos condenados a graves penas de
prision por haber enviado al extranjero in-
formaciones, fotografias o videos. [13] El
ultimo de ellos, Dasher, fue condenado a
diez anos de prision por “separatismo” en
febrero de 2010.

Xinjiang reconectado pero todavia sujeto a pur-
gas

En la provincia auténoma de Xinjiang,
aislada del resto del mundo, el servicio de
Internet, estuvo completamente cortado
durante diez meses, de agos-
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disturbios de julio 2009.

Los internautas de Xinjiang estan some-
tidos al filtrado de la Gran Muralla electré-
nica china. Los sitios web y los blogs que
tratan la cuestion uyghura siguen siendo un
blanco privilegiado de los censores. Nume-
rosos sitios todavia siguen bloqueados por-
que se alejan de la version oficial, como los
de la Uyghur American Association (UAA) o
Uyghur Human Rights Project (UHRP). En la
lista de las palabras clave prohibidas se en-
cuentran “World Uyghur Congress”, “Uyghur
Human Rights Project”, “East Turkestan In-
dependence” o “Rebiya Kadeer”, la militante
uygur de derechos humanos.

La colaboradora del sitio web Salkin, Gul-
mire Imin ha sido condenada a prisiéon per-
petua en abril del 2010 por haber “revelado

secretos de estado”, “organizado una mani-
festaciéon” y “separatismo”.

Ha habido méas acusaciones de atentado
contra la seguridad del Estado a tres webs
uygures, Dilshat Perhat, Nureli y Nijat Azat,
juzgadas en secreto, el 21 de julio de 2010,
por sus publicaciones politicamente sensi-
bles. Han sido condenadas a cinco, tres y
diez afios de prision, respectivamente.

Liu Xiaobao, unico Premio Nobel de la Paz
aun encarcelado actualmente

El 8 de octubre, se otrogé el Premio Nobel
de la Paz, porprimera vez, a un ciudadano
chino residente en China. Desde la prisién
de Jinzhou (Liaoning), donde esta privado

de libertad por once afos, el intelectual
y militante de los derechos humanos Liu
Xiaobao, muy emocionado cuando supo la
noticia, dedico el premio a “las almas erran-
tes del 4 de junio”, fecha de la matanza de
Tianannmen. Liu Xiaobao es uno de los re-
dactores de la Carta 08 que pide mas liber-
tades y multipartidismo en China. Leer su
biografia en: http://fr.rsf.org/chine-liu-xiao-
bao-biografie-28-10-2010,38695.html.

Las detenciones de los amigos y partida-
rios de Liu se han multiplicado. Desde me-
diados de octubre de 2010, segun el sitio
web del independiente Chinese Pen, al me-
nos cuarenta militantes de derechos huma-
nos y periodistas habian sido detenidos o
interrogados por haber intentado celebrar
esta noticia. Tres de ellos han sido deteni-
dos durante al menos tres dias: Wang Li-
hong, Wu Gan y Zhao Changqing. Segun el
viejo periodista encarcelado Liu Jingsheng,
dos policias estaban apostados delante de
su domicilio. Los partidarios de Liu Xiaobao
que no tenian permiso de residencia en Pe-
kin fueron reenviados a sus provincias de
origen.

Guo Xianliang, un escritor de la web co-
nocido por el seudénimo de “ermita de la
montafa Tianshan” fue detenido varios
dias después de su arresto, el 28 de octu-
bre, por las autoridades de Guangzhou por
haber distribuido panfletos donde figuraba
Liu Xiaobao en Cantdon. La militante de
derechos humanos Liu Di, cono-
cida bajo el seu
de “la ratita
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inoxidable”, asi como un centenar de otras
personas, estan bajo arresto domiciliario o
bajo estricta vigilancia policial.

Algunas liberaciones pero nuevas detencio-
nes

Algunos disidentes que habian participa-
do en las manifestaciones de junio de 1989,
en la plaza Tianannmen, han visto reducidas
sus penas (http://www.duihuanews.org/). El
ciberdisidente Li Zhi, un viejo funcionario,
condenado en diciembre de 2003 a ocho
anos de prision por el uso “subversivo” de
Internet, también fue liberado el pasado no-
viembre, nueve meses antes de cumplir su
condena. Es uno de los internautas conde-
nados por las informaciones que provenian
de sus cuentas de e-mail, informaciones
que Yahoo! habia suministrado a las auto-
ridades chinas.

El disidente Qin Yongmin ha sido liberado
al terminar su pena de doce afios de prision,
pero sigue fuertemente vigilado.

Como revancha, el 9 de junio de 2010,
un tribunal de apelacion de la provincia de
Sicuani confirmé la condena del bloguero y
defensor del medio ambiente, Tan Zuoren, a
y a tres afios de inhabilitacion de sus dere-
chos politicos y a cinco afios de prisién, por
“incitacién a la subversién contra el poder
del Estado”. Habia sido detenido en marzo
del 2008, después de que intentara alertar
a la opinién publica sobre la situacién de las
familias victimas del terremoto.

Un afio de trabajos forzados por un twit
irénico- juna primicia! El 15 de noviembre
de 2010, la internauta Cheng Jianping, fue
condenado a purgar una pena de un afio de
trabajos forzados en el campo de “reedu-
cacion por el trabajo” para mujeres “Shibali
River”, en Zengzhou, provincia de Henan,
por “desorden social”. Su abogado, Lan
Zhixue, apel6 esta decision administrativa,
tomada sin ningun juicio. Cheng Jianping
fue arrestada el 28 de octubre de 2010, el
dia de su matrimonio, por haber hecho un
comentario satitico, en Twitter, el 17 de oc-
tubre de 2010, contra las manifestaciones
antijaponesas en China bajo el seudénimo
de Wang Yi (@wangyi), visitado por mas de
cinco mil internautas. El mensaje, exhortan-
do de manera irdnica a los jovenes chinos
a asaltar el pabellén japonés de la Exposi-
cion Universal de Shanghay, denunciaba la
supercheria de las tensiones entre los dos
paises.

Internautas en peligro: detenciones crimina-
les y falsas liberaciones

Ciberdisidentes detenidos y gravemente enfer-
mos

Las detenciones de internautas terminan
a veces de forma tragica. Poco después
de su liberacion por razones médicas, re-
clamada innumerables veces, el ciberdisi-
dente Zhang Jianhong, mas conocido por el
nombre de Li Hong, sucumbié el 31 de
diciembre de 2010, en el hos-
pital de Ningbo,
enfermedad
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que nunca fue tratada durante su encarce-
lamiento de tres anos. [14] Li Hong era el
redactor jefe del magazine literario www.
aiqinhai.org, cerrado en 2006 por las auto-
ridades a causa de su contenido “critico ha-
cia el gobierno chino”. Escribia igualmente
para la web de informacién Boxuny La Gran
Epoca.

Las autoridades chinas estan obligadas
a aprender la leccion de este final tragico
y proceder inmediatamente a la liberacion
de los disidentes enfermos, en particular de
Huang Qi, Fan Yangiong, Cheng Jianping,
Hu Jia y Yang Tianshui.

Huang Qi fue arrestado y condenado en
el 2008 a tres afnos de prision por haber de-
nunciado en Internet las consecuencias del
terremoto en la provincia de Sicuani. Actual-
mente se halla enfermo de un tumor en el
estdbmago. No recibe el tratamiento adecua-
do. También habria sido torturado y privado
de suefio.

Cheng Jianping, cuya suerte ha sido cita-
da mas arriba, sufre una pleuresia tubercu-
losa.

Arrestada en el 2009, la internauta Fan
Yanqgiong fue condenada en abril de 2010
a dos anos de prisién por haber denuncia-
do la violacion y asesinato de una mujer en
la provincia de Fujian. En el momento de
juzgarla ya no podia desplazarse sin una si-
Ila de ruedas y una mascara de oxigeno, ya
que sufre hipertensién arterial, atrofia mus-
cular y dolores.

El bloguero y militante de los derechos
humanos, Hu Jia, fue condenado en 2008
a una pena de tres afos de prision por “in-
citacion a la subversion contra el poder del
Estado” a causa de sus articulos publicados
en la red y una entrevistas con medios ex-
tranjeros. Tiene una cirrosis del higado y no
dispone de tratamiento médico adecuado.

¢Desapariciones forzadas?

Geng He, la mujer del militante de los de-
rechos humanos y abogado chino Gao Zhis-
heng, no cesa de reclamar la verdad sobre
la desaparicion de su marido, uno de los
primeros “abogados descalzos”, dado por
desaparecido desde abril 2010. [15]

La militante de los derechos humanos y
ciberdisidente Govruud Huuchinhuu, miem-
bro de Southern Mongolian Democratic
Alliance (SMDA), fue dada por desapare-
cida desde el 27 de enero de 2011- fecha
de su salida del hospital de Tongliao-, en
Mongolia interior, al norte de China, donde
fue tratada de un cancer[16]. Huuchinhuu
estaba bajo arresto domiciliario desde no-
viembre del 2010 por haber llamado en in-
ternet a los disidentes mongoles a celebrar
la liberacién de Hada, presidente del SMDA
y militante de los derechos humanos.

¢Falsas liberaciones?

El periodista y defensor de la causa
mongola, Hada, todavia esta re-
tenido por las a
des chinas a
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pesar de que llegé al final de su pena el 10
de diciembre de 2010. Pudo por fin reunirse
con su tio, M Haschuluu, a finales de enero
de 2011. Afirma no tener noticias de su mu-
jer y su hijo. Un responsable chino, M Jin,
habia declarado, sin embargo, a los parien-
tes de Hada, el 14 de diciembre ultimo, que
él, su mujer y su hijo estaban en seguridad
y disfrutando de su reencuentro en “un hotel
de lujo de cinco estrellas”. He aqui un testi-
monio de Hada, dictado a su mujer desde su
prision: http://www.smhric.org/latestA-html.

Igualmente, el militante e internauta Zhao
Lianhai habria sido liberado, pero sigue ilo-
calizado [17]. Fue arrestado en noviembre
del 2009 y condenado, un afo mas tarde,
a dos anos y medio de prision por haber
creadouan web de informacion y de movi-
lizacion, “Kidney Stone Babies”, sobre el
escandalo de la leche contaminada por la
compafia Sanlu, en China. Primero habia
anunciado su deseo de contestar la deci-
sion de la justicia y comenzar una huelga de
hambre y después renuncié a sus abogados
y a apelar la decision.

La movilizacién en la red, mas fuerte que nunca

Juegos de palabras y caricaturas, las nuevas ar-
mas contra la censura

Los chinos son fervientes adeptos a los
juegos de palabras. La lengua china rebosa
de homéfonos y se presta facilmente a este
ejercicio.

Desde hace varios anos, los internautas
han atacado con humor y creatividad a los

censores de Internet. La resistencia contra
la censura se representa con una criatura
mitica llamada “Caonima” (caballo hecho
de hierba y barro), un homénimo para “Jode
a tu madre”. Los internautas ridiculizan la
censura del PCC creando falsos reportajes
de animales y canciones sobre la “Caoni-
ma”: http://wwwyoutube.comwatch?v=wKx1

Mas recientemente, ha aparecido el lagar-
to Yake (yakexi en chino), tras el show tele-
visivo del aino nuevo chino, durante el cual
los cantantes uygures debian alabar los mé-
ritos del gobierno. Repetian que la politica
del comité central del partido comunista era
‘buena” (en uygur “yakexi”). Sorprendidos
por tamafia propaganda cuando Xingjiang
sufre dificultades politicas y sociales, algu-
nos internautas han creado el personaje del
lagarto (xi en chino) Yake que se pasea por
la web. Segun sus autores, el lagarto re-
presenta la politica del comité central del
PCC y tuvo un pasado glorioso en la Unidn
Soviética, donde la especie estaria en pe-
ligro de extincion y se desarrolla en Cuba,
Corea del Norte o China. El lagarto yakexi,
de lengua bifida, se nutre de “cangrejos de
los rios”, (en chino "hexie”) que se pronun-
cia como el verbo “harmonizar’-eufemismo
utilizado por el gobierno para designar la
censura.

Los ultimos animales “harmonizados” so-
bre la red china son un video de animacion,
obra del realizador Wang Bo, que ilustra
una poblacién de conejos ino-
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de tigres agresivos. El ano 2010 estaba
bajo el signo del Tigre mientras que el afo
2011 es la del Conejo segun el calendario
chino. En el video se ve como los conejitos
mueren con sufrimientos atroces después
de haber bebido leche Sanlu- una referen-
cia al escandalo de la melanina en 2008 que
provoco la muerte de varios bebés e intoxi-
cO a otros centenares de miles-. También se
evoca el asunto de Li Gang (ver mas abajo).

En total, los blogueros y los internautas
chinos han creado una decena de criaturas
representando a los censores de la web.

Una batalla necesaria pero no sin riesgos

Aunque no faltan los ejemplos de movili-
zaciones exitosas, todavia son demasiado
frecuentes los casos tragicos de blogueros
o periodistas victimas de la tortura.

“Seras castigada por donde has pecado”
afirma un policia de la brigada de protec-
cion de la seguridad interior, la “Guabao”,
a la joven bloguera pekinesa Liu Shasha,
detenida en julio de 2010. Entrevistada por
un periodista francés, describié las condi-
ciones de su detencion y las torturas barba-
ras de que fue victima. Su delito?: haber
hecho un llamamiento en Twiter a depositar
coronas funerarias delante del edificio del
buscador chino Sohu, acusado de haber su-
primido centenares de blogs de los militan-
tes de la libertad de expresion. [18]

La corrupcion, caballo de batalla de los intern-
autas

El asunto Li Gang provocdé un escandalo
en la blogosfera china. En octubre de 2010,
un joven, Li Qiming, provoca un accidente
mortal en la carretera del campus de la uni-
versidad de Boading (provincia de Hebei,
cerca de Pekin) cuando conducia borracho.
Justo después de haber atropellado a dos
chicas- una morira mas tarde- el joven ha-
bria declarado, dandose a la fuga: “Tratad
de perseguirme si queréis, mi padre es Li
Gang”.

La historia se propagd muy rapido en la
web, asi como la frase “mi padre se llama
Li Gang”, que se convirti6 en una broma
para justificar todo tipo de excusas a las
violaciones de la ley. Gracias a un “busca-
dor de carne y hueso”, los internautas pu-
dieron identificar a Li Gang, el subjefe de
policia de un distrito de la ciudad. Su hijo,
Li Qiming, fue arrestado el 24 de octubre de
2010. El asunto alcanzo a las altas esferas,
inquietas por el fervor popular suscitado. La
television nacional difundié un video sobre
Li Gang en el que pide perddn, llorando, por
el comportamiento de su hijo.

“El que no ha escalado la Gran Muralla no es un
bravo”. Proverbio chino

La Gran Muralla de la censura continta
bien alta, cada vez mas, alrededor de los
lectores, oyentes, telespectadores e intern-
autas del Imperio del Medio. Los defensores
de la libertad de expresion todavia en-
cuentran maneras de rodearla.
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El gobierno chino no parece dispuesto a
cambiar sus posiciones sobre el tema. En
un discurso dirigido a los dirigentes provin-
ciales, el 19 de febrero de 2011, Hu Jintao
anuncio el refuerzo de la gestion y el control
de Internet, reafirmando la necesidad “de
aumentar el nivel de control de la sociedad
virtual y perfeccionar los mecanismos de ca-
nalizacién de la opinién publica en la red.”

[1] http:/fr.rsf.org/chine-les directives-du-
departement-de-13-01-2011,39303.html

[2] 2 http:/fr.rsf.org/chine-les-entreprises-internet-
enrolees-29-04-2010,337237.html

3 http:/fr.rsf.org/chine-le-debat-sur-le-censure-d-
internet-30-11-2010,38917.html

4  http:/fr.rsf.or/chine-pendant-que-la-chine-justifie-
sa10-06-2010,37703.htim

5 http://chinadigitaltimes.net/2010/08/an-inside-
look-at-a-50-cent-party-meeting

6 http://fr.rsf.org/chine-la-censure-atteint-des-
sommets-23-02-2010,36510.html

[71 http://fr.rsf.org/chine-le-microblogging-dans-
le-16-07-2010,37970.html

[8] http://fr.rsf.org/chine-google-arrete-de-censurer-la
-22-03-2010,36812.html

[9] http://fr.rsf.org/chine-dans-I-ere-post-ggoogle-cn-
la-31-03.2010,36829.html

[10] http://fr.rsf.org/chine-apres-google-une-
nouvelle-25-03-2010,36829.html

[11] http://fr.rsf.org/chine-dans-l-ere-post-google-cn-
la-31-03-2010,36907.html

[12] http://online.wsj.com/article/SB10001424052748
7048422604574641620942668590.html

[13] http://fr.rsf.org/chine-au-moins-50-tibetains-
condamnes-22-03-2010,36800.html

[14] http://fr.rsf.org/chine-peu-apres-sa-
liberation-07-01-2011,39247 .html

[15] http://fr.rsf.org./chine-les-autorites-chinoises-
refusen-de-26-10-2010,38662.html

[16] http://fr.rsf.org/chine-reporters-sams-frontieres-
demande-16-12-2010,39044.html

[17] http://fr.rsf.org/chine-le-net-citoyen-zhao-lianhai-

aurait-30-12-2010,39192.html
[18] http://www.ecrans.fr/chine-blogs-et...
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El papel de Internet y de los nuevos me-
dios de comunicacioén esta creciendo, mien-
tras que la oposicidon en la prensa aguanta
el peso de la censura, y el gobierno trata
de abrirse paso entre los medios de comu-
nicacion para las elecciones y elabora un
nuevo proyecto de ley sobre sediciéon en In-
ternet. Los bloguros y criticos se mantienen
bajo presion y las redes sociales parecen
ser el remedio mas eficaz para superar la
autocensura y convertirse en el escenario
de verdaderos debates que los medios tra-
dicionales no pueden transmitir.

Nuevos medios, nueva escena politica

habn florecido nuevos sitios de noticias
y blogs como alternativa a los medios de
comunicacién tradicionales, bajo el control
del poder. Los nuevos medios han ganado
una verdadera credibilidad. Un periodismo
de calidad en la red, que se ocupa de te-
mas importantes. Han surgido webs como
NutGraph, Malasian Insider y Malaysiakini,
o blogs como Articulations, el Zorro unmas-
ked, People’s parlament y Malaysia Today.

Mientras tanto, el gobierno decidio, en ju-
nio y julio de 2010, limitar la distribuciéon de
harakah Daily, y suspender la publicacién
de Suara Keadilan, Khabar y Era Pakatan
y Rocket, cuatro periddicos de la oposicion,
utilizando, para ello, el sistema de renova-
cion licencias anuales.

Las autoridades parecen preparar a los
medios de comunicacion para la celebra-
cion de las proximas elecciones generales,

previstas para 2011.

La furia contra el caricaturista politico,
Zunari, parece confirmar la tesis del abor-
daje por parte de las autoridades de la co-
municacion politica. Se le acusa de sedicion
por publicar dibujos sobre la critica situa-
cion politica y social de su pais. Una ley
obsoleta (Ley de Imprenta y Publicacién)
promueve la censura e impide la liberacién
de sus libros, incluida su coleccion de dibu-
jos animados titulado Cartoon-o-fobia. Las
caricaturas, que no son de ninguna manera
una alteracion del orden publico, represen-
tan los males de la politica de Malasia y se
burlan de la Barisan Nasional (BN), la coa-
licion al poder.

En este contexto, los nuevos medios un
papel crucial que desempefiar. Relativa-
mente libre en comparacion con la prensa
tradicional, Internet es una plataforma para
la discusion y el debate sin equivalente para
los disidentes, un recurso efectivo contra la
auto-censura que imperaba hace un par de
anos. La blogosfera es particularmente di-
namica. Con las proximas elecciones, los
medios sociales se estan convirtiendo en
una herramienta valiosa que los partidos
politicos deben utilizar para llegar mejor a
sus electores, estar mas cerca de sus in-
quietudes y escuchar lo que la base tiene
que decir. La oposicién se apresurd a utili-
zar estos nuevos medios de comunicacion,
pero el partido en el poder los ha segui-
do. Internet ha creado nuevas
oportunidades p
dos los acto-
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res politicos, lo que les permite llegar a un
publico diverso. La oposicién es un reto a
las barreras tradicionales de la censura.

Los puntos de vista que faltan en la pren-
sa se discuten en las redes sociales, criti-
cando, por ejemplo decisiones ministeriales.
Premesh Chandran, fundador del sitio web
de noticias Malaysiakini, dijo, en agosto de
2010, a la Agencia France-Presse, que los
nuevos medios han “cambiado la forma de
trabajo de los periodistas” y que “la inme-
diatez de los nuevos medios impide los in-
tentos de control del gobierno” y permite a
los periodistas tener reacciones en vivo de
expertos y lideres de la oposicién. A menu-
do, los debates comienzan en la Asamblea
y continuan en Twitter. Por ejemplo, Khairy
Jamaluddin, lider en el apoyo a la rama
juvenil del partido gobernante, reacciond
rapidamente a la medida del gobierno de
prohibir que los estudiantes se unan a los
partidos politicos, llamandola “mariconada“
e indicadora de “un modo de pensar obsole-
to”. Un ejemplo de una exitosa participacion
en la red: una manifestacion, que empezé
en Facebook, contra la reciente construc-
cion de un edificio de 100 plantas.

En 1996, las autoridades habian prometi-
do no censurar Internet, como parte de una
campanfa para promover el sector de tecno-
logia de la informacién. A continuacion, se
puso en marcha el Multimedia Super Corri-
dor.

Sin embargo, corre el rumor de que el go-
bierno ha creado un grupo de varios cientos

de blogueros para inyectar contenido favo-
rable a la red, y empujar a los bloggers a
transmitir informaciones falsasa. Su objeti-
vo es neutralizar las criticas a las autorida-
des.

El “terror blanco”

El 1 de agosto de 2010, dos asociaciones
que pretendian reclamaban la abolicion de
la ISA (Ley de Seguridad Interna), llevaron a
cabo varias vigilias paificas en las ciudades
de todo el pais. SUARAM, una asociacioén
de derechos humanos (suaram.net) y Ge-
rakan Mansuhkan ISA (himpunanmansuhi-
sa.wordpress.com), un movimiento creado
especificamente para luchar contra estas
leyes draconianas, organizaron estas mani-
festaciones en varias ciudades con motivo
del 50 aniversario dicha esta legislacion.

En contradiccion con la Constitucion de
Malasia, y con los compromisos internacio-
nales asumidos por el pais, la Ley de Segu-
ridad Nacional, llamada el “terror blanco”,
es una estrategia politica efectiva para su-
primir cualquier forma de oposicion, ya que,
bajo la Seccion 8, se permite a la policia
detener a un sospechoso durante dos afios
por decision ministerial y sin juicio. Deten-
cion renovable de por vida. La medida fue
establecido en 1960, para luchar contra la
insurgencia comunista. Esta ley viola nor-
mas internacionales de derechos humanos
tales como la prohibicion de detencién ar-
bitraria, el derecho a la justiciay
a la imparcialid
autoridades
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utilizan la Ley de Seguridad para perseguir
y encerrar a periodistas politicos, blogueros
y lideres de la oposicion.

La represién de estas vigilias fue despro-
porcionada. Los manifestantes, pacificos,
fueron perseguidos, golpeados y arresta-
dos. La policia arresté a Badrul Hisham,
bloguero de Shaharin (chegubard.blogspot.
com); Ambrosio Poh, director de publicacién
de SABM’S (sayaanakbangsamalaysia.net),
Enalini co-organizador SUARAM; Syed, de
la otra asociacion organizadora GMI; y
Arutchelvan, secretario general y director
del PSM (parti-sosialis.org). Fueron pues-
tos en libertad después de doce horas de
detencion.

Se estudié un proyecto de ley sobre se-
diciéon en Internet. Introducido en diciembre
de 2010 por el Consejo de Ministros, repre-
senta una nueva amenaza a la libertad de
expresion en Internet. El Ministerio del In-
terior de Malasia declaré que el texto define
lo que puede ser condenable en Internet y
se inspira en las leyes represivas contra de
sedicion de 1948.

La Ley de Sedicidon ya es muy restrictiva.
Se castiga la incitacién al odio, la critica a
las autoridades de Malasia, a las “razas” y a
“clases”. Toda persona acusada se enfren-
ta a una pena de hasta cinco afios de pri-
sion y una multa de 5.000 ringgit. También
se pueden utilizar otras leyes para controlar
los medios de comunicacién y de Internet,
como la ISA, la ley de prensa y publicacio-
nes de 1984, la Ley de Comunicaciones y

Multimedia de 1998 y la Ley de Sedicion
(Ley de Sedicion).

Bloguros e intenautas bajo presion

El caso mas publicitado es, sin duda, el
de bloguro Raja Petra Kamarudin, conoci-
do bajo el anagrama RPK, que dirige el si-
tio web Malaysia Today. Detenido en virtud
de la Ley de Seguridad durante 56 dias en
septiembre de 2008, fue puesto en liber-
tad por orden judicial en noviembre de ese
afo, gracias a la intervencion de su abo-
gado, que presentd un habeas corpus ante
el Alto Tribunal de Justicia. Las autoridades
han apelado. “Bestia Negra” del gobierno,
ha denunciado varias veces el abuso de po-
der y la corrupcion. También fue acusado
de sedicién y difamacion, después de impli-
car al Primer Ministro y a su esposa en un
caso de asesinato relacionado con la com-
pra de submarinos del Estado francés.Mas
tarde fue obligado a huir del pais y habria
estado viviendo en el exilio, buscado por las
autoridades de Malasia. En noviembre de
2010, las autoridades anunciaron que RPK
era libre de volver a casa, al haber vencido
los cargos contra él, después de dos anps.
Por ahora, el bloguero se encuentra todavia
en el exilio, a la espera de recibir garantias
firmes por parte del gobierno de que no le
perseguiran. De hecho, es posible que las
autoridades tengan nuevos cargos en su
contra.

Irwan Abdul Rahman, cono-
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Hassan Skodeng, fue acusado, el 2 de sep-
tiembre 2010 por publicar en su blog, no-
sednews.wordpress.com, el 25 de marzo de
2010, un articulo satirico sobre la empresa
estatal Tenaga Nasional Bhd. Le persigue la
Comision de Comunicaciones y Multimedia
de Malasia (MCMC), en virtud del articulo
233 de las Comunicaciones y Multimedia de
1998, por “uso indebido de la red median-
te la creacion, solicitacién o iniciacion de
la transmision de contenidos obscenos, in-
decentes, falsos, amenazantes u ofensivos
con la intencién de hacer dafio”. Se enfrenta
a un afio de prisién y una multa de 50.000
ringgits (12.500 euros). En su comentario
anuncié una noticia falsa: la rama de la em-
presa Tenaga Nasional Bhd (TNB), el pro-
veedor de energia lider en Malasia, queria
demandar a la WWF por su manifestacion
contra el recalentamiento global. El blogue-
ro ha suprimido el comentario, pero se ha
declarado inocente. La oposicion de Mala-
sia ha calificado este proceso de ridiculo.

En 2010, varios blogueros han sido pro-
cesados como Khairul Nizam Abd Ghani,
acusado de insultar a la monarquia. Técnico
informaatico independiente, habia comen-
tado en su blog adukataruna.blogspot.com
criticas contra el sultan Iskandar Ismail, del
Estado de Johor, que murié en enero de
2010. Se enfrenta a un afio de prisién y una
multa. Sin embargo, se ha disculpado y ha
eliminado del blog del articulo infractor.

Se mantiene, asi, una alta presiéon sobre
los blogueros de Malasia, cuyas posiciones
encuentran un verdadero eco en la socie-

dad que ya no se contenta con la informa-
cion de la version oficial. En estos momen-
tos, son los blogs, los sitios de noticias y las
redes sociales, los que reflejan los aconte-
cimientos en el mundo arabe, mientras que
los medios tradicionales proporcionan una
cobertura minima. Es probable que se en-
durezca enfrentamiento con las autoridades
en las préximas elecciones.
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Los periodistas y medios de comunicacion
de la red continlan siendo victimas de vio-
lencias. La impunidad persiste, asi como los
reflejos de la censura, cuando la incitacion
a la autocensura no basta.

¢Reflejos de censura?

En enero de 2010, horas antes del escru-
tinio presidencial, sfueron bloqueados al-
gunos sitios web de informacion alternativa
como Lankaenews, LankaNewsWeb, Info-
lanka y Sri Lanka Guardian. Mas adelante
se desbloquearon todos, a excepcién de
Lankanewsweb, inaccesible en el pais des-
de el 11 de julio 2009, a causa del principal
proveedor de acceso, Sri Lanka Telecom. El
sitio web Tamilnet sigue también inaccesi-
ble, incluso después de la victoria militar del
gobierno contra los Tigres Tamiles.

En una entrevista con Reporteros Sin
Fronteras, Chandima Withanaarachchi, di-
rector en el exilio de LankaNewsWeb, ex-
plica que su sitio trata las “violaciones a
los derechos humanos, la corrupcion y los
abusos de los dirigentes politicos”. A pesar
de su prohibicién, hace una afo y medio,
acoge entre 3 y 4 millones de visitas al mes
en Sri Lanka; y entre 30 y 40 millones en
el mundo entero. Segun él, “la sola luz de
esperanza para la libertad de la prensa en
Sri Lanka pasa por los sitios de Internet.”
Sin embargo, estos sitios web deben hacer
frente a los intentos de control que el go-
bierno lleva a cabo regularmente.

Incendiadas las instalciones de la web Lanka-
News

La noche del 30 de enero 2011, en Mala-
be, la periferia de Colombo, tuvo lugar un
un incendio criminal, perpetrado contra los
locales de la web de informacién Lankae-
News. EIl edificio principal, que albergaba
la biblioteca y los ordenadores del periodi-
co, se quemo completamente, obligando al
cese de las actividades del sitio. La web es
conocida por sus criticas a las autoridades.
El modo operativo indica que el ataque fue
preparado con antelacion. El incendio ocu-
rrid algunos dias después de la apariciéon de
un articulo que ponia en cuestién el testi-
monio del secretario de defensa y hermano
del Presidente, Gotabaya Rajapakse, des-
pués de un juicio contra el antiguo jefe de
los ejércitos, Sarta Fonseca.

El 31 de enero de 2011, por la noche, se
detuvo a un sospechoso. Segun la policia
pertenece a una banda que trabaja por en-
cargo. Un segundo sospechoso consiguio
huir del arresto. Decenas de periodistas de
Sri Lanka han desfilado por las calles de Co-
lombo en solidaridad con Lankaenews para
denunciar los ataques contra la libertad de
prensa, demasiado frecuentes en el pais. El
redactor jefede la web, Sandaruwan Senad-
heera, victima de amenazas, tuvo que huir
el afio pasado a Reino Unido con su familia.

En julio de 2010, doce hombres arma-
dos atacaron las oficinas del
grupo Voice o
Las frecuen-
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tes agresiones, que pueden llegar al asesi-
nato o la desaparicién forzada, mantienen
el sentimiento de inseguridad de los perio-
distas locales, que prefieren evitar cierto
numero de temas y autocensurarse.

Prageeth Eknaligoda: un aio ya

El 24 de enero desaparecid, en Colom-
bo, Prageeth Eknaligoda, caricaturista, pe-
riodista de la web LankaeNews y analista
politico de Sri Lanka. Un afio mas tarde, se
sigue sin ningun avance notable en la in-
vestigacién, que ha estado marcada por una
falta de medios vergonzosa, a pesar de las
promesas iniciales de las autoridades.

Para marcar el triste aniversario de la
desaparicion de Prageeth, Cartooning for
Peace y Reporteros Sin Fronteras han lan-
zado una campafa internacional de solida-
ridad. Las dos organizaciones han reunido
caricaturas realizadas por doce dibujantes
de todo el mundo que simbolizan los doce
meses de su desaparicion.

Segquir vigilantes frente a la tentaciéon del fil-
trado

En febrero 2010, el semanario Sunday Ti-
mesy laweb de informacion Lankanewsweb,
revelaban la intencién de las autoridades de
establecer, después de las elecciones, un
filtrado de la red con apoyo de expertos chi-
nos y un registro obligatorio para los sitios
de Internet. Después de la denuncia publica
de tal proyecto, por parte el Banco Mundial,
que financia el programa de desarrollo de

las telecomunicaciones del pais, via el Fon-
do para el Desarrollo Institucional, las au-
toridades habrian retrocedido en su inten-
cion. ¢ Por cuanto tiempo?

La censura de Internet no es una opcion
favorable para la reconciliacion nacional,
que pasa, para empezar, por el final de la
impunidad de los crimenes contra los pro-
fesionales de los medios de comunicacién
que pretenden informar lo mejor posible a
sus conciudadanos.
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La crisis de la primavera de 2010 ha teni-
do un impacto negativo sobre la libertad de
expresion en Internet, con la introduccidn
del estado de emergencia y el fomento de la
intensificacion de la censura. El crimen de
lesa majestad sigue siendo manipulado por
las diferentes facciones en contra de sus
opositores politicos, en nombre de la pro-
teccién del rey y la necesidad de garantizar
la estabilidad.

Estado de emergencia y censura

El 7 de abril de 2010 se declar6 el es-
tado de emergencia y se levanté el 22 de
diciembre 2010. Fue substituido por la Ley
de Seguridad Interior (Internal Security Act
- ISA), que da al gobierno y al ejército los
medios para censurar, sin pasar por los pro-
cedimientos judiciales.

Durante la imposicién del estado de emer-
gencia, en muchas provincias, incluida Ban-
gkok, el control sobre los medios de comu-
nicacion afiliados o cercanos al movimiento
de los “camisas rojas”, partidarios del ex
primer ministro Thaksin Shinawatra, se ve
considerablemente aumentado. Una esta-
cion de television, varias emisoras de radio,
sitios web y publicaciones, han sido censu-
rados, prohibidos, clausurado por la fuerza
o0 procesados. La mayoria de estos medios
de comunicacion apoyaron los disturbios de
“camisas rojas” y, a veces, hicieron llama-
mientos a la insurgencia, pero también apro-
baron las reivindicaciones legitimas de una
parte de la sociedad tailandesa. Si bien es
normal que el cargo de Procurador General

persiguiese a los medios de comunicacién
que transmiten llamamientos a la violencia,
cualquier decision en contra de los medios
de comunicacién deberia proceder de la ju-
dicatura, lo que no era el caso.

Aunque los sitios web de los medios de
comunicacién tailandeses importantes no
se han visto afectados por la censura, las
fuentes alternativas sospechosas de apoyar
al movimiento rojo, a veces, se han vuel-
to inaccesibles. La situacion difiere de un
proveedor de Internet a otro. Se bloquea-
ron sitios Oficiales como www.uddthailand.
com o www.norporchorusa.com, fuentes
de informacidon como thaifreenews2.com o
thaienews.blogspot.com. EI sitio web no-
coup.org, dirigido por el militante “rojo” Bo-
onngamanong Sombat, se cerré el dia de
la declaracién del estado de emergencia.
en especial, fueron blanco los espacios de
expresion de los lideres carismaticos de la
oposicién, como Is pagina de Facebook de
Pruksakasemsuk Somyos, ex lider sindical.

El sitio web de noticias independiente Pra-
chatai, que proporcionaba una cobertura de
calidad, también ha sufrido la censura, y en
varias ocasiones tuvo que cambiar la direc-
cion para seguir existiendo. La web se con-
virtid en prachatai.net, después prachatai.
com, prachatai.info y prachatai2.info, final-
mente. A mediados de marzo de 2010, y en
varias ocasiones en los meses siguientes,
el Centro para la solucién de un estado
de emergencia (CRES) bloqueé
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ciales de Facebook y Twitter.

Desde entonces, la censura en la red fue
especialmente amplia. Es dificil dar una
cifra exacta, en enero de 2011, los nume-
ros estarian, entre 80.000 y 400.000, URLs
bloqueadas. Segun el informe llamado /law
pProyect (ilaw.or.th/node/632), un total de
74.686 URL habrian sido bloqueadas por un
oérgano juridico, entre julio de 2007 y julio
de 2010. Este namero no incluye a los sitios
bloqueados por la policia o el ejército, sin
orden judicial, (posibilidad amparada por el
estado de emergencia o la ley de seguridad
interior). Desde el levantamiento del estado
de emergencia, la situacion apenas ha cam-
biado.

La vigilancia se propaga

En tiempos normales, el Ministerio de
Tecnologias de la Informacion y la Comu-
nicacion, controla Internet y bloquea los si-
tios considerados ofensivos, especialmente
aquellos acusados de lesa majestad. Sin
embargo, como dijeron las autoridades,
este crimen representa una brecha de se-
guridad en el pais, y por lo tanto el ejército
y la policia también estan involucrados.

La delaciéon se anima. Los internautas
puedan informar de cualquier sitio que con-
sideren culpable de lesa majestad, por telé-
fono llamando, al 1111 (numero del Primer
Ministro), o via Internet.

Con este espiritu el Ministerio de Justi-
cia creé los CyberScout, unidad, compuesta

por voluntarios capacitados para monito-
rear y reportar cualquier contenido de Inter-
net que, segun las autoridades, no deberian
estar en la red. Las autoridades se habrian
propuesto capacitar a varios cientos de Cy-
berScout. (Ver el sitio oficial de Tailandia:
www.justice-cyberscout.org/General/home.
aspx).

Obsesién por el delito de lesa majestad

El pueblo venera al rey, Bhumibol Adulya-
dej, que es visto como el verdadero garante
de la unidad nacional. Hay serias preocupa-
ciones por su salud. En su ultima aparicion
publica desde hece meses, para los deseos
del nuevo afio, aparecio en una silla de rue-
das. La prensa informa muy poco sobre el
tema por auto-censura y por temor a ser
acusada de lesa majestad.

Hablar del rey, y la familia real de Tailan-
dia, puede ser peligroso en tiempos norma-
les. Y, en tiempos de crisis, los riesgos se
multiplican. Su imagen esta aun mas prote-
gida. El Articulo 112 del Cdédigo Penal prevé
una pena de tres a quince afnos de prisién
contra “cualquier persona que haya difama-
do, insultado o amenazado al rey, a la rei-
na, al heredero o al regente”. Por encima de
todo, la tasa de condena, cercana a un 95%
de los casos enjuiciados, es un elemento de
disuasioén. Los acusados prefieren, la mayo-
ria de las veces, declararse culpables, con
lo que se reducen sus condenas y puden
solicitar un indulto real.
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El gobierno tailandés aprobd, el 15 junio
de 2010, la creaciéon de la Oficina de Pre-
venciéon y erradicacion de la delincuencia
informatica, un organismo especializado re-
primir los dafios a la imagen de la monar-
quia en Internet. Las autoridades han justi-
ficado su creacion con la explicacion de que
la monarquia “es esencial para la seguridad
nacional en Tailandia, ya que es una institu-
cion que unifica a toda la nacion®.

Esta agencia refuerzar el arsenal legisla-
tivo de la Ley de lesa majestad (penal) y la
Ley de Delitos Informéticos de 2007.

Una docena de internautas atrapados en un
circulo vicioso judicial

Segun el informe del /lawa Proyect de di-
ciembre de 2010 (ilaw.or.th/node/632), des-
de 2007, se han identificado 31 casos de
traicién a la patria, entre ellos, 11 por la Ley
de Delitos Informaticos. Se juzgaron cua-
tro casos, hay otros tres pendientes y otros
veintivuatro bajo investigacion. El Ministerio
de Informacién y Tecnologia de la Informa-
cion es responsable de 16 de esas investi-
gaciones.

Una docena de internautas estan bajo
acusaciones penales por el delito de lesa
majestad, o por la Ley de Delitos Cibernéti-
cos. Podemos mencionar a Jonathan Head,
periodista britanico de la BBC, que ha aban-
donado el pais, Giles Ji Ungpakorn, profe-
sor de ciencias politicas que huydé a Gran
Bretafa, y Sattayapornpisut Nat, un blogue-
ro actualmente en la carcel. También esta

el caso de Praya Pichai, que fue procesado
por insultar a un Jefe de Estado extranje-
ro, es decir, Kim Jong-Il, lider de Corea del
Norte. Se declaré culpable y fue sentencia-
do a una condena condicional. Tasaparn
Rattawongsa, un médico del hospital de
Thon Buri, Ittiworakul Somchets, Theeranan
Wipuchan, antiguo miembro de UBS Securi-
ties y Pajajiriyapong Katha, un empleado de
la empresa de corretaje ZMICO KT, fueron
acusados de haber violado el articulo 14,
de la Ley de Delitos Informaticos de 2007,
por colgar en la red “informacién falsa que
pone en peligro la seguridad nacional”. Los
internautas habian justificado la caida de
la bolsa de valores de Bangkok, en octubre
pasado, por el estado de salud del rey, Bhu-
mibol Adulyadej, hospitalizado desde sep-
tiembre de 2009.

El caso mas publicitado en estos mo-
mentos es el de Chiranuch Premchaiporn,
directora de la pagina web Prachatai, una
victima de acoso judicial. Tiene dos casos
abiertos y se enfrenta hasta 70 anos de pri-
sion. Jiew es acusada, en nombre de la Ley
de Delitos Informaticos, de no haber quita-
do con la suficiente rapidez diez comenta-
rios, en su web, de lesa majestad ,publica-
dos entre abril y agosto de 2008. Bajo esta
ley, en vigor actualmente, los propietarios
de los sitios web son responsables de los
escritos de los visitantes a sus sitios. Chi-
ranuch Premchaiporn incurre en una pena
de 20 afnos de prision por el primer caso.

El juicio, previsto para febrero
de 2011, se pos
septiembre.
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Una segunda denuncia fue presentada en
su contra, el 28 de abril 2008, por Syunimit
Chirasuk, un residente de la provincia de
Khon Kaen, por los comentarios relaciona-
dos con una entrevista publicada por Cho-
tisak Onsoong Prachatai. Este ultimo, fue
acusado de traicion, después de negarse a
ponerse en pie durante el himno nacional,
en una sesion publica, en el cine. Chiranuch
Premchaiporn, como directora del sitio web,
esta acusada de “difamacion, insulto o ame-
naza al rey y la familia real”, un crimen de
lesa majestad, y por haber hecho “declara-
ciones de incitacion al desorden publico”,
segun el articulo 112 del Cédigo Penal.

El Internauta Suwicha Thakor, condenado
03 de abril 2009, a diez afnos de prision por
delitos de lesa majestad, fue indultado 28
de junio 2010, por el rey. Se le acusd de
hacer circularen la web imagenes conside-
radas ofensivas para la familia real.

Thanthawuthi Thaweewarodom, acusa-
do de ser el webmaster de norporchorusa.
com, un sitio “rojo”, fue detenido, el 1 de
abril 2010, por traicidon a la patria segun la
Ley de Delitos Informaticos. La resolucién
se espera para el 15 de marzo 2011.

Worawut Tanangkorn (conocido bajo el
nombre de Suchart Nakbangsai), militante
de los “camisas rojas”, se declaré culpable
y fue sentenciado a tres anos de prision, el
24 de noviembre de 2010. Se le pedira un
indulto real.

Estas acciones multiples tienen, también,
la intencion de intimidar a otros internautas
susceptibles de criticar al rey, lo que obli-
ga a la autocensura. Hay mas internautas
detenidos e interrogados, pero es dificil
cuantificar con precisién cuantos, porque
muchos no se manifiestan por temor a re-
presalias. Las autoridades estan obligadas
a investigar cada vez que se presenta una
denuncia por traicién.

Las autoridades han optado por respon-
der a la crisis politica de 2010 centrandose
en la censura. Esta tendencia debe parar,
una vez alcanzada la cima de la crisis y con
miras a la reconciliacidon nacional. Es nece-
saria una reforma urgente de la ley sobre
el crimen de lesa majestad y la Ley de De-
litos Informaticos. Sdélo entonces los perio-
distas y los internautas podran cumplir su
funcion de informar, denunciar los abusos
de las autoridades, y debatir sobre el futuro
del pais, sin una espada de Damocles sobre
sus cabezas.
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Precedida por una nueva ola de severa re-
presion contra quienes ejercen su libertad
de expresion, el 11° Congreso del Partido
Comunista, en enero de 2011, marco un en-
durecimiento del régimen contra sus criti-
cos. Un muro de silencio ha caido sobre la
disidencia. Los ataques cibernéticos se han
multiplicado para acallar voces disidentes.
Los blogs se han vuelto muy peligrosos.

La “amenaza de Internet”

Internet sigue creciendo en la poblacién:
el 31% de los viethamitas estan ahora co-
nectados. Los jovenes estan particular-
mente presentes en la red. El numero de
usuarios de Facebook ha alcanzado los dos
millones, 70% de ellos estan entre los 14 y
24 anos.

El bloqueo de Facebook, intermitente en
el 2009, se hizo mas frecuentes en diciem-
bre de 2010, para consternacion de sus
usuarios. Estos ultimos se reunieron en la
red social para crear varios grupos. Uno
de ellos, titulado “Un millon de firmas con-
tra el bloqueo de Facebook” reunié a mas
de 46.000 usuarios, a principios de febrero
2011.

Los blogs alojados en WordPress, MUIti-
ply o Blogspot, y los medios de comunica-
cion en la red, alimentados por los periodis-
tas, han adquirido un estatuto equivalente
a una forma de la prensa privada indepen-
diente, gozando de una creciente influencia
en la opinién publica. Sitios web como Viet-
nam Net y Vietnam News hablan de temas

tales como la corrupcion, las cuestiones so-
ciales y la situacién politica. Los blogueros
estan llevando a cabo estudios de campo
que podrian ser publicados en los medios
tradicionales. En Internet ha nacido una
sociedad civil virtual gracias al espacio de
discusion e intercambio que ofrece. Los ac-
tivistas de la democracia y los criticos del
gobierno han enconrtado aqui su refugio.
Lo que asusta a las autoridades.

Los temas mas discutidos se refieren a
disputas territoriales limitrofes con China,
a la corrupcion,a disputas por la tierra, o a
la libertad de expresion, temas raras veces
mencionados en los medios tradicionales.
Ni una palabra de la explotacién China de
la mineria de bauxita y su impacto ambien-
tal, origen de divisiones dentro del partido.

No parece que el filtrado de los sitios
web se haya reforzado o aliviado en los ul-
timos meses. La mayoria de los blogueros
se autocensuran por temor a convertirse en
blanco de las autoridades. Algunos han se-
falado que cuando escrbian sobre temas
“sensibles”, sus comentarios eran elimina-
dos por “terceros”.

Las autoridades no cesan de cerrar si-
tios web y blogs. EI 5 de mayo de 2010,
Hai Trieu, un general de Seguridad Publica,
dijo: “Nuestros servicios técnicos han ce-
rrado 300 sitios web y blogs que transmiten
contenidos inapropiados”

El filtrado ya
el principal
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método utilizado para reducir la libertad
en Internet. El régimen prefiere utilizar los
ataques cibernéticos, spyware, robo de las
identificaciones y contrasefias de los admi-
nistradores de los sitios web.

Las autoridades, promotoras de ciberataques
liberticidas

Los ataques piratasen la red se han vuel-
to comunes, sobre todo en forma de “Distri-
buted Denial-of-SErvice” (DDoS). Este tipo
de ataque, muy avanzado, somete a un sitio
web a un trafico innecesariopara ponerlo
fuera de servicio. Mas de un millar de sitios
web se han visto afectados en 2009, dos ve-
ces mas que en 2008. Segun la prensa ofi-
cial vietnamita, parece que la cifra se multi-
plico por diez el 2010.

Entre los sitios censurados, se encuen-
tra el blog Anhbasam, creado por el ex po-
licia Nguyen Huu Vinh, y reconocido por la
calidad de sus analisis politicos, asi como
las web DCV Online, bauxitevietnam.info,
Doi Thoai, y también danluan.org, darchi-
mviet.info y danlambao.com. A finales de
agosto de 2010, varios sitios web y blogs
de la oposicion fueron atacados de forma
simultanea durante varios dias, poco antes
de la celebracion del Dia Nacional, el 2 de
septiembre. Las principales victimas de es-
tos ataques fueron, en este caso, los sitios
criticos con las autoridades, lo que sugiere
que éstas lo podrian haber orquestado.

De hecho, los profesionales del sector de
la tecnologia estan de acuerdo con que el

gobierno estaba detras de estos ataques.
La compania de seguridad informatica McA-
fee, dijo, en abril de 2010: “Creemos que
los instigadores pueden tener motivacio-
nes politicas y tienen una forma de lealtad
al Gobierno de la Republica Socialista de
Vietham”. De acuerdo con la empresa, en
diciembre de 2009 empez6é a circulat un
software malicioso (malware). Una persona
habria hackeado el sitio web de la Sociedad
de Profesionales de Vietnam, con sede en
California, y substituido un programa que
proporciona teclados en vietnamita por un
programa malicioso que podria infectar a
los ordenadores de los que se lo descarga-
ban. Segun un estudio realizado por McA-
fee en octubre de 20107, los nombres de
dominio .com siguen siendo los de mayor
riesgo y son los mas atacados. Vietnam en-
cabeza la lista de paises en riesgo. El pais
estaba en el 39° lugar en 2009.

Google también ha acusado a Vietnam de
participar en ataques cibernéticos y de mo-
nitorear para sofocar las criticas. Segun la
compafia, decenas de miles de personas
podrian verse afectadas. Las victimas eran
principalmente los sitios web con contenido
relacionado con la delicada cuestién de las
minas de bauxita. Nart Villeneuve, del Citi-
zen Lab de la Universidad de Toronto, dijo
a Associated Press, el 1 de abril de 2010,
que estos ataques y estos programas ma-
liciosos habian permitido la infiltracion y la
vigilancia de los activistas de derechos
humanos.
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Agresiones gratuitas y presiones de todo
tipo: métodos de gamberros

Las presiones contra los empleados de la
revista To Quoc empeoraron en 2010. Asi,
Dang Van Nam, un oficial del ejército, se re-
tird del comité de redaccién, a raiz de las
amenazas. A principios de febrero de 2010,
el redactor jefe, Nguyen Thuong Long, y el
periodista Nguyen Phuong Anh, fueron in-
terrogados por la policia. En marzo, los fun-
cionarios afirmaron a la esposa e hijos del
ex coronel Pham Que Duong, un ex direc-
tor de To Quoc, corrian el riesgo de sufrir
graves problemas en materia de empleo, si
continua trabajando para esta revista.

El gedlogo Nguyen Thanh Giang, fundador
de To Quoc, fue citado recientemente por
la policia, amenazado e interrogado varias
veces. El 23 de marzo de 2010, unos de-
lincuentes irrumpieron en la casa del doc-
tor Pham Hong Son, cuyos articulos habian
sido publicados en To Quoc, amenazando
con llenar de orina y excrementos su casa si
continva escribiendo articulos en Internet.

Gravemente enfermo, el padre Nguyen
Van Ly, sacerdote catdlico arrestado en
2007, condenado a ocho afios de prisiéon por
sus escritos, recibié, en marzo de 2010, la
libertad anticipada, que podria completarse
a mediados de marzo de 2011. Simbolo de
la democracia y la promocién de la oposi-
cion pacifica al partido unico, permanece en
la actualidad bajo arresto domiciliario. La
seguridad publica ha impedido que el diplo-
matico estadounidense, Cristian Marchant,

y el australiano Luke Simpkins, visitar a Van
Ly, en enero de 2011. A Cristian Marchant
le maltrataron, incluso, y fue llevado a co-
misaria, lo que provocé la protesta oficial
del Departamento de Estado de los EE.UU.

El gobierno no se contenta so6lo con la
presion. Sigue arrestando sin parar a los di-
sidentes, periodistas e internautas.

La letania de detenciones continua

Estos arrestos son parte de un ciclo que
comenzo en 2007, fortalecido en 2009, que
se acelerd en los ultimos meses. Son indi-
cativos de una mayor sensibilidad de las
autoridades hacia la disidencia, cuando se
acercaba el Congreso del Partido Comunis-
ta, en enero de 2011. Los disidentes han
sufrido las consecuencias de las divisio-
nes que han surgido a nivel interno sobre
la cuestién de las minas de bauxita y sobre
un escandalo vinculado a un caso de co-
rrupcion.

Vietnam es hoy la segunda carcel del
mundo para internautas, con dieciocho de
ellos actualmente en prisién: Nguyen Van
Tinh, Nguyen Manh Son, Nguyen Van Tuc,
Ngo Quynh, Nguyen Kim Nhan Phan Thanh
Hai, Pham Van Troi, Van Vu Hung, Nguyen
Van Dai, Tran Quoc Hien, Tran Duc Tha-
ch, Truong Quoc Dieu Cay Huy, Tien Trung
Nguyen, Nguyen Xuan Nghia, Vi-Duc Hoi y
Cong Dinh Le y Pham Hoang Minh . Ade-
mas, tres periodistas, Tran Khai
Thanh Thuy,

Minh Duc
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Nguyen Van Ly siguen en la carcel.

El bloguro Dieu Cay, que deberia haber
sido puesto en libertad en octubre de 2010,
tras cumplir una condena de dos afios y me-
dio de carcel, permanece en prision, ahora
acusado de propaganda contra el Estado y
el partido, por el articulo 88 del Cdédigo Pe-
nal. Detenido en abril de 2008, fue conde-
nado, en septiembre de ese afio, a dos afios
y medio de prisiéon por “fraude fiscal”, por
un tribunal de Ho Chi Minh-Ville. Las au-
toridades vietnamitas estaban, en realidad,
tratando de acallarlo porque habia denun-
ciado publicamente la Antorcha Olimpica, y
en particular su paso por la Ciudad Ho Chi
Minh, en 2008, con motivo de los Juegos
Olimpicos en Beijing. El bloguero estaba
estrechamente vigilado por su participacién
en las protestas de ese mismo afio contra la
politica china en los archipiélagos Spratly y
Paracel.

Phan Thanh Hai, también conocido como
Ba Anh Saigon, fue detenido en octubre de
2010. La policia lo detuvo en su domicilio
y, al parecer, se apoderar6 de tres orde-
nadores. Segun la esposa del bloguero, la
policia habria justificado la detencion de su
marido, acusandolo de “propaganda contra
el Estado”, por difundir informacion falsa en
su blog, que trata en particular de los con-
flictos maritimos con China y la explotacion
de las minas de bauxita. También apoya, en
su blog, a algunos disidentes vietnamitas.

El bloguro franco-viethamita, Pham Minh
Hoang, detenido el 13 de agosto 2010, fue

acusado formalmente, el 20 de septiembre
2010, de “participar en actividades para de-
rrocar al gobierno” en virtud del articulo 79
del Cédigo Penal, por haberse unido al par-
tido de la oposicion Viet Tan. El gobierno le
acusa de publicar en su blog (www.pkquoc.
multiply.com) treinta articulos criticos con
el seudéonimo de Phan Quoc Kien. También
se le acusa de haber recogido a cuarenta
alumnos para entrenarlos fuera de la escue-
la. Segun la policia, los futuros miembros
de Viet Tan. Segun su esposa, Kieu Oanh
Le Thi, Pham Hoang Minh fue arrestado
por su oposicién al proyecto de mineria de
bauxita por una empresa china.

El internauta Nguyen Tien Trung, compro-
metido con la democracia en Vietnam, fue
detenido en casa de sus padres, el 07 de ju-
lio 2009, por violar el articulo 88 del Cédigo
Penal, y condenado a siete afios de prision,
en enero de 2010, por “intentar derrocar al
gobierno”.

Le Cong Dinh y Tran Duy Huynh Thuc,
juzgados en marzo 2010, junto a Le Thang
Long, recibieron respectivamente penas de
cinco y dieciséis afios de prisién, confir-
madas el 11 de mayo 2010. Le Cong Dinh,
autor de numerosos textos sobre la demo-
cracia, militante de los derechos humanos y
defensor de muchos blogueros y activistas
por la libertad de expresion, fue arrestado
el 13 de junio 2009. También fue condenado
a tres afos de arresto domiciliario. Am-
bos estan acusados de “intentar
derrocar el
del pueblo”
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y “subversion” en virtud del articulo 79 del
Codigo Penal de Vietnam. La Thang Long,
un activista de los derechos humanos, fue
condenado en enero de 2010, a siete afios
de prision y tres afos de arresto domicilia-
rio.

El ciberdisidente Vi Duc Hoi, un ex miem-
bro del partido, fue condenado el 26 de
enero de 2011, a ocho afios de prision, por
propaganda contra el Estado y violacién de
leyes sobre seguridad nacional, sobre la
base del articulo 88 del Cdédigo Penal de
1999, y a cinco afos de arresto domiciliario.
Su abogado, Tran Lam, anuncié que apela-
ra. En 2007, habia sido expulsado del par-
tido por sus llamamientos a la democracia,
y habia empezado a publicar en Internet
varios comentarios sobre cuestiones delica-
das como la expropiacién, la corrupciéon y
el sistema multipartidista. Su casa fue alla-
nada el 07 de octubre 2010. Formalmente
detenido veinte dias después, se enfrenté a
un maximo de veinte afos de prision. Vi Duc
Hoi es parte del Bloque 8406 a favor de la
democracia.

El periodista y ciberdisidente, Nguyen
Dan Que, fue detenido durante cuarenta y
ocho horas, eel 28 de febrero, por las auto-
ridades de Ho Chi Minh-Ville (sur), por lan-
zar un llamamiento a la movilizacion para
“sacar ventaja de los movimientos democra-
ticos en Africa y Oriente Medio”, en el que
se exhorta a la gente a "deshacerse de la
dictadura comunista y construir un nuevo
Vietnam, libre, democratico, humano y pro-
gresista”. Fue puesto en libertad con la con-

dicion de colaborar estrechamente con las
autoridades, condiciéon que ha rechazado.

Le Nguyen Huong Tra, de 33 anos, mas
conocida bajo el seudénimo de “Co No Gay
Long”, fue puesta en libertad bajo fianza, en
enero de 2011. La bloguera sigue estando
acusada de “difamar a un alto miembro del
partido” y haber socavado la reputacion de
su familia. Se enfrenta a una pena de sie-
te afos de prision. Le Nguyen Huong Tra
fue detenida el 23 de octubre 2010, por ha-
ber llamado al hijo de un politico “mujerie-
go”. El general de divisién Cao Minh Nhan,
jefe adjunto de la policia criminal nacional,
dijo que la bloguera habia sido puesta en
libertad debido a que su “crimen habia sido
aclarado”. La bloguera reconoce la publica-
cion difamatoria. Actualmente se encuentra
limitada en sus movimientos.

El bloguero Vu Quoc Tu y su esposa, la
bloguera Trang Jem, fueron detenidos el
1 de mayo de 2010, y se les impidio viajar
de luna de miel. Ambos habian participado
en el evento de enero de 2008, en Saigon,
contra el Relevo de la Antorcha Olimpica,
organizado por el bloguro Dieu Cay.

La blogura Ta Phong Tan, detenido en
abril de 2010, finalmente liberada.

Estos arrestos estan destinados a impe-
dir que los disidentes participen en sus ac-
tividades, y para convencer a otros a la
autocensura. Estas medidas no
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establecido un nuevo marco legal para con-
trolar la informacién.

Nuevas restricciones juridicas y técnicas
LSpyware?

En abril de 2010, las autoridades vietna-
mitaspublicaron la “Decision 15", que or-
dena a mas de 4.000 proveedores de In-
ternet y cibercafés, en Hanoi, a instalar el
software proporcionado por el gobierno y
capaz- como el equivalente chino, que se
suspendié temporalmente, Green Dam14-,
de bloquear el acceso a los sitios web vy vi-
gilar a los usuarios de Internet.

Nuevas restricciones en los cibercafés

Las autoridades decidieron, en agosto de
2010, el cierre de cibercafés que se encuen-
tren a menos de 200 metros de una escuela,
en un intento de luchar contra la adiccién a
los juegos en red y los “contenidos inapro-
piados”. Esta medida concierne a mas de
600 establecimientos, especialmente en
Saigdon y Hanoi. Su aplicacion sera dificil,
sobre todo por razones econdémicas. Por
otra parte, deben tomarse medidas técnicas
para suspender todas las conexiones a in-
ternet en los cibercafés de la capital, entre
el 23 y las 6 horas. Las violacidones se cas-
tigaran con multas.

Un portavoz del Ministerio de Relaciones
Exteriores dijo que las autoridades estaban
tratando de garantizar “el uso seguro y sa-
ludable de Internet” en lugares publicos,

rechazando cualquier acusacion de viola-
cion de la libertad de expresion. El depar-
tamento habia denunciado recientemente el
creciente uso de Internet y los contenidos
“violentos y pornograficos”.

Un nuevo decreto para “regular”’ a bloguros
y periodistas

En pleno Congreso del Partido Comunis-
ta de Vietnam, el gobierno de Hanoi ha de-
mostrado su compromiso de fortalecer su
control de la informacién mediante la adop-
cion, en enero de 2011, de un nuevo decreto
para regular las actividades de periodistas
y blogueos. Este decreto, que se afade a
un arsenal legislativo entre los mas repre-
sivos del mundo, prevé multas de hasta 40
millones de dong (2.000 ddlares) en un pais
donde el salario medio es de 126 délares.

El texto, firmado por el Primer Ministro,
Nguyen Tan Dung, entré en vigor en febrero
de 2011. Seran castigados los autores de
“informacion no autorizada” o “en contra de
los intereses del pueblo.” Estas definicio-
nes, vagas, permiten al gobierno vietnamita
una amplia interpretacién para aumentar el
numero de detenciones. El decreto también
castiga con tres millones de dong (155 do-
lares) la publicacién de documentos o car-
tas sin que el autor revele sus fuentes o su
identidad, y 20 millones de dong (1.000 do6-
lares) a la publicacién de documentos rela-
cionados con una investigacion formal.

El decreto aplica a los blogs
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medios de comunicacién tradicionales. La
proteccion y confidencialidad de las fuentes
estan gravemente en peligro de extincidn,
como el anonimato en la red. Las autorida-
des estan tratando de impedir a los blogue-
ros publicar bajo seudénimo, lo que podria
facilitar el hostigamiento en su contra, su
detenciéon y condena.

¢ Derechos Humanos, accesorios?

Tradicionalmente, se endurece la repre-
sion antes de cada Congreso. Este afo, con
motivo de la celebracion del 11° Congreso
del Partido Comunista, la represion fue par-
ticularmente severa. Las recientes acciones
legales emprendidas por las autoridades,
no favorecen el optimismo. El partido pare-
ce seguir el curso de la apertura econdmica,
pero mantiene un estricto control sobre la
vida politica y social.

Vietnam presidia este afo la ASEAN,
la Asociacion de Naciones del Sudeste de
Asia. Bajo su presidencia, el Comité de De-
rechos Humanos de la organizacién sigue
siendo una cascara vacia.

A pesar de las declaraciones de la se-
cretaria de Estado estadounidense, Hillary
Clinton, en julio de 2010, y pese a las cri-
ticas a veces agudas de la comunidad in-
ternacional sobre la cuestion de los dere-
chos humanos, la actitud de Hanoi no varia,
puesto que se da prioridad a la estabilidad y
a la situacién politica interna.

Estas medidas de control se traducen en
el malestar del régimen frente al aumen-
to del numero de usuarios de Internet que
hablan abiertamente en la red, y la utilizan
como una manera de compensar la falta de
libertad de expresion en la sociedad. Estos,
exigen cada vez mas el derecho a hablar
abiertamente sin ser acosados por el ser-
vicio de seguridad. En solidaridad, los blo-
gueros vietnamitas han elegido el dia en
que Dieu Cay deberia haber sido puesto
en libertad, el 19 de octubre 2010, como el
“Dia de los blogueros”. Se publicé una carta
abierta pidiendo la liberacion de los blogue-
ros encarcelados y el fin de la vigilancia y
la censura.
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Internet era, hasta ahora, el Unico espacio
libre para los medios de comunicacion. La
red acaba de recibir un golpe mortal a raiz
del represivo Decreto del gobierno que en-
tré en vigor en julio de 2010. La sospecho-
sa muerte de un periodista ha traumatizado
a la profesion. A medida que se acerca-
ban las elecciones, y durante las protestas
que siguieron a la disputada reeleccion de
Alexander Lukashenko, “Ultimo dictador de
Europa”, la sociedad civil fue testigo de la
represion ejercida contra los manifestantes
y periodistas a través de bloqueos, ataques
cibernéticos y diversas manipulaciones.

Establecimiento de un sistema de filtracion

El decreto N° 60, aprobado en febrero de
2010, titulado “Sobre las medidas para me-
jorar el uso de la red nacional de Internet”,
entré en vigor el 1 de julio de 2010. El texto
contempla el control de contenidos de In-
ternet y la supervision del acceso a la red.
Requiere también que los proveedores de
servicios de Internet (ISP) se inscriban en el
Ministerio de Comunicacion y proporcionen
sus redes técnicas, sistemas y recursos de
informacion.

El decreto también exige la identificacion
de los soportes de acceso a Internet (or-
denadores, teléfonos moviles) mediante el
ISP. Del mismo modo, también debe identi-
ficarse cada usuario que navegue por Inter-
net desde un cibercafé o utilice conexiones
compartidas por varias personas (por ejem-
plo, en un edificio en copropiedad). Cada
conexion se registra y los datos se mantie-

nen durante un afo. Esta medida tiene por
objeto disuadir a los ciudadanos para que
no continden recabando informacion de los
sitios web independientes o de la oposicion.

El decreto también incluye la creacién de
un centro operativo y analitico (OAC), ad-
junto a la Presidencia, responsable de la
supervision de todo el contenido antes de
su difusion en Internet. Esta medida esta-
blece una censura clara desde la cima del
Estado. Cualquier solicitud de cierre de un
sitio central debe ser llevada a cabo por el
ISP, en 24 horas. Cualquier apelacion con-
tra el cierre de un sitio web puede ser lleva-
da ante la justicia.

El Ministerio de Comunicacién e Informa-
cion ha preparado un nuevo reglamento, en
vigor desde el 1 de julio, que establece un
sistema de filtros para controlar el acceso a
los sitios considerados peligrosos, entre los
que se incluyen los sitios de “extremistas”
o relacionados con el trafico de armas, dro-
gas o seres humanos, asi como pornografia
o el llamamiento a la violencia. Los sitios
incriminados seran prohibidos por decisién
del Departamento de Comunicacién de la
Comision de Control del Estado, el Centro
Operativo y el Centro de analisis, y se haran
inaccesibles para las organizaciones publi-
cas, empresas estatales y cibercafés. Tam-
bién podrian ser bloqueados para el resto
de usuarios de Internet por los proveedores
de acceso a Internet. Estos tenian hasta
el 1 de septiembre para obtener
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Elecciones presidenciales

Las campanas de intimidacién contra pe-
riodistas y disidentes aumentaron antes de
las elecciones presidenciales de diciembre
de 2010.

Bloqueos tras la entrada en vigor del Decreto N°
60

El 6 de julio de 2010, el sitio web de Vi-
tebsky Kurier (www.kurier.vitebsk.by) fue
bloqueado por Beltelecom, el operador na-
cional de telecomunicaciones, propiedad
del Estado, que controla el ancho de banda.
La web no se habia registrado ante las au-
toridades por razones ideoldgicas. Ha sido
inaccesible en virtud de ese decreto y tuvo
que emigrar a otra plataforma en http://vite-
bsk-kurier.info/

La web de la Ciudad de Vileika, vialejka.
org, estuvo bloqueada varios dias a raiz de
una investigacion policial sobre algunos de
los comentarios enviados por los usuarios.
El 1 de julio, la policia interrogé a Mikalai
Susl, uno de los usuarios del sitio web, con-
fiscando su ordenador, por sospechar que
era su director. Segun él, el sitio web habia
sido bloqueado por sus criticas a la politica
local y al gobierno. Susi denunciaba tam-
bién un vinculo entre la acusacién y la en-
trada en vigor del Decreto N ° 60.

El 1 de julio de 2010, Natalia Radziner,
redactora jefe de la pagina web de la oposi-
cion, charter97.org, volvié a ser interrogada
por la policia, en Minsk, como parte de la

persecucion judicial a la que esta sometida
a raiz de un comentario en su pagina web.
En cuatro meses, Radziner fue interrogada
en cuatro ocasiones.

Ademas, el 23 de junio de 2010, fueron
arrestados nueve activistas de Nazbol, el
Partido Nacional (bolchevique), tras su ma-
nifestacién, sin permiso, en La Plaza de la
Libertad de Minsk, bajo el lema “internet
gratis”. Se les declard culpables de “violar
el procedimiento para la organizacion de
eventos” y su lider, Yawhen Kontush, tuvo
que pagar una multa de 875.000 rublos bie-
lorrusos (236 euros). A los otros participan-
tes se les impuso una multa de 175.000 ru-
blos (47 euros) por cabeza.

Los datos personales de los periodistas en pe-
ligro

Un funcionario de la policia permitié el
acceso a expertos en informatica de la po-
licia a las cuentas de correo electrénico y
conversaciones en Skype de varios perio-
distas independientes, cuyos equipos fue-
ron incautados durante un registro, el 16 de
marzo de 2010, en las sedes de los medios
de comunicacién locales implicados y en
las casas de los propios periodistas. Estas
persecuciones se deben a la informacién
obtenida de la demandas por difamacién
presentada por un ex alto funcionario de la
KGB, lvan Korzh, contra los agentes de po-
licia, condenados en un caso de la caza
ilegal.
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Estaan implicadas las periodistas Iryna
Khalip, Natalia Radziner, Kalinkina Svyatla-
na y Maryna Koktysh.

El acceso de las autoridades a los correos
electronicos y chats de los profesionales de
los medios es un duro golpe, tanto a la in-
tegridad de los modos de comunicacién de
los periodistas, como al respeto de su pri-
vacidad. Estos métodos ponen en peligro
las fuentes de los periodistas. Las autorida-
des estan especialmente interesadas en la
posibilidad de identificacion y seguimiento
de los empleados de la Carta 97. El inves-
tigador Alexander Puseu explic6é a Natalia
Radziner que no se encontraron documen-
tos relacionados con este caso de difama-
cion en los ordenadores incautados, pero si
mas de 3.000 articulos con la palabra clave
“Diktatura” (la dictadura). La periodista fue
interrogada en detalle sobre el funciona-
miento de la web.

En 2009, Ivan Korzh se habia quejado a
la justicia, tratando de conseguir la supre-
sion de un articulo en Charter97.org titula-
do: “Los familiares de los policias detenidos
se quejan de la dictadura”.

La impunidad favorable a la autocensura

El 3 de septiembre de 2010, Oleg Bebeni-
ne, de Carta 97, periodista conocido por cri-
ticar al gobierno en el poder, fue encontrado
ahorcado en su casa, cerca de Minsk. La
teoria oficial del suicidio es refutada por su
familia y sus colegas, que ven un crimen po-
litico. Los periodistas que cubren este caso

han recibido amenazas de muerte.

La Asociacién de Periodistas de Bielo-
rusia (BAJ), organizacion asociada a RSF
y ganadora del Premio Sajarov en 2004,
escribié al Ministro del Interior y al Fiscal
General, exigiendoles una investigacién
objetiva y transparente. Hasta la fecha, la
impunidad continua prevaleciendo en este
caso, mientras la atmdsfera de intimidacién
contra los profesionales de los medios de
comunicacién fomenta la autocensura.

Protestas contra la reeleccion de Lukas-
henko: intentos de bloquear la informacién

Lukashenko, Presidente de Bielorusia, en
el poder durante 16 afos, fue oficialmente
reelegido tras las elecciones de diciembre
de 2010, descritas por los observadores in-
ternacionales como antidemocraticas.

El 19 de diciembre de 2010, las manifes-
taciones de protesta, celebradas en Min-
sk tras el anuncio de la victoria del actual
presidente, con casi el 80% de los votos,
fueron dispersadas violentamente y mas de
600 personas, entre ellas algunos periodis-
tas, fueron detenidas.

Se ha intensificado la presion a través de
Internet y de las comunicaciones moviles,
extremadamente dificiles desde el 19 de di-
ciembre. En cuanto a los sitios web de la
oposicién y de informaciéon independien-
te, muchos ha sido victimas de
ataques DDoS,
dolos inacce-
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sibles. Posteriormente nacieron los pseudo-
sitios para difundir informacioén falsa donde
los usuarios eran redirigidos, apareciendo
asi sitios con nombres similares a char-
ter97.org y Belaruspartisan.org y Gazetaby.
com, o el diario Nasha Niva pero terminados
en. “Ins”,

Las plataformas de blogs como Live Jo-
urnal, muy popular, han tenido dificultades
para funcionar desde el 19 de diciembre de
2010. EI 20 de diciembre por la mafana, las
fuerzas especiales entraron en los locales
del sitio charter97.org. Varios de sus miem-
bros fueron detenidos por la KGB. La redac-
tora jefe, Natalia Radziner, herida en la ca-
beza por la policia, fue liberada a finales de
enero de 2011, permaneciendo bajo arresto
domiciliario. Acusacion de “participaciéon en
disturbios”, se enfrenta a posibles sancio-
nes de hasta 15 afos de prision.

Investigacion de las represalias y solidaridad
internacional para las voces criticas

La represién siguié golpeando a la socie-
dad bielorrusa en las semanas posteriores
a la protesta.

Se constataron varios casos de arres-
to domiciliario mediante la instalacién de
agentes de los servicios de seguridad en
casas de los opositores y graves medidas
de aislamiento. Algunos no pudieron tener
acceso a Internet o ver las noticias de tele-
vision.

Dada la magnitud del desafio, el famoso

disidente polaco, Lech Walesa, predijo, por
su parte, que los bielorrusos iban a utilizar
las nuevas tecnologias para seguir el ejem-
plo de Tunez y echar al presidente Alexan-
der Lukashenko de sus funciones.

Mientras tanto, la comunidad internacio-
nal aumenta las declaraciones de apoyo a
la sociedad civil bielorrusa.

La Unién Europea y los Estados Unidos
adoptaron, a principios de 2011, nuevas
sanciones contra Minsk, congelando los ac-
tivos y prohibiendo el visado al presidente
bielorruso y a mas de 150 de sus parientes.

Estonia, pais baltico conocido por su alta
tecnologia, afirmé, en enero de 2011, es-
tar listo listo para poner su ciberexperiencia
al servicio de los opositores bielorrusos y
ensefnarles “coOmo manejar sus sitios web
y protegerse contra los ataques cibernéti-
cos”. Estonia posee la sede del centro de
defensa cibernética de la OTAN. Asimismo,
Estados Unidos ha manifestado su volun-
tad de trabajar con los estonios para prestar
asistencia a Bielorusia.

Demostrando grandes dotes de innova-
cion en sus acciones de movilizacién en la
red, los militantes de los derechos humanos
ya tienen experiencia en técnicas para evi-
tar la censura y proteger de sus datos. Sin
embargo, ante un poder como el de las au-
toridades bielorrusas, la ayuda interna-
cional puede resultar muy valio-
sa para los inte
del pais.
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Hay algunos asuntos que plantean proble-
mas reales, como una legislaciéon adminis-
trativa que prevé el filtrado en la web, la de-
fensa de una Internet “civilizada”, el impacto
de las recientes leyes o algunas declaracio-
nes sobre la libertad de circulacion de in-
formacion en la red. Durante el afio 2010
varios medios de comunicacion de la red y
sus periodistas han sido victimas de robos,
convocatorias en los tribunales y presiones
para identificar sus fuentes.

2010: Un ano dificil para los periodistas y sus
fuentes en la red

En octubre de 2010, robaron a varios pe-
riodistas que investigaban el caso Woerth/
Bettencourt. El periddico de la red Media-
part declaré la “desaparicion” de ordenado-
res y discos duros, que incluian informacion
sobre la heredera de L’'Oreal. Estos robos,
amenazan seriamente el principio de pro-
teccion de las fuentes, asi como el espiona-
je teléfénicoy el suguimiento a los periodis-
tas que investigaban los casos de Karachi y
Bettencourt.

En noviembre de 2010, Claude Gueant,
entonces secretario general del Eliseo, pre-
sentd una denuncia por difamacion contra
Mediapart,por acusarle de organizar el es-
pionaje de sus periodistas. Hace unas se-
manas, varios miembros del partido habrian
lanzado duros ataques verbales contra el
sitio de Edwy Plenel. El ministro de Salud,
Xavier Bertrand, dijo que los métodos de la
revista eran “fascistas”. Nadine Morano, mi-
nistra responsable Educacion, lo ha acusa-

do de ser un “sitio de chismes.”

En noviembre de 2010, desaparecieron
mas de veinte ordenadores de la sede de la
web Rue89. También fueron “visitadas” las
instalaciones del sitio de noticias MyEurop.
info, cuyas oficinas se encuentran en el
mismo edificio que Rue89. Por ultimo, en
junio de 2010, Agustin Scalbert, periodista
de Rue89, fue examinado por haber publi-
cado un documento acompafiado con unas
imagenes no emitidas de Nicolas Sarkozy
en France 3. El video mostro al Jefe de Es-
tado enfadado por un técnico de la cadena,
que se habia negado a devolverle el saludo
antes de una entrevista.

El sitio web Bakchich.info, a su vez,recibid
una nota privada de una oficina con sede en
el Eliseo sobre su propio espionaje. Segun
Nicolas Beau, director de la pagina web, la
nota contendria “maneras de apoyar mejor
al sitio web” para “aburguesarlo, institucio-
nalizarlo” y convertirle “en colaborador del
gobierno”.

Wikileaks: El debate francés

El debate sobre Wikileaks, que puso a
disposicién del publico, a través de los me-
dios de comunicacion como Le Monde o
The New York Times, los cables diplomati-
cos estadounidenses, ha provocado fuertes
criticas dentro del gobierno. Eric Besson,
ministro de Industria, Energia y Econo-
mia Digital, ha considerado, in-
cluso, la posibili
diciembre de
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2010, de prohibir el alojamiento de Wiki-
leaks en el pais. El Ministro pidié al Consejo
General de Industria, Energia y Tecnologia
el estudio de las acciones que podrian lle-
varse a cabo “para que este sitio web ya no
se aloje en Francia”. En una carta al Conse-
jo, se justifica asi: “Francia no puede alber-
gar paginas web que infrinjan las relaciones
diplomaticas secretas y pongan en peligro
a las personas protegidas por el secreto di-
plomatico”, y agregd: “No podemos alojar
sitios web calaificados como delincuentes y
rechazados por otros estados por los dafios
que producen en sus derechos fundamen-
tales. “

El 3 de diciembre de 2010, como respues-
ta a estas declaraciones, el anfitrion fran-
cés OVH ha emprendido acciones legales,
indicando que un ministro no puede decidir
la legalidad de un sitio o el “lugar” para su
alojamiento. El tribunal se declar6 incompe-
tente en este asunto.

El Ministerio de Relaciones Exteriores dijo
que “lamenta profundamente la divulgacion
irresponsable y deliberada de Wikileaks de
la correspondencia diplomatica”. El gobier-
no ha denunciado una “violacion de la sobe-
rania”. El ministro del Interior, Brice Horte-
feux, habia descrito la accién del sitio web
como “totalitaria”.

Legislacién preocupante para la libertad en
Internet

La lucha contra la descarga ilegal: Hadopi

La ley “Creacion e Internet”, para “fomen-
tar la difusién y la proteccion de la creacion
en Internet”, o Hadopi, nace para mejorar
la lucha contra la descarga ilegal, el desa-
rrollo de ofertas legales y el establecimien-
to de un sistema de “respuesta calificado”
contra los usuarios que cargan archivos
protegidos por derechos de autor, que reci-
ben, en primer lugar, una primera adverten-
cia por correo electronico. Si reinciden, una
carta y un segundo correo electrénico. Si el
internauta continta descargando ilegalmen-
te, se arriesga, por decision judicial, a una
suspension de su conexién por un periodo
de un mes.

Reporteros Sin Fronteras considera que
el acceso a Internet es un derecho funda-
mental, y considera también que el uso de
la suspensién de la conexién es una viola-
cion de la libertad de acceso a la informa-
cion. Por otra parte, la ley, conocida por las
siglas Hadopi 2, es un suplemento a la ley
sobre la proteccion penal de la propiedad
literaria y artistica en Internet, conocidoa
como Hadopi 1, que fue censurada parcial-
mente por el Consejo Constitucional. En su
decision del 10 de junio de 2009, sobre Ha-
dopi 1, el Consejo dijo que la restriccion de
acceso a Internet es una violacién de la li-
bertad de expresion: “Considerando el arti-
culo 11 de la Carta de Derechos del Hombre
y del Ciudadano de 1789: la libre comunica-
cion de pensamientos y opiniones es uno de
los derechos mas preciosos del hombre.
Todo ciudadano puede, por lo
tanto, hablar,

e imprimir li-
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bremente, salvo que tenga que responder
por los abusos de esta libertad en los casos
determinados por la ley, en el estado actual
de los medios de comunicacion y dado el
amplio desarrollo de los servicios de comu-
nicacion al publico de la red, asi como la
importancia de estos servicios para la par-
ticipacion en la vida democratica y la ex-
presion de ideas y opiniones, este derecho
comprende la libertad de acceder a estos
servicios”. Y precis6 que s6lo un juez puede
restringir el acceso a Internet.

Para eludir la decisién del Consejo, el
gobierno promulgé los articulos no censu-
rados de Hadopi 1, y presentd un breve en-
sayo (Hadopi 2) que prevé un procedimien-
to simplificado para introducir la orden legal
del juez. Si el juez se convierte en el que
decide el corte del acceso a Internet, este
procedimiento no garantiza los derechos de
la defensa: el juez hace su veredicto sin de-
bate abierto, en la revision del expediente,
y sin dar razones.

Las principales disposiciones de la Hado-
pi que suscitan preocupacién son:

- La intervencion del juez no ofrece sufi-
cientes garantias juridicas;

- El usuario se presume culpable y debe
demostrar su inocencia, invirtiendo la carga
de la prueba;

- No podra presentar recurso contra las
sanciones;

- Si la conexién a Internet es secuestra-
da y utilizada por terceros para hacer des-
cargas, el usuario sera penalizado con la
suspension de un mes de la conexién por

“negligencia en la supervisién de Internet”,
y se arriesga a una multa de 1500 euros.
Esta disposicion, con el argumento de que
Internet tiene la obligacion de asegurar su
red, no tiene en cuenta la desigualdad de
los franceses en términos de conocimientos
informaticos.

- Si un miembro de una familia se involu-
cra en actividades de descarga ilegal, toda
la familia tendra su acceso a Internet cor-
tado;

- La ley ya ha quedado obsoleta: el strea-
ming (flujo de reproduccién o transmision
en continuo de archivos) no se toma en
cuenta.

La asociacion de defensa de las liberta-
des en la red, Quadrature du Net califica
a Hadopi de “maquiana de castigar rota”,
qgue merece “cero puntos” por su impacto en
la cultura e Internet. (laquadrature.net / fr
/ Hadopi-le-punto-detape-de-la-cuadratura-
du-net).

Deseosa de reforzar la eficacia del dis-
positivo, la Asamblea Nacional aprobd la
noche del 1 al 2 de febrero de 2011 una
disposicidon que permitia a Hadopi conceder
subvenciones al sector privado, para ayu-
dar en su mision de “observacién del uso de
las obras legales e ilegales (Articulo L331-
13 del Codigo de Propiedad Intelectual). La
enmienda permite ahora la vigilancia y de-
teccion para financiar las empresas priva-
das. Sesenta diputados y senadores, tan-
to del Partido Socialista y como
del Partido Com
han puesto
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en duda la validez constitucional de la en-
mienda, llamada “jinete legislativo”. La opo-
sicion denuncié los efectos adversos de la
ley, diciendo que “los servicios de inteligen-
cia de los Estados Unidos y el Reino Uni-
do se han quejado a sus homodlogos fran-
ceses, explicando que la ley ha contribuido
a la subida de la criptografia en Internet, lo
que hace mas complicada la lucha contra el
terrorismo“. La Comision de Derecho y al-
gunos miembros de la mayoria también se
opusieron a la adopcion de este texto.

Libertad en la Red, victima de debate sobre la
seguridad: Loppsi 2

El Parlamento aprobd el proyecto de ley
de orientacion y programacion para el des-
empeno de la seguridad nacional, Loppsi 2,
el martes 8 de febrero 2011, por 171 votos
contra 151. Bajo el pretexto de luchar contra
la pornografia infantil, el articulo 4 de la Ley
de Administracion institucionaliza la filtra-
cion de la web, sin orden judicial. El articulo
2 podria tipificar como delito el uso de seu-
dénimos en Internet, y el articulo 23 permite
la organizaciéon de “cyberpersecuciones”.

Loppsi 2 es un tema clave para la libertad
de expresién, ya que proporciona la oportu-
nidad de censurar contenido considerados
inconvenientes, mediante la creaciéon admi-
nistrativa de un filtrado de la Web. Sin em-
bargo, el filtrado es a menudo responsable
de sobrebloqueo, cogiendo en sus redes si-
tios web o paginas muy alejadas del conte-
nido cubierto por la ley, y hace mas lento el
ancho de banda.

El articulo 4 establece el bloqueo de si-
tios que contienen “imagenes o represen-
taciones de los menores, de caracter por-
nografico” por los proveedores de acceso a
Internet. Una “lista negra”, elaborada por la
Oficina Central contra la delincuencia vin-
culada a la tecnologia de la informacion y
la comunicacién, directamente dependiente
del Ministerio del Interior, se proporcionara
a los proveedores de acceso a Internet en
Francia para que censuren los sitios web.
La lucha contra la pornografia infantil es
perfectamente legitima. Sin embargo, lo ar-
bitrario y opaco del procedimiento elegido,
que excluye cualquier control de un juez in-
dependiente, plantea problemas reales.

Por otra parte, existe un peligro real de
que el establecimiento de un sistema de fil-
trado se extienda a otros contenidos dife-
rentesa ala pornografia, como juegos en la
red. Una vez pasado el “limite psicolégico”,
el filtrado ¢no corre el riesgo de extender-
se a otros delitos como falsificacion, difa-
macion, injurias al jefe de Estado, etc?. La
Asociacion Francesa de nombres de Inter-
net y la Cooperaciéon (AFNI) comparte esta
preocupacion de que el filtrado se extienda
a otras areas mas alla de la lucha contra la
pornografia infantil.

La eficacia del filtrado ya ha sido cues-
tionads por muchos. El “Estudio de impacto
del bloqueo de sitios de pornografia infan-
til”, de 3 de julio de 2009, patrocinado por
la Federaciéon francesa de tele-
comunicaciones
municaciones
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electronicas, dice que estos dispositivos no
impiden la elusion del filtrado de los conte-
nidos de la pornografia infantil . Reporteros
Sin Fronteras encontré que la eliminacion
de contenido fr la fuente por los anfitriones
es una solucién mejor a la necesaria lucha
contra la pornografia infantil.

Segun la Asociacién de Bienestar Infantil
“El angel azul”, que lucha contra la pedofilia,
Loppsi es una ley “ineficaz”, “contra-produc-
tiva” y “peligrosa”, que utiliza la proteccion
de la infancia “como un caballo de Troya

para generalizar el filtrado de Internet.”

Los precedentes para el filtrado, entre
ellos Australia, han confirmado los temores
sobre la propagacion de esta practica. En
febrero de 2011, el Departamento de Segu-
ridad Nacional de Estados Unidos ha blo-
gqueado mas de 80.000 sitios web, incluyen-
do blogs y sitios comerciales, tratando de
aprovechar los nombres de dominio de diez
personas sospechosas de albergar sitios
web de pornografia infantil. El error come-
tido tardé mas de tres dias en ser repara-
do. Algunos paises, como Alemania, se han
retirado, renunciando a proyectos similares.

El articulo 23 de la Ley, que no garantiza
la confidencialidad de las fuentes, permite
a los investigadores colocar cookies en los
ordenadores de sospechosos, bajo la su-
pervision de un juez. En los casos, en que
los investigadores constataran crimenes no
relacionados con el fin de instalar el espio-
naje, la fiscalia podria incurrir.

El articulo 2 del proyecto de ley sobre el
delito de “usurpacion de identidad”, que se
castiga con multas de hasta 15.000 euros y
encarcelamientos, pone en tela de juicio el
uso de seudénimos o crear perfiles satiricos
de personas conocidas.

El grupo socialista y los grupos comunis-
tas de la Asamblea Nacional y el Senado han
hecho un llamamiento, el 15 de febrero de
2011, al Consejo Constitucional, para que
decida sobre la validez de la ley Loppsi 2.
Diputados y senadores impugnan la consti-
tucionalidad del articulo 4. Argumentan que
en la ley “no hay suficientes salvaguardias
contra cualquier injerencia arbitraria en la
libertad de expresion”.

¢ Buenos propésitos para el 20117

Consejo Nacional digital y Hadopi 3: Operacién
seduccion

El gobierno muestra claramente su deter-
minacién de mejorar la imagen de una ley
impopular. En una reunién en el Eliseo, or-
ganizada por el Presidente de la Republica,
a la que fueron invitadas personalidades de
los empresarios de Internet y blogueros in-
fluyentes, el 16 de diciembre de 2010, Nico-
las Sarkozy ha planteado la posibilidad de
crear un Hadopi tres, para que la ley sea
“mas presentable”.

El Jefe de Estado también ha expresa-
do su voluntad de establecer un
Consejo Nacion
digital (CNN),
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que seria consultivo y tendria que informar
sobre cualquier texto que refiera a los digital
o a Internet. El objetivo que se pretende es
mejorar el didlogo entre la politica y el sec-
tor de Internet y las nuevas tecnologias. En
un informe obtenido por la Agencia France-
Presse, el 25 de febrero 2011, Pierre Kos-
ciusko-Morizet, acusado por el gobierno de
llevar a cabo consultas sobre su aplicacion,
dijo que va a “responder a las criticas emiti-
das por la industria de la impresion digital si
no se toma en cuenta la voz de este sector
“, que “debe tener un papel activo: participar
en la definicion de la politica digital de Fran-
cia” y asesorar a las autoridades “lo antes
posible” ante “cualquier proyecto” de legis-
lacién. Las leyes y Loppsi y Hadopi se dan
como “ejemplos donde los jugadores de la
economia digital se han opuesto, a menudo
bruscamente, a una iniciativa de politica pu-
blica o de gobierno parlamentario”. El autor
del informe recomienda que los miembros
de la CNN sean elegidos y que el conse-
jo sea financiado por el Estado y adjunto al
Primer Ministro.

La neutralidad de la red en peligro

Eric Besson, en un discurso pronuncia-
do en las reuniones parlamentarias sobre
la economia digital, el Martes, 8 de febre-
ro 2011, puso en duda la neutralidad de la
red. Alegando el riesgo de saturaciéon de la
red, el ministro pide el control del trafico y el
abandono del principio de neutralidad abso-
luta de Internet. El ministro dijo que queria
hacer pagar a los proveedores de conteni-
dos con el pretexto de que “el absolutismo

de la neutralidad dafa el desarrollo de ser-
vicios y se volveria contra si mismo.” Afa-
dié que este “absolutismo de la neutralidad
significa el fin de ciertos tipos de servicios,
tales como Vol/P o IPTV.” Estas declaracio-
nes son contrarias al informe de los miem-
bros de La Laure Raudiere (UMP)y Corinne
Erhel (PS), incluyendo a Eric Besson, que
también “dio la bienvenida a la iniciativa.”

En abril de 2008, Eric Besson, Secreta-
rio de Estado para la economia digital, sin
embargo, declaré claramente: “Yo no soy el
ministro de la castracion de Internet”.

El proyecto de ley propuesto por el diputado
socialista Christian Paul, quien llamé a “hacer de la
neutralidad de la red el principio, no la excepcion”
dijo que la prohibicion de la discriminacién
relacionada con los contenidos, los emisores o
receptores de centrales digitales de datos fue
rechazada por un voto en la Asamblea Nacional

el 1 de marzo de 2011. El gobierno habia emitido
un dictamen desfavorable sobre el texto conjunto.
(lemonde.fr/technologies/article/2011/02/17/le-vote-
de-la-proposition-de-loi-sur-la-neutralite-du-net-
reporte-au-1er -mars_1481438_651865.html)

Reporteros sin Fronteras lamenta que el
proyecto de ley, que garantiza la neutrali-
dad de la Red y encuadra la filtracion intro-
ducida por la Loppsi, no fue adoptado.

El texto de Christian Pablo también pro-
pone dar autoridad a los tribunales en el
tema de filtrado de Internet, institucionali-
zado sin aprobacion judicial, en virtud del
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El lugar de Francia en la promocién de la li-
bertad de expresién en la red

Se suspendidé una conferencia internacio-
nal sobre la libertad de expresién en Inter-
net, iniciada por Bernard Kouchner, Ministro
de Relaciones Exteriores, en colaboraciéon
con su homélogo holandés, y no se ha re-
anudado desde el cambio de gobierno en
Francia y en los Paises Bajos. La ultima
reunién, prevista inicialmente para el 15 de
octubre 2010 se aplaza hasta una fecha no
revelada. Este aplazamiento se logro, des-
pués de dificiles negociaciones entre los
estados participantes, sobre los contenidos
de la declaracion final de esta conferencia
y la definicion misma de la libertad de ex-
presion en Internet. Algunos paises se han
mostrado cautos sobre la naturaleza del co-
municado, parecido al hadopsi.

Ademas, pocos dias antes del inicio de
la conferencia, Quadrature du Net publico
una carta del Jefe de Estado dirigida al Sr.
Bernard Kouchner con recomendaciones
sobre el contenido de la conferencia. Nico-
las Sarkozy pidié a su ministro promover un
“internet civilizado” y que la conferencia sea
una oportunidad “para promover el equili-
brio de iniciativas legislativas adoptadas
por Francia durante los ultimos tres afos,
sobre todo las leyes de la web referentes a
los derechos de autor®.

Nicolas Sarkozy habia dicho en un discur-
so, en 200,7 que Francia debe “encontrar
una posiciéon de pais lider en la campafia de
las nuevas redes de la civilizacion”.

En diciembre de 2010, el presidente Nico-
las Sarkozy dijo que planeaba reunir a los
principales actores de Internet, vistas a la
reunion del G-8 en Deauville, en mayo de
2011.

En lugar de abordar la cuestiéon de la li-
bertad de expresion en ala red, la discusién
del proximo G8 y G20 se centrara en cues-
tiones relacionadas con derechos de autor.

El gobierno francés parece favorecer un
enfoque principalmente relacionado con la
seguridad y la proteccion de los derechos
de autor y en contra de la libertad de ex-
presion y el acceso a la informacién. El mo-
mento en que el discurso de Hillary Clinton,
[lamando a hacer de la libertad en Internet
una piedra angular de la diplomacia estado-
unidense, fue emulado por el Quai d’Orsay.
A Francia le falta una posicion en un de-
bate cada vez mas crucial, debido a las re-
voluciones recientes en el mundo arabe en
las que Internet y las redes sociales han ju-
gado un papel importante. Los internautas
tunecinos y egipcios se las arreglaron para
mostrar como la libertad de expresiéon en In-
ternet es esencial.




EUROPA

RUSIA

bajo vigilancia

Nombre de dominio:
Ju

Poblacién:
141.927.297habitantes

Ndmero de internautas:
59,7 millones

Salario mensual medio:
740 (d6lares)

Ndmero de internautas encarcelados:
0

Informe Internet 2011

El afio 2010 vio la consagracion de Inter-
net como fuerza impulsora de la sociedad
rusa, con un impacto directo en la politica
de actualidad. Mientras, el gobierno busca
dar forma a la web susa a su voluntad. En
contra del deterioro general de las liberta-
das en Rusia, una mejor colaboracion entre
blogueros, medios de comunicaciéon en la
red y algunos medios de comunicacion tra-
dicionales, podria tener un impacto positivo
sobre el derecho a la informacion el pais.

¢Rusia cada vez mas conectada?

Segun un estudio realizado por el Cen-
tro Berkman para Internet y Sociedad, los
usuarios de Internet, en Rusia, proceden en
gran parte de una poblacién culta y urbana,
que esta muy activa en la red, en particular
a través de redes sociales y blogs. La tasa
de incidencia es todavia relativamente pe-
quena y se estima alrededor del 37% de la
poblacién, con evidentes diferencias entre
las ciudades, muy conectadas, y el campo.
Las autoridades han prometido nuevas ini-
ciativas para reducir la brecha digital.

Los lideres politicos, entre los que des-
tacan el Presidente Medvedev, cultivan su
presencia en la Web. A este ultimo ya se loe
conoce como bloguero. Se inicié en Twitter,
en junio de 2010.

El espacio RuNet, si se incluyen los pai-
ses de habla rusa y de la diaspora, alcanzé
una audiencia de 38 millones de personas,
segun RuMetrica, 40% mas que el afio pa-
sado.

Contribucién de la blogosfera al derecho a la
informacién

El ano 2010 consagro el estatuto de los
blogueros como actores de la difusion de
informacion.

Se calcula que habria 30 millones de
blogs. Segun el observatorio de medios Pu-
blic.ru, en 2010, los medios de comunica-
cion tradicionales citaron 6.000 veces mas
informacién procedente de internet, 30 ve-
ces mas que hace cinco anos.

Entre las cuestiones clave, los blogue-
ros han suministrado con éxito informacién
a los medios tradicionales. Por ejemplo la
lucha por preservar el bosque de Khimki,
en las afueras de Moscu. Varios bloggers
y periodistas fueron asaltados y detenidos
por haber dado una historia diferente de la
version oficial.

El proyecto Help Map, apoyandose en la
plataforma de colaboracién Ushaidi, permi-
tio a los internatas rusos contar el progreso
de los incendios forestales y proporcionar u
ofrecer asistencia a los mas afectados por
el desastre. Recibi6 mas de 200.000 visi-
tantes.

Intentos de filtrado regional
Rusia no esta comprometida con una po-

litica de control sistematico de los sitios
web, como que China, por ejem-
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recurrido a medios mas sutiles de control
para impedir la transmisién de informacion,
modificarala, a menudo con propaganda, y
presionar a los proveedores de acceso.

En 2010 se observaron intentos de filtra-
do a nivel regional mediante el bloqueo de
direcciones IP, creadas por los proveedores
locales, iniciativas con menos probabilida-
des de provocar acusaciones. Estos inten-
tos no han tenido éxito, pero hacen temer
por una deslocalizacion de la censura.

La juez Anna J. Eisenberg, del tribunal de
la ciudad de Komsomolsk-na-Amur (lejano
oriente de Rusia), ordend, el 16 de julio de
2010, al provvedor de acceso local, RARTS
Rosnet, bloquear, a partir del 3 de agos-
to 2010, el acceso a tres bibliotecas en la
red - Lib.rus.ec, Zhurnal.ruy Thelib.ru -, asi
como YouTube y Web.archives.org. Este ul-
timo conserva las copias de la paginas web
viejas o suprimidas. Fue criticada la pre-
sencia de un video de YouTube nacionalista
titulado “Rusia para los rusos”, que esta en
la lista de los contenidos extremistas prepa-
rada por el Departamento de Justicia. Los
otros cuatro lugares de alojamiento alberga-
ban copias del libro Mein Kampf, de Hitler.
El bloqueo de YouTube, por primera vez en
Rusia, en ultima instancia, no se aplico.

Un caso similar ocurrié en Ingushetia, en
julio de 2010. Un tribunal regional ha obliga-
do a un proveedor local bloquear el sitio Li-
vedournal. En agosto, en la region de Tula,
el operador de telecomunicaciones local
también estuvo temporalmente inaccesible

el sitio web de noticias independiente, Tulk-
siye Priyanka.

La lista de contenidos “extremistas”, rea-
lizada por el Ministerio de Justicia, incluye
cerca de 500 términos y contintua su expan-
sion, bajo la vigilancia de los “departamen-
tos E”, responsables de la lucha contra el
extremismo. El articilo 282 del Cédigo Pe-
nal lo define como xenofobia e incitacién
al odio por razén de un grupo social, entre
otros. Esta es la razén dada por las autori-
dades apara cerrar el sitio Ingushetiya.ru,
el unico portal de informacién en lengua in-
gushetia, sobre la violencia en Ingushetia.

El sitio web de oposicion 20marta.ru, de-
dicado a los eventos del “Dia de la Ira”, fue
cerrado por incitar el sentimiento anti-go-
bierno.

Un control mas sutil: la externalizacion de la
vigilancia y retirada de contenidos

Internet esta regulada por el Servicio Fe-
deral de Supervision de Comunicaciones,
cuyo director es nombrado por el Primer
Ministro. El gobierno, con la instalacion de
software como SORM2, ha adquirido las
herramientas necesarias para garantizar,
si se desea, una forma de vigilancia de la
red. Pero no se involucra en la vigilancia
generalizada de RuNet. Su “Departamento
K” asegura una vigilancia precisa y selec-
tiva a unos pocos disidentes y blogueros
conocidos.
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El control de RuNet pasa, sobre todo, por
la eliminacién de contenidos. Para asegurar
su control, las autoridades recurren cada
vez mas a los proveedores de acceso a In-
ternet, y a varias plataformas de blogs y re-
des sociales, privatizando de alguna forma
la vigilancia y el control. Oligarcas cercanos
al gobierno compraron las redes sociales
como Vkontakte y la plataforma de blogging
de Livedournal.

Tras los disturbios nacionalistas en Mos-
cu, en diciembre de 2010, impulsados por
la muerte de un aficionado al futbol, la red
social Vkontakte ha dado instrucciones a
sus 600 moderadores para que supervisen
la informacion que circula en la red y quiten-
cualquier contenido relacionado con el dis-
curso del odio. Por su parte, la plataforma
de los blogs mas populares, LivedJournal, ha
respondido a las acusaciones de abuso por
parte de los usuarios, introduciendo normas
mas estrictas que prevén la suspensién au-
tomatica de los blogs que mencionen a la
dificil situacién de las minorias. Se han vi-
sot afectados los blogs de, or lo menos, tres
bloguros politicos populars: Pilgrim67, Aliev
y Sadalskij.

El experto en Internet, Evgeny Morozov,
revela que el Kremlin ha encargado a Yuri
Milner reunir a los proveedores de acceso
a Internet, con el objetivo de armonizar sus
posiciones sobre la forma de administrar el
hardware “ilegal” en la red.

Por otra parte, una decisién de la Corte
Suprema de Rusia, del 15 de junio de 2010,

requiere que los medios de comunicacién
en la red eliminien los comentarios consi-
derados “inapropiados” en 24 horas desde
su notificacion, bajo el riesgo de perder su
acreditacion. Se trata de temas relaciona-
dos con la incitacion al odio, el terrorismo,
la pornografia o los secretos de estado. A
la agencia de prensa Political News Agency
(PNA) lleg6 un correo electrénico como pri-
mera advertencia por la publicacié de unos
comentarios que llamaban, supuestamente,
al uso de la violencia contra los jueces.

Esta nueva normativa ha llevado a los
responsables de estos sitios a ser creati-
vos. Quitaron el espacio para los comenta-
rios, reemplazarlos con enlaces a los foros
alojados en otraso web, pero controlados
por ellos. En estos foros, los usuarios pue-
den seguir hablando libremente.

La propaganda y la manipulacion - ;Retirada
ahacia un RuNet nacional?

En los ultimos meses se ha visto cierta
pérdida de influencia del grupo de blogue-
ros pro-Kremlin, después de ser estigmati-
zados por sus compafneros.

Los blogueros también han revelado que
algunos usuarios sin escrupulos aceptaban
dinero para enviar comentarios o informa-
cion favorable a una causa. Los blogueros
del Kremlin han sido acusados de intento de
corrupcion de sus compaferos, animan-
doles a subir enlaces a sus si-
tios. La policia también
ha sido des-
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cubierta lanzando una campafia para mejo-
rar su imagen. Los clientes, en busca de la
transparencia, estan cada vez mas movili-
zados en respuesta a tal manipulacién.

Los ciberataques contintdan, pero sigue
siendo dificil rastrear sus fuentes. El sitio
web del diario independiente Novaya Ga-
zeta ha estado paralizado durante una se-
mana, a finales de enero de 2010, tras los
ataques DDoS.

Segun el peridodico RBC Daily, las autori-
dades tratan de instalar un buscador a nivel
nacional que excluiria la pornografia o el
extremismo y tendria la tarea de centrarse
en la informacion sobre el estado. Un pre-
supuesto de $ 110 millones se ha destina-
do al proyecto. Una Informacién negada por
el Departamento de Telecomunicaciones.
El estado ya esta presente en el capital de
Yandex, el buscador mas popular del pais.

éBlogueros bajo presion?

Por el contrario, Vladimir Li’yuriv, comen-
tarista en el foro de los medios de comunica-
cion en red, Komi Republic, fue condenado
a seis meses de carcel por sus comentarios
antisemitas , aunque negé las acusaciones.

Alexander Sorokin esta procesado, desde
agosto 2010, acusado de difamacion contra
el gobernador de la provincia de Kemerovo.
Habia comparado, en su blog, a los gober-
nadores regionales de Rusia con los dicta-
dores en América Latina.

Navalny Alexei, un joven abogado que
durante aflos ha denunciando en su blog la
malversacion de los funcionarios de Rusia,
ha creado un sitio, Rospil, una especie de
Wikileaks Ruso. Ha revelado, segun lo in-
formado por el sitio Slate.fr, malversacion
de fondos de una empresa del Estado en
la construcciéon del oleoducto Siberia - Pa-
cifico. Las autoridades se apresuraron a
llevarlo ante la justicia por malversacion de
fondos.

Oleg Kashin, famoso bloguro, leido por
miles de personas al dia, y periodista del
diario Kommersant, fue victima de un asal-
to salvaje cerca de su casa, en Moscu, en
la noche del 5 al 6 de noviembre de 2010.
Estaba particularmente interesado en los
movimientos de oposicion, como Oborona
y NBP, y el movimiento de la juventud pro-
Kremlin. Recientemente ha cubierto la po-
[émica en torno al bosque de Khimki y la
batalla entre las autoridades, que apoyan
el proyecto de carretera, y el movimiento
de proteccion del medio ambiente. Varios
blogueros y periodistas fueron asaltados y
detenidos, por haber dado una historia dife-
rente a la versién oficial.

Su agresién causd un tremendo efecto
psicoldgico en los blogueros rusos y envia-
do un mensaje claro a Internet: cada uno es
responsable de lo que escribe y eso puede
implicar serios problemas. De ahi, a incitar
la auto-censura, sélo hay un paso.

Sobre todo
la impunidad
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continva. Yevloyev, uno de los creadores y
propietario del sitio de ngushetia, ingusheti-
yaru.org, fue asesinado en agosto de 2008,
mientras se encontraba en manos de agen-
tes del Ministerio del Interior de la republi-
ca auténoma. El crimen ha quedado impune
hasta la fecha.

Activismo en la red: ;espejismo o el verda-
dero éxito?

Internet también se utiliza en Rusia como
herramienta para la movilizacion. Cualquier
persona es capaz de denunciar abusos de
los poderosos, pero eso no siempre sig-
nifica que la justicia haga su trabajo. Por
ejemplo, Anatoly Barkov - Presidente de la
petrolera Lukoil, y responsable de un acci-
dente de trafico que maté a dos personas -
ha logrado evitar a la justicia, a pesar de la
informacién ofrecida por los blogueros y las
revelaciones hechas en la web.

Sin embargo, la red Global Voices ha des-
tacado algunos los ejemplos de éxito de la
movilizacién:

-El asesinato de una joven, Anna Buzilo,
fue aclarado, gracias a la colaboraciéon de
los internautas en el foro Drom.ru, y detu-
vieron a su asesino.

-El caso de “Live Barrera”: un oficial de
policia, condenado a un afo de prisién, en
noviembre de 2010, por haber detenido a
varios vehiculos y haberlos obligado a for-
mar una barricada durante la persecucion
de un presunto criminal.

Denunciar la corrupcion sigue siendo el
pasatiempo favorito para los blogueros.
Han atraido la atencién de los ciudadanos
sobre algunos proyectos del gobierno, que
alcanzan cantidades astrondémicas. Algunos
llegaron a anularse, lo que impidié negocios
ilegales y el despilfarro de dinero publico,
que se estimaba en mas de un millén de
délares.

Las elecciones locales han demostrado la
capacidad de los blogueros para denunciar
el fraude, y documentarlo. Las elecciones
presidenciales de 2012 pondran a prueba la
blogosfera y a los medios de comunicacién
en la red rusos. A pesar de que el presi-
dente Medvedev dijo, en mayo de 2010, que
“Internet llevara a Rusia, de la democracia
participativa, a la democracia directa.”
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El gobierno ha puesto el freno a la evolucion
reciente de Internet y sigue censurando sin
piedad. La recuperacion del monopolio del
mercado de teléfonos moviles le permite
fortalecer su control sobre las comunica-
ciones. La comunidad internacional pare-
ce mas decidida a hacer concesiones que
a ejercer una verdadera presiéon sobre este
pais, de gran energia potencial e importan-
cia estratégica.

Los costos prohibitivos del acceso a Internet

Aunque el presidente turkmeno,
Berdymoukhamedov, permitié finalmente te-
ner acceso a la web, desde el ano 2008,
subsiten muchos obstaculos técnicos vy fi-
nancieros. El acceso a Internet es posible,
pero su uso generalizado no es bienvenido.

Aparte de las embajadas extranjeras y las
empresas que pueden acceder a la red glo-
bal, los pocos usuarios de Internet tienen
acceso a una version ultra censurada, una
intranet bautizada “Turkmenet”. Se filtran
severamente las ediciones criticas en la
lengua turcomana, dirigidas principalmente
a usuarios locales y disidentes potenciales,
sobre todo a causa del idioma. Los sitios
web de la oposicion, como XpoHo.tm Gun-
dogar, asi como los sitios de informacion re-
gional de Asia Central, como Ferghana.ru o
EurasiaNet.org estan bloqueados. LiveJour-
nal 'y YouTube son innacesibles desde fina-
les de 2009, para evitar que los turcomanos
hagan blogs o envien videos al extranjero.
Twitter y Facebook siguen siendo inaccesi-
bles.

En general estan disponibles las webs de
la mayoria de ONGs. Lo mismo pasa con
los medios de comunicacién rusos y turcos
que no contengan articulos criticos contra
Turkmenistan, por lazos comerciales que
unen el pais.

Dado el clima de terror que amenaza a
los turcomanos del pais, los internautas
no discuten temas politicos o sociales en
la red. Revisan su correo y hablan con los
amigos a través de Skype, utilizan servicios
de mensajeria instantanea en el movil. Las
redes sociales surgieron en Turkmenistan
hace casi dos anos. El foro Teswirlar.com
y la plataforma de blogs Talyplar.com son
muy populares entre los internautastas del
pais y la diaspora. Tienen cientos de usua-
rios al dia.

Una mejora significativa: los turcomanos
estan ahora autorizados a comprar ordena-
dores personales, aun cuando so6lo las éli-
tes pueden permitirse su elevado precio. El
establecimiento de las conexiones wifi da
mas flexibilidad a los usuarios y los permite
no tener que revelar informacién personal,
como es el caso de las suscripciones a un
abono, o en un cibercafé. Cada cibercafé
pide a sus clientes presentar una identifica-
cion. Las autoridades tienen estas instala-
ciones bajo estrecha vigilancia. Sin embar-
go, el usuario ya no tiene que informar los
sitios que desea consultar, como era el caso
anteriormente.

La mayoria de
turcomanos
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se conecta desde cibercafés, porque el ré-
gimen impone aranceles prohibitivos para el
acceso a Internet. La suscripcion mensual a
una Internet ilimitada, a una velocidad de 64
KB/seg, cuesta 213,16 dolares. Para ADSL,
el precio es de casi 7.000 délares, mientras
que el salario mensual promedio oscila al-
rededor de los 200 délares. Para los que
eligen un acceso limitado, se necesitan 25
dolares para 1 MB.

La velocidad del ancho de banda suele
ser muy lenta. Los usuarios que se bene-
fician de conexiones privadas se quejan de
no poder utilizar Internet mas que unas ho-
ras al dia. Por la noche, las cosas mojoran.
Algunos van a las oficinas de las organiza-
ciones internacionales para acceder a la red
global.

Presiones sobre los teléfonos moéviles

La escasez de tarjetas SIM para teléfonos
moviles ha provocado largas colas, de nue-
vo, en diciembre de 2010, en Ashgabat, se-
gun el sitio web Crénicas de Turkmenistan,
publicado por iniciativa de la ONG Turkmen
Iniciative for Human Rights. Se forman lar-
gas colas delante de la tienda de la marca
Altyn Asyr.

Esta “escasez” coincide con la salida del
pais de la empresa rusa de telecomuni-
caciones MTS, dejando a dos millones de
abonados a Mobile TeleSystems sin acceso.
La licencia concedida a MTS Turkmenistan
ha sido suspendida por el Ministerio de Co-
municaciones, el 21 de diciembre de 2010.

Se ha eliminado el Unico competidor de la
empresa estatal y lider del mercado, Altyn
Asyr. El que hasta que hasta entonces sélo
disponia de unos pocos cientos de miles de
abonados, es ahora un monopolio, lo que
proporciona un mayor control al gobierno
sobre los teléfonos moviles, en términos de
censura y vigilancia. Altyn Asyr, a diferen-
cia de MTS, bloquea el acceso a los sitios
web independientes y de la oposicion.

¢ Retorno de la represion?

El 30 de septiembre, el presidente, Gur-
banguly Berdymoukhamedov, se dirigié a
los empleados del Ministerio de Seguridad
Nacional en un discurso beligerante, lla-
mando a luchar contra los que “calumnian
nuestro estado democratico y laico, basado
en la ley, e intentan destruir la unidad y la
solidaridad de nuestra sociedad “.

El sitio de la ONG Iniciativa de Turkme-
nistan para los Derechos Humanos (TIHR)
fue hackeado a principios de octubre de
2010 y tuvo que cambiar de proveedor. Es-
tos ataques se produjeron después de una
entrevista con su director, Farid Tukhbatu-
llin, 28 de septiembre de 2010, en el canal
de television por satélite de K +, lanzado en
Asia Central, y por lo tanto accesible para el
pueblo de Turkmenistan. Farid Tukhbatullin,
exiliado en Viena, abordé la situacion de los
derechos humanos en Turkmenistan. Las
autoridades no parecen haber apreciado
sus comentarios.
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En los ultimos meses, se ha prohibido sa-
lir del pais a varios disidentes. La activista
de los derechos humanos, Umida Dzhuma-
baeva, es uno de los ejemplos mas recien-
tes, en julio de 2010. Las autoridades le
acusan de sus actividades y relaciones con
otros disidentes. Habia sido acusada, sin
prueba alguna, de proporcionar informacion
a los sitios de la oposicién.

¢La comunidad internacional esta dispuesta
a hacer concesiones?

La capital, Ashgabat, juega un papel cla-
ve como apoyo a la OTAN en el conflicto
en Afganistan, permitiendo el acceso a su
espacio aéreo, lo que le da una ventaja es-
tratégica a ojos de los estadounidenses. Sin
embargo, Robert Blake, subsecretario de
Estado de EE.UU., que visité el pais en fe-
brero de 2011, envié una advertencia a los
paises de Asia Central que practican una
censura severa: “Es importante que los li-
deres de los paises cuyas sociedades estan
controladas, escuchen las lecciones de Tu-
nez y Egipto. “

Esta posicion contrasta con la de la di-
plomacia francesa. De acuerdo con un te-
legrama revelado por Wikileaks y publicado
por el diario Le Monde3, “la embajada de
Francia no se involucra en temas de libertad
religiosa o de derechos humanos, no para
comprometer a [los contratos del grupo]
Bouygues, que tiene en el pais un estatus
privilegiado”.

La UE, por su parte, esta a punto de con-

cluir un acuerdo de asociacién y coopera-
cion con el pais, que incluye una clausula
de vigilancia de la situacion de los derechos
humanos y demandas de democratizacion,
bajo pena de suspension. En enero de 2011,
la Comisién de Asuntos Exteriores del Par-
lamento Europeo ha adoptado una posicién
para la politica econdmica con Turkmenis-
tan y la firma de este acuedo.
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El afio 2010 vio el lanzamiento de YouTube,
lo que no significa el levantamiento de la
censura, en un pais donde los temas pro-
hibidos o sensibles son muchos. Miles de
sitios web son inaccesibles y contintan las
demandas judiciales contra periodistas de
la red.

La saga de YouTube

Sobre el futuro del sitio de videos YouTu-
be, propiedad de Google, se ha derramado
mucha tinta, en Turquia, durante el 2010.
Bloqueado desde mayo de 2008, a causa
de videos considerados insultantes para el
fundador de la Republica y la nacién turca,
Ataturk, volvio a ser accesible en octubre de
2010, después de una serie de giros.

En junio de 2010, el maximo 6rgano tur-
co de telecomunicaciones (T/B) pidi6 a los
proveedores de Internet que bloqueasen el
acceso a las nuevas direcciones IP vincula-
das a YouTube. Se paralizaron algunos ser-
vicios ofrecidos por Google, como Google
Analytics, Google AdWords y Google Docs.

El 5 de julio, los medios de comunicacion
turcos sefalaron las contradicciones en el
discurso de las autoridades. El juez, Hayri
Keskin, argumentoé que el sitio web fue cen-
surado por violar la ley en Internet, mientras
que el Ministro de Transporte, Binali Yildi-
rim, sugirio que el gobierno traté de cobrar
a YouTube el impuesto sobre sus ingresos
por publicidad.

En declaraciones recogidas por varios

medios de comunicacioén, el Presidente tur-
co, Abdullah Gul, sin embargo, expreso su
oposicién a la censura y pidié cambios le-
gislativos: “No queremos que Turquia sea
parte de la lista de paises que prohiben y
evitan el acceso a YouTube, de Google. Si
hay problemas con la ley, debe haber una
solucion”.

Un tribunal de Ankara levanté la prohibi-
cion que pesaba sobre el sitio web, el 30
de octubre 2010. El pueblo turco y la co-
munidad internacional dieron la bienvenida
a la decisioén judicial como un primer paso
alentador.

Pero la historia no termina ahi. El 2 de
noviembre de 2010, un tribunal de Ankara
ordené de nuevo la prohibicion de YouTube,
después de una denuncia presentada por el
ex lider del partido de oposicién CHP (Par-
tido Republicano del Pueblo), Deniz Baykal.
Este ultimo se vio obligado a dimitir tras la
emision en Internet de un video que mues-
tra a alguien parecido a él en una relacion
adultera. El tribunal pidié a los administra-
dores del sitio retirar los videos incriminato-
rios, bajo el riesgo de hacerlo inaccessible.
Una peticion que YouTube ha respetado.

Nada puede garantizar que YouTube no
sera bloqueado de nuevo, con motivo de
una nueva denuncia. Otras redes sociales,
como Facebook, podrian encontrarse en el
punto de mira de la justicia o del T/B. No
seria la primera vez: Myspace.
com fue bloque
septiembre de
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2009, por “violacién de la propiedad intelec-
tual”, luego desbloqueado el mes siguiente.
Vimeo, sitio para compartir videos, estuvo
bloqueado en septiembre durante unos dias,
por decision judicial “preventiva” de los tri-
bunales de Ankara, a peticion del miembro
Mehmet Akif Hamzacgebi, por “ofensa” a la
persona.

En marzo de 2011, la plataforma de blogs
Blogger, propiedad de Google, fue bloquea-
da por orden judicial, a raiz de una denuncia
presentada por la televisidon por satélite Di-
giturk. Esta ultima se quejaba de que algu-
nos sitios web alojados por Blogger retrans-
mitian partidos de futbol, en violacion del
derecho de autor. El tribunal fallé a su favor
y ordend el bloqueo de toda la plataforma,
utilizada por casi 600.000 bloguros turcos.

Miles de sitios web bloqueados

El éxito del caso de Youtube no debe
ocultar el grado de bloqueo y censura de la
red en el pais, asi como las detenciones y
juicios contra blogueros e internautas.

Segun engelliweb.com, 8.170 sitios web
son inaccesibles hasta la fecha, bien por
una decisién judicial, bien por iniciativa del
TIB. La Organizacién para la Seguridad y
la Cooperacién en Europa (OSCE), avan-
z6, en junio de 2010, la cifra de “mas de
5.000 sitios” bloqueados en los dos ultimos
afos. En 2009, su estimacion fue de 3.700,
algunos por “motivos arbitrarios y politicos.”
Sin embargo, si el numero aumenta, no esta
claro que el numero de sitios de informa-

cion en cuestion sea mas importante. La
mayoria de ellos son erdticos, pornografi-
cos, relacionados con el juego o la emisién
de partidos de futbol. Otros se dedican a
la comunidad gay, o a difundir informacién
sobre, por ejemplo, la cuestion kurda, criti-
cando a los funcionarios, o evocando a las
organizaciones consideradas terroristas.

Ataturk, el ejército, la nacién, la cuestion
de las minorias, incluidos los kurdos, y las
organizaciones llamadas “terroristas”, son
temas muy sensibles. Las consecuencias
de denunciar abusos cometidos por los fun-
cionarios del gobierno son cada vez mas
graves. En septiembre de 2010, se nego
el acceso a la pagina web del diario local
Cine Ugur, de la ciudad de Aydin, al oeste
del pais, por a un articulo critico contra el
sub-prefecto, Celalettin Canturk. El director,
Yilmaz Saglik, ha sido demandado. Se vio
obligado a retirar el articulo en cuestion. Un
desliz en un foro de discusidon puede causar
el bloqueo del sitio, como le sucedi6 a ga-
zetevatan o a egitimsen.com.tr.

¢ Censura promovida por el legislador?

La ley 5.651 de Internet permite un blo-
queo amplio y generalizado. La OSCE ha
pedido a Turquia que aplique las reformas
en materia de libertad de expresion. El arti-
culo 8 de la Ley autoriza el bloqueo del acce-
so a determinados sitios web por mera “sos-
pecha razonable” de la existencia de uno
de los ocho delitos: la incitacién
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el abuso de los nifios, el fomento del consu-
mo de drogas, el suministro de sustancias
peligrosas para la salud, la obscenidad, las
apuestas y los crimenes cometidos contra la
memoria de Ataturk. Esta ultima disposicion
es problematica. En su nombre, se cierran
varios sitios web alojados en Turquia, y los
alojados en el extranjero son filtrados y blo-
queados por los proveedores. La delacidn
se alienta: hay disponible una linea para
que los usuarios informen sobre actividades
ilegales en la red. En mayo de 2009 se re-
gistraron mas de 80.000 llamadas, frente e
las 25.000 de octubre de 2008.

Los sitios web se cierran tanto decisiones
judiciales como por orden administrativa de
la Alta Instancia de las Telecomunicaciones.
La decision administrativa es de caracter
arbitrario e impide un juicio justo. Esta enti-
dad, creada en 2005 para centralizar el con-
trol y la interceptacién de las comunicacio-
nes, incluida Internet, lleva, desde 2009, sin
publicar la lista de sitios bloqueados, en una
preocupante falta de transparencia. Yaman
Akdeniz, profesor de Derecho de Internet en
la Universidad Bilgi, de Estambul, presento
una denuncia mayo 2010 contra el TIB por
haber incumplido su obligacién de propor-
cionar estadisticas de sitios censurados el
afo pasado.

De acuerdo con la OSCE, mas del 80%
del bloqueo observado en mayo de 2009
fueresultado de decisiones administrati-
vas. La mayoria estaban relacionada con la
“obscenidad” y la “explotacion sexual de los
nifos.” Sin embargo, ademas de bloquear

los sitios web, hay 158 contenidos “ilegales”
relacionados con Atatlirk, suprimidos a peti-
cion de la Alta Instancia de las Telecomuni-
caciones. Las personas que crean que sus
derechos han sido violados pueden eliminar
el contenido ofensivo, en virtud del articulo
9, de la Ley 5651.

Mas preocupante aun en 2009 figuran cer-
ca de 200 decisiones judiciales que orde-
nan el bloqueo de webs y no se encuantran
en el ambito de aplicacion de la Ley 5651.
Los bloqueos en cuestidon son, por lo tanto,
injustificados. Por ejemplo, el sitio web de
noticias independiente istanbul.indymedia.
org, suspendido por “insultar el caracter tur-
co”, un crimen punible con arreglo al cédigo
penal y no a la ley 5651. Otras acusacio-
nes que se utilizan con frecuencia son: “la
difusién de propaganda terrorista” (bajo la
ley antiterrorista) y hacer un llamamiento al
odio (con arreglo al articulo 216 del Cédigo
Penal de Turquia). Las demandas por difa-
macion también han hecho inaccesibles a
otros sitios web.

Por otra parte, la ley no exige a las au-
toridades informar de sus decisiones. A
menudo, los sitios web descubren que han
sido bloqueados sin notificacién previa. En
lugar de desafiar legalmente las decisio-
nes, que es un callejon sin salida, algunos
sitios cambian su nombre de dominio para
evitar la censura. Por ejemplo, el sitio del
diario Gindem, bloqueado desde marzo
de 2008, y disponible en su nue-
vo sitio gundem
net.
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Por ultimo, la censura es facil de eludir a
través de servidores proxy o VPN. Y los si-
tios bloqueados, sulen estan disponibles en
la BlackBerry el iPhone.

Internautas “preocupados” por sus tomas de
postura

Hasta la fecha, ningun periodista o blo-
guero ha sido encarcelado en Turquia. Algu-
nos han sido absueltos en los juicios, pero
muchos procedimientos judiciales estan en
curso.

Baris Yarkadas, periodista del diario de
la red Gercek Giindem, fue absuelto, el 9
de junio 2010, de la acusacién de “insultar
al presidente”. Se enfrentdé a cinco anos y
cuatro meses de prisidon bajo el articulo 299,
parrafo 2 del Cdédigo Penal, por no haber
retirado de la web un articulo de prensa
enviado por un visitante. Pero el periodista
sigue siendo procesado por “desacato a la
persona”, por Nur Birgen, presidente de la
Division de ciencia forense, por haber men-
cionado en un articulo las violacidnes de los
derechos humanos presuntamente cometi-
das por la Divisién, una acusacion de la que
se hicieron eco varias organizaciones no
gubernamentales.

El propietario y el director de gunesinco-
cuklari.com, sitio web pro-kurdo, Ali Baris
Kurt y Mehmet Nuri Koékguioglu, fueron ab-
sueltos, en julio de 2010, acusados de ha-
ber “minado la confianza del pueblo en las

fuerzas armadas”, “incitado a la hostilidad y
el odio racial” y “alabado un crimen”, por pu-

blicar, en 2006, un texto titulado “El Servicio
militar es un asesinato”.

Después de 10 meses de detencidn, Aylin
Duruoglu, directora del sitio web Vatan (ga-
zetevatan.com) y Mehmet Yesiltepe, un em-
pleado de la revista Devrimci Hareket (Mo-
vimiento Revolucionario), habrian recibido
una libertad condicional. Fueron acusados
de ser miembros de la célula armada “Ba-
rrio General Revolucionario® (también de-
nominado Devrimci Karargah). Un cargo
vivamente negado por Aylin Duruoglu. EI
juicio esta aun en curso.

Cem Buyukcgakir, director editorial del si-
tio turco de informacién Haberin, fue con-
denado, por “insultar al presidente Gul”, a
una pena de prision de 11 meses, por un
comentario que un lector publicé en su pa-
gina web en 2008. Hizo un llamamiento a la
Corte de Casacion, que no tratara su caso
antes de un afo.

Un estudiante, Erdem Buylk, fue conde-
nado, en mayo de 2010, a once meses de
prision suspendida, por “lesiones persona-
les”, al publicar en su perfil de Facebook,
una caricatura del alcalde de la ciudad de
Eskisehir, Yilmaz Buyukersen. Todo lo que
hizo fue enviar esta caricatura, de la que ni
siquiera era el autor.

Todavia esta en curso el juicio a Halil
Savda, Sebnem Korur Fincanci y Adnan
Demir. Savda comparecera ante
la 3° Camara de
te de Policia
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de Beyoglu (Estambul), el 24 de marzo de
2011.

Por ualtimo, Soner Yalgin, Baris y Baris
Terkoglu Pehlivan, tres periodistas de la pa-
gina web odatv.com fueron acusados y de-
tenidos, en febrero de 2011, por “incitar al
odio y la hostilidad de la prensa”, “pertenen-
cia a la organizacion terrorista Ergenekon®y
“obtencion y publicacion de documentos re-
lativos a secretos de Estado”. Se enfrentan
a mas de 20 afos de prision. Reporteros Sin
Fronteras ha pedido a las autoridades judi-
ciales que lleven a cabo una investigacién
estricta de la ley en un asunto tan sensible.

¢La venganza de los internautas?

Para protestar contra la censura, los hac-
kers bloquearon, a mediados de junio de
2010, durante diez horas, los sitios del TIB
(tib.gov.tr), el Consejo de Telecomunicacio-
nes (tk.gov.tr), el Consejo de Tecnologias
de la Informacién (btk.gov.tr) y el Consejo
de Investigacion Cientifica y Tecnolégica
(tubitak.gov.tr). Varias horas mas tarde, el
bloqueo fue levantado con el siguiente men-
saje: “Este es un signo de nuestra buena
voluntad.”

La censura en la red provoca una critica
real de la sociedad turca, como se refleja en
las movilizaciones en la red y en las mani-
festaciones para exigir el cese.

En 2010 se pusieron en marchas varias
campafnas de diferente impacto contra la
censura, como la del sitio web yeter.neo-

nebu.com/InternetteSansureHayir.aspx
(“iBasta con la censura”); el sitio sansu-
resansur.blogspot.com/2010/10/jet-hznda-
site-kapatan-kampanya.html (“la censura
a la censura), o uno titulado Internet degil
Sansur, Hiz Ister (“Internet pide velocidad,
no censura). Estas campafas, entre otras,
han sido bien transmitida en la red.

Varias manifestaciones apoyaron a la
protesta en la red. En julio de 2010, por
primera vez, mas de 2.000 personas mar-
charon en la avenida Istiklal de Estambul,
convocados en la red por los defensores de
la libertad de expresiéon, como Plateforma
Sin Censura (sansursuzinternet.org.tr). Se
exigi6é el cese de la censura de la web y se
denuncié la inactividad de las autoridades
ante las solicitudes de modificacion de la
Ley de 5651, relativa a los delitos en la red.
El bloqueo de YouTube fue puesto como
vergonzoso ejemplo para Turquia.

Desde entonces ha llovido mucho. El des-
bloqueo de YouTube, que puede en todo
momento volver a producirse, no debe ocul-
tar el alcance de la censura de Internet y
el arcaismo de la legislacion pertinente. La
vigilancia debe mantenerse después de un
ano 2010, en general sombrio para la liber-
tad de expresion en Turquia.
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A pesar del levantamiento de las sanciones
por parte de la Unién Europea, a finales de
2009, el régimen no ha relajado su dominio
en la red, por el contrario. La policia estatal
continua restringiendo la difusién de infor-
macion en la web y evita cualquier intento
de proyecto de una sociedad civil, virtual o
no.

¢Mejor acceso a Internet?

El coste de acceso a Internet disminuye
y se estima que el nUmero de usuarios as-
ciende entre el 2% y el 3% cada tres meses.
Las suscripciones mensuales comienzan en
14 dolares, para una conexiéon limitada, y
ascienden a 20 délares para una conexion
ilimitada.

Los internautas consultan principalmente
los sitios de entretenimiento. Entre los si-
tios de noticias, el mas popular Gazeta.uz.
Las redes sociales son populares entre los
internautas de Uzbekistan son Odnoklassni-
ki.ru (“Companeros de clase”) y MY World
(my.mail.ru), mas populares que Facebook
y Twitter.

Gran Hermano acecha para refinar la censura

El Centro de Control de la Comunicacion
de Masas (MCMC) sigue de cerca el conteni-
do de sitios web y medios de comunicacion.
Bajo la autoridad de la Agencia de Comu-
nicaciones e Informacion de Uzbequistan,
propuso el bloqueo de direcciones IP de los
sitios o articulos considerados indeseables.

Entre los sitios bloqueados: el sitio de
la agencia de noticias Ferghana.ru y la de
Nezavisimaya Gazeta (www.ng.ru). El si-
tio web de noticias regionales Centrasia.
ru esta parcialmente bloqueado, aunque la
mayoria de las paginas todavia estan dis-
ponibles. Al tratar de acceder a los articulos
censurados, los usuarios son redirigidos a
la pagina principal. El sitio web de noticias
de Asia Central Servicio www.ca-news.org
también esta parcialmente bloqueado. BBC
Uzbekistan es inaccesible, la versién rusa
lo es de forma periddica. Las redes socia-
les como LivedJournal, MySpace, Facebook,
Twitter, Blogger, Flickry kloop.kg y la plata-
forma de blogs mas popular, Kloop.kg, son
bloqueados de forma irregular.

Se consideran cuestiones delicadas: la
critica del gobierno, la informacioén sobre el
estado real de la economia, los derechos
humanos y el estatus social. No es bueno
discutir asuntos de la familia Karimov, las
vidas personales de sus hijas, el trabajo for-
zado de los nifios en los campos de algodén
o las emergencias. Es arriesgado plantear
los problemas de abastecimiento de gaso-
lina, la inflacién, el empobrecimiento de la
poblacioén, y las manifestaciones. Cualquier
mencion de la masacre de Andijan es sim-
plemente eliminada. Hace tiempo que la
poblacion ha renunciado a abordar el tema
en publico, a veces incluso en privado. La
autocensura es generalizada.

La politica de censura, de
geometria varia
adapta a las
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noticias. Durante la visita del presidente
Karimov a Rusia, los dias 19 y 20 de abril
de 2010, el sitio Ria Novosti estuvo inacce-
sible. Los proveedores de acceso blogquean
a veces los articulos sobre Uzbekistan pu-
blicados en los sitios web de organismos
como lenta.ru o newsru.com.

Oficialmente, el gobierno niega la censu-
ra en Internet. En marzo de 2010, entrevis-
tado por el Foro de ONG Forum 18 sobre
el bloqueo de sitios como Ferghana.ru o
Rferl.org, Dalimov Elbek, Jefe del Servicio
de Prensa de la Agencia de Uzbekistan de
Comunicaciones e Informacién, aseguro
que su agencia no bloquea ningun sitio web.
Reconocid, sin embargo, que los acuerdos
con los proveedores de acceso a Internet
preveian hacer inaccesibles los sitios califi-
cados como “terroristas” o “pornograficos”.

Facebook bloqueado durante varias horas

Facebook estuvo bloqueado durante va-
rias horas, el 21 de octubre de 2010, de
manera desigual en todo el pais. Segun la
web Neweurasia.net1, una fuente del princi-
pal proveedor de acceso a Internet, TshTT,
reveld que se dio la orden de bloquear Fa-
cebook por unos dias. Algunos proveedores
de acceso a Internet lo han aplicado, y otros
no. Las protestas de los usuarios — pidiendo
que Facebook entrase en contacto con los
proveedores locales de acceso a Internet
para averiguar lo sucedido - permitieron el
levantamiento del bloqueo.

Algunos usuarios saludan la presencia en

las paginas de Facebook de la publicidad
de sitios bloqueados, como ferghana.ru,
Uznews.nety Neweurasia, lo que les permi-
te acceder a los sitios. La red social sigue
siendo accesible desde teléfonos moviles.
Los operadores de telefonia movil - como
MTS-Uzbekistan - no son propiedad del go-
bierno.

Este intento de bloquear las redes socia-
les ha sido interpretado por los usuarios de
Internet uzbecos como una forma del go-
bierno de evitar la difusion de informacion,
y una prueba para la futura aplicacién de
limitaciones mas estrictas.

Un periodista condenado y luego indultado

Vladimir Berezovsky, director de la web
noticias rusa Vesti, con sede en Tashkent,
acusado de difamacioén e insultos al pueblo
uzbeko y al gobierno, fue finalmente indul-
tado con motivo del 19 ° aniversario de la
independencia. Estas acusaciones han sur-
gido después de la publicaciéon en Vesti de
un articulo que criticaba la decision de las
autoridades de cambiar el nombre de una
calle de la capital, que llevaba el nombre de
un uzbeko de Rusia.

Fortalecimiento de la legislacion para las publi-
caciones en la red

El acceso a Internet se rige por el articulo
29 de la Constitucién, que prohibe bus-
car, recibir y difundir informa-
cion contraria el
constitucional
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vigente, asi como secretos de estado e in-
formaciéon comercial confidencial.

La ley de 2002, sobre los principios y ga-
rantias de acceso a la informacién, permite
al gobierno restringir esta libertad de infor-
macion, cuando sea necesario, para pro-
teger a cualquier persona en contra de “la
influencia psicoldgica de la informacién ne-
gativa.” El Decreto N © 216 de 2004 prohibe
a los proveedores de servicios de Internet
y a los operadores transmitir cierto tipo de
informacién. UzbekTelecom aplica una in-
terpretacion amplia del contenido especifi-
co. La Ley de Medios de Comunicacion de
2007 hace a los editores y a los periodis-
tas responsables de la “objetividad” de sus
publicaciones, y se aplica a los medios de
comunicacioén de la red. Varias enmiendas a
la Ley exigen, a los sitios web, al igual que
a los otros medios de comunicacién, desde
enero de 2010, registrarse, proporcionar in-
formacioén sobre sus empleados y copias de
sus documentos al gobierno.

El Servicio de Seguridad Nacional (SNB)
se encarga de la vigilancia de Internet y se
asegura de que estas normas sean aplica-
das por los proveedores de Internet y ciber-
cafés.

Internetautas bajo vigilancia

Los miles de cibercafés en el pais estan
sujetos a un control variable. El uso de soft-
ware espia esta muy extendido. Algunos ge-
rentes se niegan a instalar el software an-
tispyware en sus equipos, mientras que la

manipulacion pasa desapercibida en otros
cibercafés, segun varias pruebas llevadas
a cabo por Reporteros Sin Fronteras. En al-
gunos cafés se ha utilizado el software que
puede eludir la censura, pero en otros no.
Los investigadores de la Iniciativa OpenNet,
fueron detenidos en 2007, mientras proba-
ban la filtracién del sitio web.

Los correos electréonicos también son mo-
nitoreados, asi como los chats, incluidos los
servicios de /ICQ y Mail.ru Agent. En enero
de 2010 se detuvo a varias personas por
su presunta participacion en las organiza-
ciones religiosas extremistas. Fueron iden-
tificadas a través de sus conversaciones en
Mail.ru Agent.

Una nueva ley, en vigor desde el 18 de
mayo de 2010, tiene como objetivo “mejo-
rar el comportamiento de los jévenes” para
evitar “la participacion en actividades delic-
tivas.” Para ello, el gobierno anuncié que
las personas menores de dieciocho afios no
pueden ir por la noche a bares, restauran-
tes, cines, discotecas y hasta a los cafés de
Internet, sin la companiia de un tutor. Es una
forma de controlar la informacion a la que
tienen acceso los jévenes y privarles de su
conexion a la red. Obviamente, esta ley es
ignorada por los principales interesados.

En mayo de 2010, los miembros del Par-
lamento y los funcionarios del gobierno
plantearon la posibilidad de restringir a
los jovenes el uso de los telé-
fonos, especia
en escuelas y
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universidades.
El gobierno se posiciona en UzNet

Los principales sitios de propaganda son
Press-uz.info, GT.uz, Gorizont.uz. Ademas,
se utilizan los sitios registrados en Kaza-
jstan o Kirguistan para comprometer a los
defensores de los derechos humanos, a los
miembros de la oposicién y a los periodis-
tas, ademas de justificar ciertas decisiones
adoptadas por el Gobierno y el Presidente.

¢ Qué hace la comunidad internacional?

En septiembre de 2010, Dunjatovic, Re-
presentante para la Libertad de los Medios
de Comunicacién de la Organizacién para
la Seguridad y la Cooperacion en Europa
(OSCE) expresd su preocupacion por las
presiones legales a las que se enfrentan los
periodistas independientes en Uzbekistan.

Por su parte, la secretaria de estado es-
tadounidense, Hillary Clinton, durante su vi-
sita a Tashkent a principios de diciembre de
2010, pidio al presidente Karimov “respetar
sus compromisos” y adoptar una serie de
medidas para garantizar que los derechos y
las libertades fundamentales estan efectiva-
mente protegidos.

Las declaraciones de este tipo siguein
siendo aisladas. En octubre de 2009 la UE
levantd sus sanciones contra Uzbekistan,
para animar “a las autoridades uzbekas a
tomar medidas adicionales para mejorar el
estado de derecho y la situacién de los de-

rechos humanos”. La democracia y los de-
rechos humanos han sido realmente sacri-
ficados en el altar de la cooperacién militar
y energética.

El gobierno se sabe en una posicion de
fuerza. Mientras trata de superar su aisla-
miento mediante la atraccion de inversiones
extranjeras, las delegaciones de empresas
extranjeras contintan cortejandolo. Uzbe-
kistan es un importante punto de transito de
suministros para las fuerzas occidentales
desplegadas en Afganistan. El pais también
tiene grandes depdsitos naturales.

Mientras que las autoridades muestren
una creciente voluntad de controlar lared, y
no exista una sociedad civil verdaderamen-
te capaz de resistir, incluso en la web, ni
haya una verdadera presién internacional,
las perspectivas para la libertad de expre-
sion en Internet, en Uzbekistan, parecen
muy sombrias.
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La censura continla golpeando a la red.
So6lo en los ultimos anos ha podido obser-
varse alguna forma de libertad de expresién.
Los ciberdisidentes se siguen movilizando,
tratando de ejercer su derecho a criticar y
pagando un alto precio por ello.

La delacion y denuncia de graves filtraciones

Las autoridades aplican un estricto filtro
a todos los contenidos entendidos como
pornograficos o “moralmente reprobables”.
También son inaccesibles los sitios web que
abordan el tema de la religién, los derechos
humanos o las criticas de la oposicién. Le-
jos de esconderse, las autoridades asumen
la censura y reconocen el bloqueo de cerca
de 400.000 sitios.

Entre las webs de noticias prohibidas se
encuentran: el sitio de la Red Arabe para
la Informacion de Derechos Humanos (AN-
HRI), www.anhri.net/saudi/spdhr; www.gul-
fissues.net; www.saudiinstitute.org; www.
arabianews.org; www.aljazeara.org; www.
saudiaffairs.net, etc.

Las ultimas victimas de la censura son las
paginas de Arabia saudi, en arabe, del sitio
Wikileaks Elaph (www.elaph.com), una re-
vista de informacion politica, tras la recien-
te publicacion de un articulo titulado “Los
paises del Golfo después de la tormenta
Wikileaks: Riad se expresa mientras que
otros permanecen en silencio.” El articulo
abordaba la emocioén politica surgida tras la
publicacion de los cables que demostraban
que los diplomaticos saudies habrian exhor-

tado a EE.UU. a atacar a reactores nuclea-
res iranies.

Los sitios participativos son especialmen-
te blanco de los censores. Newarabia.org,
un foro de debate politico, es inaccesible en
el pais. La plataforma blogger.com, inicial-
mente bloqueada en su totalidad, es ahora
censurada por sus contenidos especificos,
prueba de que las autoridades no pueden
impedir la existencia de los blogueros. Las
autoridades han reprimido a los usuarios de
Twitter, primer sitio web de micro-blogging
en Arabia, desde agosto de 2009. Las pagi-
nas de Twitter de los dos militantes de los
derechos humanos, Khaled Al-Walid y Ab-
del-Nasser Kheir, han sido bloqueadas, asi
como las paginas de Facebook de conteni-
do relacionados con los derechos humanos.

La Unidad de Servicios de Internet, adjun-
ta al gobierno, explica el principio de filtrado
en su pagina web www.isu.net.sa / saudi-In-
ternet / contenet-filtring / filtring.htm, donde
ofrece a los ciudadanos un formulario para
solicitar el bloqueo o desbloqueo de una
web en particular. Este proceso podria te-
ner cierto éxito, si se cree a las autoridades.
Segun la Agencia de Telecomunicaciones y
Tecnologias de la Informacion, estas solici-
tudes estan bloqueando entre 700 y 1000
paginas por dia, un promedio de 300.000
sitios web de “informacion” de los ciudada-
nos al ano. Un representante de la misma
agencia estima que el 93% de los sitios
filtrados son pornograficos. El
resto, de las web que
difunden in-
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formacién “contraria a los valores del rei-
no.” La agencia reconoce que el 55% de los
usuarios esta preocupado por el blougeo
de estos sitios web. Las tres cuartas par-
tes creen que la corriente de filtrado es una
exageracion.

BlackBerry bajo presién

Los BlackBerry son populares en el Gol-
fo y Arabia Saudi, donde se puede eludir la
censura. Sin embargo, tras las presiones de
las autoridades, que amenazaron con blo-
quear el servicio de mensajeria instantanea
de BlackBerry, la compafia RIM, fabricante
de los teléfonos, acordd en agosto de 2010
instalar un servidor en Arabia Saudi. El ob-
jetivo no es proporcionar las claves de cifra-
do de su sistema a las autoridades saudies,
de tal modo que se pueda establecer un
monitoreo en tiempo real, sino tener acce-
so, por orden judicial, a algunos mensajes.
Teniendo en cuenta la independencia de la
justicia de Arabia Saudi, los usuarios de es-
tos teléfonos en el pais tienen motivos para
preocuparse.

Cibercafés bajo vigilancia

En abril de 2009 se impusieron restric-
ciones draconianas a los cibercafés. Desde
entonces, estos lugares se ven obligados a
instalar camaras ocultas, proporcionar una
lista de clientes y sitios web visitados, y no
permitir el uso de tarjetas de prepago o co-
nexiones a Internet via satélite no autoriza-
das. Deben cerrar a medianoche y se nie-
ga el acceso a los menores de edad.

Los propietarios incurren en una pena de
prision si sus instalaciones se utilizan para
difundir informacion “contraria a los valores
del Reino”, en virtud de la Ley sobre el Uso
de Tecnologia en 2008. Esta ley también
establece penas de carcel de hasta diez
afios para los responsables de sitios web
que apoyan el terrorismo, y cinco afios para
aquellos que difundan informacién de ca-
racter pornografico o que viole los valores
religiosos y sociales del pais.

Se endurece la legislaciéon

El Ministro de Cultura e Informacién, Ab-
dul Aziz Khoja, publicd, el 1 de enero de
2011, una nueva legislacion sobre Internet.
Su objetivo es reforzar la censura en la red
y desalentar a los usuarios que tengan in-
tencion de crear su propio sitio web o blog .

En virtud del articulo 7 de este texto, los
medios de comunicacién de la red, sitios
web de medios “tradicionales” y platafor-
mas de difusion de audio o video, mas la
publicidad que ofrecen en la red, so6lo po-
dran seguir ejerciendo su actividad si se les
concede, por parte el Ministerio de Informa-
cion y Cultura, una licencia valida por tres
afos. Para obtenerla, el solicitante debera
tener mas de 20 anos, ser de nacionalidad
saudi y haber tener una licenciatura o titu-
lo equivalente. También tendra la obligacion
de aportar “pruebas documentales de su
buena conducta.”

Estos medios de co-
municacioén
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también indicaran el nombre de su anfitrién,
lo que daria al gobierno la potestad de eli-
minar el sitio web o su contenido. Se graba-
ran también foros, blogs o paginas persona-
les, listas de correo, archivos electréonicos o
“chats”. Los blogueros pueden, si quieren,
identificarse. Una obvia intenciéon de dar un
golpe al anonimato.

El Ministerio debe aprobar al redactor jefe
de las revistas electronicas. Sin embargo, a
raiz de una protesta generada por este pun-
to, el ministro de informacion prometio, el
pasado 6 de enero, renunciar a esta dispo-
sicién. Una simple declaracién de identidad
del redactor seria suficiente.

De acuerdo con el articulo 17, cualquier
violacion de estas disposiciones sera san-
cionada con multas y un bloqueo parcial o
total, temporal o permanente del sitio web.
Una forma indirecta de censura econdmica
son las multas de hasta 100.000 riales sau-
dies (20.000 euros), ya que muchos sitios
no pueden pagar esta suma. El Ministerio
se reserva el derecho de ampliar el alcance
de estas medidas.

Ciber-disidentes en la carcel

Los blogueros que se atreven a abordar
temas sensibles estan expuestos a represa-
lias por parte de los censores. Dos de ellos
fueron detenidos en 2010:

El militante de los derechos humanos,
jeque bin Mekhlef Dahham al-Shammari,
reformador social, escritor, conocido por

su defensa de los derechos de la mujer y
sus intentos de reconciliacion entre chiies
y sunies, ha estado en prisién desde el 15
de junio 2010. Su salud podria ser motivo
de preocupacion . Su acusacién es particu-
larmente imaginativa. Se le acusa de “mo-
lestar a otros.” Su detencién se relacioné
con sus criticas a algunos dirigentes politi-
cos y religiosos, incluidos los publicados en
los sitios web de noticias www.rasid.com y
www.saudiyoon.com.

Mohammed Abdullah Al-Abdulkarim, pro-
fesor de derecho y activista conocido por
su lucha por los derechos civiles y politicos,
fue arrestado el 05 de diciembre 2010, en
Riad. Después de la salida a los Estados
Unidos del Rey Abdullah bin Abdulaziz Al
Saud, por razones médicas, Mohammed Al-
Abdulkarim publicé el 23 de noviembre de
2010, en el sitio web http://royaah.net/, un
articulo referido al conflicto dentro de la fa-
milia real, incluyendo las disputas sobre la
sucesion del rey Abdullah y sus consecuen-
cias para el futuro politico de Arabia Saudi.
En esta publicacion no se mencionaba sélo
la salud del rey, de 86 afios de edad, sino
también los conflictos entre los posibles su-
cesores del soberano.

Todavia no hay noticias del bloggero si-
rio, Raafat Al-Ghanim, con domicilio en Ara-
bia Saudi, detenido en julio de 2009, que no
dudé en criticar en los foros de Siria y Ara-
bia Saudi, la situacién social y politica en
ambos paises.
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¢Facebook como una herramienta para la
movilizacion y la socializacion?

En noviembre de 2010, Facebook estuvo
bloqueado varias horas, al parecer, por no
mantener los valores morales del pais, he-
cho que provocé muchas reacciones en la
web. ;Fue un incidente aislado o una prue-
ba para preparar una censura mas severa?
Las autoridades ven con malos ojos las mo-
vilizaciones, en especial desde la revolu-
cion de Tunez.

Los internautas han aprendido no sdlo a
resistir la censura de Internet en Arabia Sau-
di, aprendiendo a rodearla, sino también a
llevar a cabo campafias de promocién en la
misma red, sobre todo en Facebook.

En 2010, una mujer inicié un grupo de Fa-
cebook para protestar contra la prohibicién
a las mujeres de trabajar en tiendas de ropa
interior. Consiguié mas de 10.000 fans.

Internet ha proporcionado un espacio uni-
co para la expresion de las mujeres en Ara-
bia Saudi. Representan mas de la mitad de
los bloqueros y usuarios de lared en el pais.
Se ocupan en publico de temas tabi como
la salud. El control de las nuevas tecnolo-
gias en Arabia Saudi también es indicativo
de la voluntad de mantener el orden social.

Entre las movilizaciones que se llevan
a cabo en la red se encuentran las de los
activistas de los derechos humanos. La in-
formacién sobre el arresto de Mohammed
Abdullah Al-Abdulkarim, fue dada a conocer
inicialmente a través de su pagina de Fa-

cebook, antes de ser llevada a otros sitios
web. Muchas organizaciones en defensa de
los derechos humanos lo han denunciado
publicamente. Varias paginas de Facebo-
ok, como “Todos somos Mohammed Ab-
dulkarim” y “Libre Dr. Alabdulkarim” o el
hashtags en Twitter “FreeDrAbdulkarim” ,
fueron creadas para exigir su liberacién in-
mediata. Su caso ha generado acaloradas
discusiones entre los usuarios, por un lado,
y el régimen por otro. En Twitter tuvo lu-
gar una discusién memorable entre Alenad
Abdulrahman, un miembro de la Asamblea
Consultiva (Shura), y el abogado del Dr. Al-
Abdulkarim, Waleed Abulkhair, al que man-
do callar.
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Estos dos ultimos afios las autoridades ha-
bian decidido instalar un sistema filtrado
dirigido, arrestando a varios internautas en
nombre de la lucha contra el terrorismo y
el mantenimiento de la estabilidad nacional.
Desde principios del afio 2011, a medida
que las reivindicaciones democraticas y los
movimientos de protesta populares sacu-
dian el mundo arabe, el poder oscilé entre
reforzar la censura de las protestas y hacer
ciertas concesiones, como la liberacién de
algunos prisioneros.

Un filtrado dirigido y establecido

La voluntad de innovacion tecnoldgica de
las autoridades avanza a la par que su re-
forzado intento de controlar Internet. El go-
bierno aplica una politica rigurosa, intentan-
do filtrar contenidos politicos, religiosos, o
aquellos susceptibles de ser considerados
obscenos o una amenaza a la imagen de la
familia real. Entre los sitios web bloqueados
se encuentran los de la de oposicion, los
sitios “antiislamicos”, los foros de discusién
y sitios de informacién. Los sitios web On-
line News (hwww.ezaonline.com) y los fo-
ros como Sitra (http://www.sitraisland.net) o
Bahrainonline.org han sido bloqueados.

Al principio de 2009, la ministra de Cul-
tura, Sheikha Mai Mohammed Al-Khalifa,
miembro de la familia real, lanzé una cam-
pafa contra la “pornografia” que supuso con
el cierre de 1.040 sitios web. Algunos, sin
embargo, no tenian nada que ver con los te-
mas considerados sensibles. El bloqueo de
la web de Arabic Network for Human Rigths

Information (ANHRI) y del Bahrain Center
for Human Rigths, dos sitios de defensa de
los derechos humanos, muestra que el go-
bierno censura, en realidad, los sitios que le
critican o que ponen en tela de juicio a la fa-
milia real y al parlamento. Algunas paginas
de YouTube, Wikipedia 'y Facebook también
cayeron en esta campafia.

Las redes sociales estan igualmente en el
punto de mira, sobre todo cuando abordan
temas sensibles. EI 9 de octubre de 2010
la pagina de Facebook del lider de la opo-
sicion, Abdul Wahab Hussein, fue bloque-
da. Facebook es cada vez mas popular en
Bahrein, con 253.100 usuarios en el pais.

Por lo tanto, el uso de servidores proxy,
entre ellos Hotspot Shield o Your freedom,
esta cada vez mas extendido en el reino.

Una censura de Internet de circunstancia

El gobierno reacciona rapidamente a la
actualidad. Después de las manifestaciones
que tuvieron lugar el 14 de febrero de 2011
en Manama, la capital, exigiendo mayores
libertades, se ha endurecido el filtro a con-
tenidos, utilizando los programas de la so-
ciedad norteamericana Smartfilter.

Las autoridades también han bloqueado
las cuentas de Bambuser, una plataforma
de streaming que permitia a los usuarios
compartir directamente en la red
los videos
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nos moéviles. Las paginas de YouTube que
contenian imagenes de las manifestaciones
fueron bloqueadas. Una pagina de Facebo-
ok que agrupaba a 6.000 miembros y que
hacia un llamamiento para una manifesta-
cion general el 14 de febrero, fue censurada
dos dias después de su apertura. La cuenta
de Twiter, @nabeelrajab, que pertenecia al
presidente del Centro de Bahrein para los
derechos humanos fue igualmente censura-
da.

Desde el 14 de febrero, el servicio de In-
ternet de alta velocidad se ha visto nota-
blemente ralentizado para impedir la tele-
carga de videos y la difusion de imagenes
en directo de las manifestaciones. Segun la
sociedad Arbor Networks, el trafico desde
y hacia Bahrein habria disminuido un 20%
a mediados de febrero, comparado con las
tres semanas anteriores.

El 14 de febrero 2011, en una discusion
televisada, el rey Hamad ben Issa AL-Kha-
lifa expreso sus condolencias a las familias
de los dos manifestantes muertos en la dis-
persién de las concentraciones y ordend la
formacién de una comisidon de investiga-
cion. Posteriormente, segun la Asociacion
de Jovenes de Bahrein para los derechos
humanos, varios SMS anénimos llamaron a
manifestarse a favor del gobierno.

La telefonia mévil bajo presién

En 2010 la censura se extendio a la telefo-
nia movil. El 7 de abril 2010, el ministerio de

Cultura e Informacioén prohibié un grupo de
discusion sobre teléfonos moéviles blackbe-
rry. Mohamed Suleiman, un periodista que
redifundia gratuitamente las informaciones
de los seis principales periddicos del pais
a través de su aplicacién “Urgent news”,
fue obligado a interrumpir sus actividades.
El subsecretario adjunto para la prensa y
las publicaciones, Abdulah Yateem, justifi-
coO esta prohibicién subrayando que ciertos
peridodicos y grupos de difusion de informa-
cion por teléfono no disponian de la autori-
zacion necesaria. Expresé su inquietud por
el impacto de esas publicaciones en la po-
blacion, temiendo el “caos y la confusion”.

Esos grupos de discusion tienen un enor-
me éxito en Bahrein. Permiten intercambiar
informaciones, por ejemplo sobre el esta-
do del trafico, las exposiciones culturales,
cuestiones religiosas, etc... Un total de
11.000 personas estaban abonadas al ser-
vicio de alertas “Urgent News”.

Leyes y decretos prohibitivos

Se hareforzado lavigilancia de numerosos
cibercafés del pais. Estos establecimientos
tienen prohibido tener un cuarto cerrado y
separado, que pueda ofrecer a los usuarios
la posibilidad de consultar los sitios web de
forma privada. La pantalla debe ser visible
para todos, para facilitar los controles. Una
comision, que reune a los representantes
de cuatro ministerios, se asegu-
ra del cumplimi
las reglas de
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prohibicion a menores y la visibilidad de los
puestos de acceso.

La Autoridad de Regulacion de las tele-
comunicaciones, establecida en la ley n°® 47
sobre las telecomunicaciones, adoptada en
2002, gobierna Internet. Una enmienda de
2008 elimino la censura previa y las penas
de prision para periodistas, pero, tanto ellos
como los internautas, todavia pueden ser
perseguidos en virtud de la ley antiterrorista
o el cédigo penal.

En 2009 se adoptaron dos decretos que
conciernen especificamente a Internet. El
primero autoriza el cierre de los sitios web
sin intervencion de la justicia, por la simple
voluntad de la ministra de Cultura. El se-
gundo decreto obliga a los proveedores de
acceso de Internet, unos 20 a dia de hoy,
a bloquear sitios de caracter pornografico
o susceptibles de incitar a la violencia o al
odio racial.

Internautas bajo presiéon

Comprometido con una loégica de seguri-
dad, como reaccion a las protestas de la mi-
noria chii en verano del 2010, el régimen ha
encarcelado dos blogueros en condiciones
degradantes, despreciando abiertamente
sus derechos fundamentales, violando las
convenciones internacionales firmadas y ra-
tificadas por el reino.

Los militantes y blogueros Ali Abduleman
y Abduljalil Al-Singace, arrestados el 4 de
septiembre y juzgados junto a una veinte-

na de militantes de los derechos humanos,
fueron victimas de malos tratos durante su
detencion. Segun el Bahrein Center for Hu-
man Rights, Ali Adbuleman declaré en el
juicio hacer sido torturado, pegado e insul-
tado. “Fui interrogado sin la presencia de
un abogado y el oficial presente en el in-
terrogatorio me parecio de los servicios de
seguridad. No quiso tener en cuenta mi ne-
gacion de las acusaciones, no me permitio
nunca responder a sus preguntas a las que
respondia él mismo”. Adduljalil AL-Singace
también denuncié en el juzgado haber su-
frido torturas fisicas y morales, asi como
amenazas de violacién a sus parientes. Fue
victima de cuatro ataques cardiacos duran-
te su detencién. También habria denuncia-
do la privacién de suefio impuesta por las
autoridades, que le costé un deterioro rapi-
do de su estado de salud.

El 22 de febrero 2011, como sefial de
apaciguamiento hacia la oposicion y los
manifestantes, el gobierno liber6 de re-
pente a los dos glogueros y a veintiun mi-
litantes de la oposicién y de los derechos
humanos, juzgados al mismo tiempo que
ellos, en una parodia de juicio marcada por
la dimision colectiva de los abogados de la
defensa. Estos ultimos habian reclamado,
antes, una suspensién del procedimiento, y
la apertura de una investigacion sobre las
alegaciones de tortura, como prevé la ley.
Nabel Rajab, director del Bahrein Center for
Human Rights, declaré recientemente en
la cadena norteamericana CNN
que todavia e
detenidos nos
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400 prisioneros politicos.

Abduljalil Al-Singace, portavoz y director
de la oficina de los derechos humanos del
movimiento Al Haq, por las libertades civi-
les y la democracia, ya habia sido deteni-
do en 2009 por lanzar, supuestamente, una
campafia de desestabilizacion contra el go-
bierno. En su blog alsingace.katib.org de-
nunciaba la discriminacion de los chiies y el
estado deplorable de las libertades publicas
en su pais. Ali Adduleman, un bloguero muy
activo, considerado por los internautas de
su pais como un pionero de Internet, tam-
bién habia sido arrestado en 2005 por sus
escritos,criticos contra el régimen. Colabo-
rador de la red mundial de blogueros Global
Voices, ha intervenido en numerosas confe-
rencias internacionales para denunciar los
atentados contra los derechos humanos en
Bahrein.

Los dos internautas estaban acusados
de “difamacién” contra las autoridades del
reino y publicacion de “falsas informaciones
sobre los asuntos internos del pais” con el
fin de desestabilizarlo.

Mohamed Al-Rashid también sufrié la po-
litica represiva del régimen del gobierno.
El internauta fue arrestado, en octubre del
2010, por “difusion de falsas informaciones
con el fin de desestabilizar la seguridad pu-
blica”. El 4 de enero 2011 fue liberado, des-
pués de pagar una fianza de 530 délares,
pero sigue bajo pesados cargos judiciales.
En la actualidad tiene restringidos sus mo-
vimientos. Segun el Bahrein Center for Hu-

man Rights, este ciberdisidente denunciaba
en Internet, especialmente en foros y sitios
web como Bahrain Online y Aljazeera Talk,
las violaciones de derechos humanos en el
pais, asi como la falta de profesionalismo
de los periodistas préoximos al poder. Habia
tomado el relevo de las criticas de la oposi-
cion, a menudo ausentes en los medios de
comunicacion tradicionales.

Los abogados y defensores de los inter-
nautas y militantes de los derechos huma-
nos tampoco se han salvado. Nabeel Rajab
no pudo entrar en el tribunal de la audien-
cia tercera donde se desarrollaba el pro-
ceso contra los blogueros Ali Abduleman y
Adduljalil Al-Singace. El 2 de diciembre de
2010, victima de una verdadera persecu-
cion, el militante de los derechos humanos
fue interpelado durante mas de una hora
por agentes de la seguridad nacional, en el
aeropuerto de Manama, cuando se dirigia a
Grecia. Le confiscaron su ordenador perso-
nal, su teléfono mévil y sus datos informati-
cos, asi como sus documentos personales,
que le copiaron sin ninguna autorizacion le-
gal. También fue objeto, en otono de 2010,
de una campana de difamacion en los me-
dias gubernamentales. Habia descubierto
en los periédicos, especialmente en el Gulf
Daily News, el 5 de septiembre 2010, que
era considerado como uno de los miembros
de una pretendida “red de terroristas sofis-
ticados”.

El periodista Nicholas Kristof,
del New York
que cubrié los
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acontecimientos del verano, fue victima de
una campafa de difamacion en la red, todo
indica que orquestada por las autoridades.

El régimen, que ha utilizado el argumento
de la seguridad para acallar a los disidentes
estos ultimos meses, ha hecho gala, hasta
ahora, de mucho pragmatismo. El futuro de
la libertad de expresion - especialmente en
internet- sigue siendo dudoso.




MAGREB - ORIENTE MEDIO

EGIPTO

bajo vigilancia

Nombre de dominio:
.eg

Poblacién:
83.082.869 habitantes

Ndmero de internautas:
17.060.000

Precio de 1h de conexién en un cibercafé:
0,15 (euros)

Salario mensual medio:
36 (euros)

Ndmero de internautas encarcelados:
1

Informe Internet 2011

Bajo el régimen del presidente Moubarak, la
web escapaba a la censura, es verdad, pero
las autoridades vigilaban estrechamente
a los blogueros mas criticos y procedian,
regularmente, a detenciones. A finales del
mes de enero de 2011, en el momento al-
gido de las protestas, el régimen filtro, pri-
mero las imagenes de la represion, y luego
bloqued el acceso a Internet para impedir el
desarrollo del movimiento. Los periodistas
sufrieron tambien represalias. La caida del
dictador es la ocasion para asegurar un por-
venir mejor a la libertad de expresién, espe-
cialmente en la red.

Liberaciéon simbélica, persecuciones y deten-
ciones en la era Moubarak

Liberacion de Kareem Amer

El bloguero Kareem Amer fue liberado el
15 de noviembre de 2010, diez dias des-
pués de cumplir su condena a cuatro afos
de prision, tras haber sido condenado, el 22
de febrero 2007, a tres anos de carcel por
“incitaciéon al odio contra el Islam” y un ano
mas por “insulto al presidente egipcio”. En
su blog (www.karam903.blogspot.com) de-
nunciaba la deriva religiosa y autoritaria del
gobierno, lo que le valié una primera inter-
pelacion en 2005. También escribia regu-
larmente sobre la discriminacion contra las
mujeres y criticaba la universidad suni de
Al-Azhar, donde habia estudiado derecho.
En los ultimos afos surgieron varios movi-
mientos, organizados sobre todo por Free
Kareem Coalition, para reclamar la libera-
cion del bloguero. Reporteros Sin Fronteras

le habia otorgado el premio a las “ciberli-
bertades” en diciembre del 2007.

Juicios contra los blogueros y militantes de los
derechos humanos.

Durante los ultimos meses, algunos blo-
ggers y defensores de los derechos huma-
nos fueron objeto de persecuciones judicia-
les, aunque felizmente no llegaron a nada.
Entre ellos Gamal Eid, director de la red
arabe para la informacion sobre derechos
humanos (ANHRI), Ahmed Seif El Islam Ha-
mad, fundador del Centro Hisham Mubarak
(HMLC) y los blogueros Amr Gharbeia vy
Wael Abbas.

cUn internauta demasiado interesado en los
asuntos militares?

El internauta Ahmed Hassan Basiouny fue
condenado a seis meses de prisién por una
corte marcial, el 29 de noviembre de 2010,
acusado de haber “difundido informaciones
clasificadas como secreto de la defensa
en Internet” y publicado informacion rela-
cionada con las fuerzas armadas de Egip-
to. Habia creado, en 2009, una pagina en
Facebook llamada “Enrolamiento y recluta-
miento en Egipto y respuestas a los jévenes
postulantes”, que ofrecia informacién y con-
sejos sobre el reclutamiento en el ejército
egipcio. Ahmed Hassan Basiouny no realizé
ninguna actividad subversiva o ningun dafio
al ejército, sino, al contrario, aseguro la
promocion entre los internautas
egipcios. Esta
na demuestra
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que el ejército era tabu, ya se hablara bien
o mal de él.

Khaled Said, victima y simbolo de la impuni-
dad

El 6 de junio 2010, el joven militante de
los derechos humanos, Khaled Mohammed
Said, fue asesinado en Alejandria. Segun el
propietario de un cibercafé, Khaled Moha-
mmed Said habria sido golpeado hasta la
muerte en la calle, después de ser detenido
por dos policias de paisano en su estable-
cimiento. Segun las organizaciones locales
de defensa de los derechos humanos, Said
habria colgado en Internet un video sobre la
corrupcion policial. La version de las autori-
dades es que el joven murié de una sobre-
dosis. Dos policias, Mahmoud Salah Amine
y Awad Ismail Souleimane fueron arresta-
dos vy, tras ser juzgados por la muerte del
joven, escaparon de la prision donde esta-
ban detenidos, en enero de 2011. El juicio
debe retomarse el 6 de marzo 2011.

Khaled Said se ha convertido en un sim-
bolo. Miles de personas se manifestaron
contra el fin de la impunidad de la bruta-
lidad y violencia empleadas por la policia.
La movilizacion fue particularmente fuerte
en Internet, a causa de las dificultades para
manifestarse. Wael Ghonim, el representan-
te de Google en Oriente Medio y Africa del
Norte, ha reconocido ser el administrador
del grupo de Facebook bautizado como “We
are all Khaled Said” que cuenta con mas de
100.000 miembros (http://www.facebook/el-

shaheeed.co.uk?v=wall)

Algunos han visto en las manifestaciones
ligadas al asunto de Khaled Said los signos
anunciadores de la revolucion egipcia.

Fraudes electorales: censura contra blogue-
ros.

La censura contra los medios de comu-
nicacion se reforzé durante las elecciones
legislativas de diciembre 2010. Se trataba
de ahogar la cobertura de los fraudes en el
escrutinio. Internet no escapd. Varios sitios
web estuvieron inaccesibles durante horas,
especialmente el sitio de los Hermanos Mu-
sulmanes (lkhwan Online) y su foro en lared
Al-Moltaqa (http://www.ikhwan.net/forum).
Otros siete sitios de Internet también fueron
objeto de una censura intermitente durante
24 horas: www.shahid2010.com, shababe-
likwan.net, www.sharkiaonline.com, www.
amlalommah.net, www.nowabikwan.com,
egyptwindow.net y www.lkhwanweb.com.

El IDSC (Information and Decisién Su-
pport Center) que depende del consejo de
ministros, era el responsable del bloqueo
de estos sitios web. Actuaba coordinado
con los proveedores de acceso a Internet
(TEDATA, ETISALAT y LINK DSL)

Los blogueros se movilizaron mucho en
las elecciones para informar a sus con-
ciudadanos, organizandose en
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maciones. Se presentaron en las oficinas de
voto para hacer fotografias y videos y cons-
tatar el desarrollo del escrutinio. Algunos,
que fueron testigos de fraudes, a veces fue-
ron interpelados por las fuerzas del orden.

Internet y los blogueros frente a la eferves-
cencia revolucionaria

Filtrado, cortes de Internet y amenazas

El 25 y el 26 de enero 2011, cuando los
egipcios bajaban a la calle inspirados por la
revoluciéon tunecina, las autoridades hicie-
ron lo posible para mantener a los medios
de comunicacion a distancia de las manifes-
taciones, con el fin de impedir la difusién de
imagenes. Desde las primeras horas de la
tarde del 25 de enero, las autoridades in-
terfirieron las redes de teléfonos moéviles en
los lugares de reunion del Cairo.

Twiter fue bloqueado el 25 de enero por la
tarde, igual que el sitio de streaming bam-
buser.com. El hashtag jan25, en referencia
a las manifestaciones, circulaba largamente
sobre la red social. Desde hace anos, los
disidentes y la sociedad civil egipcia utiliza
el Facebook como herramienta de difusion
de informacion y de movilizacién, y fue es-
pecialmente utilizado en los movimientos
de protesta del 6 de abril, sostenido por la
sociedad civil. El 26 de enero, el acceso a
Facebook fue bloqueado de manera inter-
mitente y desigual, segun los proveedores
de acceso.

El acceso a los periddicos digitales Al-
Badil, Al-dustour y Al-Masry Al —Forum se
prestaba especialmente lento. Al-Badil y Al-
Dustour fueron después bloquedos. El de
Al-Masry Al-Yorum sufrié importantes per-
turbaciones, que impidieron el normal fun-
cionamiento del sitio durante toda la tarde
del 25 de enero. Estos medios de comuni-
cacion en la red jugaron un papel importan-
te en la cobertura de los acontecimientos
que se desarrollaban en la plaza Tahir.

Los blogueros y los manifestantes, que se
convirtieron en improvisados periodistas,
realizaron un importante trabajo de cobertu-
ra de los acontecimientos. Twitearon desde
la plaza Tahir, subieron videos en YouTube,
y se conectaron Bambuser para informar
sobre la movilizacién y la represién brutal
llevada a cabo por los partidarios de Hosni
Moubarak.

El 27 de enero por la noche, las autori-
dades egipcias, desbordadas por los acon-
tecimientos, tomaron medidas drasticas vy
cortando el acceso a Internet, asi como la
red de telecomunicaciones moviles. Solo el
proveedor de acceso Tour, muy minoritario,
conservd su acceso web por algun tiempo.

Sin embargo, los internautas encontraron
muchas maneras de hacer circular la infor-
macion. En el extranjero, muchos proveedo-
res de acceso propusieron a los internautas
egipcios utilizar sus redes con una co-
nexién via modem. La red de te-
lefonia fija toda
taba activa en
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el pais. En Francia, el proveedor de acceso
French Data Networks ofrecié un numero
de teléfono (+33 1 72 89 01 50), disponible
con identificadores y la contrasefia “Toto”.
La sueca Telecomix proponia la misma so-
lucién con otro niumero (+46 85 000999 0) y
el codigo de acceso “telecomix”.

Google y Twiter se unieron a esta lucha
contra la censura, instalando un sistema de
twits vocales. Invitaron a los internautas a
Ilamar a uno de los numeros internacionales
siguientes: +1 650 419 4196 o +39 06 62 20
72 94 o +97 316 199 855. Dejaban asi sus
mensajes, instantaneamente publicados por
Twiter, seguidos por la palabra clave Egypt.

El acceso a Internet fue restablecido en
Egipto la manana del 2 de febrero, después
de cinco dias de bloqueo. La OCDE ha es-
timado en 90 millones de ddlares las pér-
didas financieras que ha ocasionado este
corte en el pais.

Segun el balance de Reporteros Sin Fron-
teras, desde el 2 de enero de 2011, al me-
nos setenta y cinco periodistas fueron ata-
cados y ochenta detenidos.

La bloggera Asma Mahfouz, que habia
hecho un llamamiento a los egipcios a bajar
a la calle para manifestarse, el 25 de enero,
declaro a la cadena BBC que el 5 de febrero
de 2011 recibié numerosas llamadas telefé-
nicas de partidarios de Moubarak amena-
zando con matarla, a ella y a su familia. El
bloguero Kareem Amer fue arrestado el 7 de
febrero, cuando volvia a su casa, después

de una manifestacién. Seria liberado final-
mente, tres dias mas tarde.

El 7 de febrero de 2011 se constataron
nuevas intervenciones en las redes de tele-
fonia movil y problemas de acceso a Inter-
net desde la plaza Tahir.

¢Después de la revolucion, la libertad de ex-
presion?

Ahora que Egipto se encamina hacia re-
formas constitucionales, todavia parece in-
cierto el porvenir de su revolucion. Persis-
ten las tensiones entre los militares y los
manifestantes que consiguieron la salida de
Moubarak. El 25 de febrero se produjeron
nuevos enfrentamientos en la plaza Tahir.
El ejército se excuso después, calificando
a los manifestantes como “hijos de la revo-
lucién” en su pagina de Facebook. jEs un
signo de que los tiempos han cambiado?

Segun diversas fuentes de Reporteros
Sin Fronteras, ya no esta en aplicacion el
filtrado de contenidos empleado durante los
momentos mas duros de la revuelta.

La red egipcia esta en plena efervescen-
cia. Algunos egipcios, que hasta ahora no
se habian mezclado en politica, participan
en los debates de la red sobre el porvenir
del pais y otros temas. No habian podido
expresarse antes.

Algunos blogueros todavia se
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sufrir persecuciones por parte de los esbi-
rros de la seguridad del Estado contra los
viejos disidentes y opositores. Mientras,
aun permanece encarcelado un internauta.

El gobierno y el ejército deben obrar para
mejorar la libertad de expresion en la red y
proceder, de manera transparente, al nece-
sario desmantelamiento del aparato de vi-
gilancia que se instalé en la era Moubarak.
La revolucion egipcia no ha hecho mas que
empezar. Los blogueros, portaestandartes
de la libertad de expresién, siguen vigilan-
tes.
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Internet y los nuevos medios de comuni-
cacion estuvieron en el centro de atencion,
durante el afno 2010, por temas delicados
(corrupcion, criticas al poder, etc.), dando
lugar a una intensificacién de la represion y
la censura de lar red. Los esfuerzos de las
autoridades para acceder a los datos de la
BlackBerry contradicen la imagen moderna
que los Emiratos Arabes Unidos pretenden
cultivar.

Un lider en tecnologia

Los Emiratos Arabes Unidos tienen el li-
derazgo tecnolégico del mundo arabe, gra-
cias a la existencia de Dubai Media City y
Dubai Internet City, dos areas donde se han
instalado grandes empresas del sector de la
informatica y los medios de comunicacion.
Las autoridades decidieron, en marzo de
2009, incluir el nombre de dominio de los
paises arabes para desarrollar el uso del
lenguaje en Internet. Planean invertir varios
miles de millones de ddlares para desarro-
llar la infraestructura de acceso a Internet
en las administraciones publicas y las es-
cuelas. La poblacién esta muy involucrada:
el 75% tiene acceso a Internet.

El filtrado actualizado y en la diana

Existe un filtrado muy estricto a los con-
tenidos pornograficos. Son también inacce-
sibles los sitios web que evocan posiciones
politicas alternativas, una vision heterodoxa
del Islam, o aquellos que critican la socie-
dad, incluyendo la familia real, la religion o
la situacion de los derechos humanos. Se

censuran regularmente los sitios web Local-
newsuae.com, arabtimes.com, uaepriosn.
com o uaetorture.com uaehewar.net, asi
como las paginas de Facebooky Twitter. La
economia sigue siendo un tema delicado: el
blog Mujarad Ensan (mujarad-ensan.makto-
oblog.com) fue bloqueado después de refe-
rirse al impacto de la crisis econdmica en
el reino. Por ultimo, tampoco se puede ac-
ceder a los sitios web que ofrecen conteni-
do considerado “obscenos” o herramientas
para eludir la censura.

El sitio web Uaehewar, ahora bloquea-
do, era el unico foro de los Emiratos para
hablar libremente sobre temas tabu, inclu-
yendo los comentarios criticos al poder.
También publicd entrevistas con miembros
destacados y criticos, temidos por las auto-
ridades, como el Dr. Christopher Davidson,
autor de varios libros sobre Dubai, el mili-
tante Mohammed al-Mansoori, y el profesor
de Ciencia Politica Dr. Ebtisam Al Ketib. Las
autoridades creian que habian sobrepasa-
do los limites.

Aunque los sitios Flickr, myspace.com y
ahewar.org siguen siendo accesibles, Twit-
ter, Facebook y YouTube son parcialmente
censurados por las autoridades. Facebook
tiene mas de 1,2 millones de usuarios en los
Emiratos Arabes Unidos. Los foros se filtran
a causa de los acontecimientos actuales y
los temas cubiertos por los internautas.

Quinientas palabras clave ha-
brian sido bloq
por las autori-
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dades. La Autoridad de Regulacion de Te-
lecomunicaciones (TRA) determina el blo-
queo de los sitios web, en coordinaciéon con
el Ministerio de Comunicacion y la aplica-
cion de las medidas de los dos proveedores
del pais, Etisalaty Du, que usan el software
SmartFilter, producto de la empresa Secure
Computing, adquirido, en 2008, a la empre-
sa estadounidense McAfee.

Ampliacién de la vigilancia para méviles

Los teléfonos moviles son también obje-
to de control. Ultima victima: el BlackBerry,
utilizado por 500.000 personas en el pais
y cuya popularidad iba en aumento. Su ac-
ceso a Internet se filtra desde diciembre de
2009. Preocupado por el poder de moviliza-
cion de las redes sociales, incluyendo Blac-
kBerry Messenger, las autoridades han tra-
tado, en vano, de instalar software espia en
los teléfonos inteligentes, en julio de 2009.
Volvieron a la carga en 2010, mediante la
adopcion de una serie de desincentivos
para poner a los usuarios de BlackBerry ba-
bajo sus 6rdenes.

Badr Ali Al Saiwad Dhohori, un joven de
18 anos, ha servido como ejemplo. Este re-
sidente del emirato de Ras Al Khaimah, fue
detenido el 15 de julio 2010, acusado de
intentar organizar a través de su BlackBe-
rry, una manifestacién para protestar contra
los precios del petréleo. Liberado en agosto
2010, ademas, perdi6 su trabajo.

Las presiones sobre los usuarios se do-
blaron con las iniciativas gubernamentales

contra el fabricante canadiense de Blackbe-
rry, Research In Motion (RIM). Los Emira-
tos Arabes Unidos habian dado un ultima-
tum un a RIM, el 11 de octubre de 2010,
amenazando con cortar ciertos servicios de
BlackBerry, bajo el pretexto de la seguridad
nacinal y asegurando “que no cumplen las
normas oficiales y sociales”. Han circulado
numerosos informes contradictorios sobre
el contenido de las negociaciones y la falta
de transparencia de las partes afectadas,
pero segun Reporteros Sin Fronteras, las
autoridades de los Emiratos Arabes Unidos
y RIM podrian haber llegado a un acuerdo
sobre el acceso a los datos cifrados de los
teléfonos inteligentes. El gobierno de los
Emiratos Arabes Unidos dijo que, en la ac-
tualidad, el BlackBerry cumplia la ley, sin
especificar el alcance de las concesiones
hechas por parte de RIM.

La compafiia de EE.UU. Apple también ha
tenido que someterse a la voluntad del go-
bierno, incluyendo el ser forzada a vender
el iPhone en los Emiratos Arabes Unidos 4,
sin su aplicacién estrella “FaceTime,” que
permitia conversaciones de video en direc-
to.

Cyber-vigilancia

Desde diciembre de 2008, una policia ci-
bernética se encarga de supervisar la web y
sus usuarios. Ha manejado mas de 200 ca-
sos en 2009, principalmente relacionados
con delitos cibernéticos y de pi-
rateria, si se cre
autoridades.
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En el pais existen cientos de cibercafés.
No son, sin embargo, el principal punto de
acceso de la poblacién, que consulta la web
desde su casa o lugar de trabajo. Las nue-
vas reglas requieren que los usuarios mues-
tren su identificacion y registren sus datos
personales, pero no se aplican.

A la vigilancia en crecimiento se suman,
ademas, las disposiciones legales libertici-
das. En la articulo de la ley sobre delitos in-
formaticos, del afio 2006, un usuario puede
ser encarcelado por “ oposiciéon al Islam”,
“insultar a cualquier religion reconocida por
el Estado” o “violar los valores y principios
familiares” .

Mientras que, segun una encuesta publi-
cada por el diario Khaleej Times, el 95,5%
de los encuestados estan en contra del ac-
tual sistema de filtrado, éste se ha hecho
aun mas fuerte. Segun lo mostrado por los
censores, Dubai Internet City y Dubai Media
City, estan afectados por el filtro, a pesar de
las promesas hechas a los inversores.

Internautas cada vez mas activos

Ha surgido una activa comunidad de in-
ternautas. Los blogueros tratan temas de in-
terés general, pero se ven obligados a auto-
censurarse. Algunos se ocupan de aspectos
sensibles y se arriesgan incluso a sufrir las
consecuencias.

Un tribunal de apelacion confirmé la con-
dena, el 13 de enero de 2010, del redactor

jefe del sitio web de noticias Hetta.com, Ah-
med Bin Gharib, a una multa de 20.000 dir-
hams (3.755 euros) y 10000 dirhams (1.877
euros) por dafnos y perjuicios a Abu Dhabi
Media Company, por los comentarios envia-
dos por los usuarios a un articulo de la web
de la compafiia, considerados difamatorios
y ofensivos. El tribunal también ordené el
cierre del sitio por un mes. La web todavia
no esta libre de la accién judicial, tiene aun
abiertos dos casos civiles.

Foros, redes sociales o BlackBerrys -y su
popular BlackBerry Messenger - permiten a
los internautas discutir muchos temas sen-
sibles para los medios tradicionales, tales
como los derechos humanos, la libertad de
expresion, las reformas politicas, la corrup-
cion o Wikileaks.

Algunas campafias en la red, tales como
las emprendidas por la Uazhewar.net y el
abogado Abdul Hameed Al Kumaiti, han lle-
vado a una movilizacién a gran escala en te-
mas como la tortura, el caso de BlackBerry
o la corrupcién. Abdul Hameed Al Kumaiti
defiende al periodista independiente Town-
send Marcos, cuyo juicio esta programado
para el 16 de marzo de 2011, acusado, en
agosto de 2010, de difamacion.

A pesar de la censura, el sitio web uae-
torture.com habia conseguido publicar un
video de una hora del jeque Issa Bin Zayed
Al Nahyan, hermano del jeque Khalifa
bin Zayed, gobernante de Abu
Dhabi vy
de Emiratos
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Arabes Unidos, participando en una sesion
de tortura de un joven afgano, Mohammed
Shah Poor. Un video que se distribuyd am-
pliamente en la red, lo que desaté fuertes
criticas del publico.

En 2010, los nuevos medios de comuni-
caciéon han logrado crear y animar debates
de fondo en la sociedad de Emiratos Arabes
Unidos. A pesar de la respuesta represiva
de las autoridades, han encontrado su lugar
en la red, pero también fuera de ella.
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Iran ha vuelto a intensificar la represion y la
vigilancia en la red. En tiempos de distur-
bios y manifestaciones, las autoridades uti-
lizan la ralentizacion de Internet y los cortes
o interrupciones en las redes telefénicas. El
régimen continda con su demonizacién de
los nuevos medios de comunicaciéon, acu-
sandolos de servir a intereses extranjeros.
Muchos internautas fueron condenados a
muerte.

Endurecimiento y ampliacién de la censura
en Internet

En enero de 2011, las autoridades han
completado la instalacion de la primera “cy-
ber-policia” con el fin de reforzar su control
sobre la red. Anunciado seis meses antes
a través de Jabari Ebrahim, uno de los co-
mandantes de la Guardia Revolucionaria,
este “cyber-ejército”, ya ejerce medidas de
represion contra las redes llamadas “des-
tructivas”, y detiene a cientos de internau-
tas. Esta nueva medida refuerza la homoge-
neidad de la censura en Iran.

Los proveedores de acceso a Internet ya
alquilan el ancho de banda a la Compainiia
de Telecomunicaciones de Iran (CTI), con-
trolada por la Guardia Revolucionaria, que
se encarga de ordenar el bloqueo de los si-
tios web. Las autoridades se vanaglorian de
su éxito en el ambito de la censura, jactan-
dose de haber bloqueado millones de sitios
web. De hecho, en la actualidad hay miles
de sitios, y millones de paginas relaciona-
das con Iran, inaccesibles. Bajo la adminis-
traciéon de Ahmadinejad, la censura de sitios

web de noticias relativas a los derechos po-
liticos y humanos se ha reforzado en gran
medida.

Iran ha desarrollado un software de fil-
trado para reforzar el bloqueo. Los criterios
estan definidos por un comité de censura a
cargo de la identificacion de sitios no auto-
rizados. En enero de 2010, las autoridades
habian emitido una “lista de delitos en In-
ternet”, compilada por un comité de exper-
tos, que establecia ya un verdadero filtra-
do de Internet. Concierne a los contenidos
“contrarios a la moral social”’, “los valores
religiosos”, “la seguridad y la paz social”,
“hostiles a los dirigentes y los 6rganos de
gobierno”, “delictivos”, incluyendo, en parti-
cular, eludir la censura o sistemas de filtra-
do. También es ilegal “vender software para
eludir los sistemas de filtrado.” Esta lista
completa fue aprobada hace mas de un afo
por el Parlamento irani, que prevé penas de
hasta varios afos de prision. Al menos dos
internautas fueron detenidos por usar soft-
ware para eludir la censura.

El “comité de expertos” reine miembros
de varias ramas del gobierno y del poder ju-
dicial. Incluye a representantes de la Secre-
taria de Comunicaciones y Tecnologia de la
Informacidn, Ministerio de Cultura y Orien-
tacién Islamica, el Ministerio de Inteligencia
y Seguridad Nacional y el Fiscal General de
Teheran.

Los censores combinan el blo-
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labras clave. Siguen de cerca la actualidad.
Los sitios de la agencia de noticias Reuters
y Yahoo habrian sido censurados desde los
disturbios en Tunez y Egipto. En Google,
también se blougearon enlaces a sitios web
extranjeros de informacion substituyéndolos
por paginas oficiales.

Incluso se haimpuesto la censura a algu-
nos sitios web conservadores, revelando
divisiones internas del poder. En octubre
de 2010, varios sitios web de informacién
estaban bloqueados, incluidos los de tres
grandes ayatolas influyentes: Saanei (saa-
nei.org), Bayat Zanjani (bayatzanjani.net) y
Dastgheib (dastgheib.ir), inaccesibles des-
de el 3 de octubre de 2010.

En febrero de 2010, Gmail fue suspendi-
do. Las autoridades pusieron en marcha un
servicio de correo nacional. Varios sitios,
como Twitter o RadioZamaneh han sido ata-
cados. Plataformas como los blogs www.
blogfa.com no estan bloqueadas en su tota-
lidad, pero los blogs individuales son inac-
cesibles. Los sitios web para compartir fotos
o videos también estan sujetos a la censu-
ra: Flickr.com, Photobucket.comy YouTube.
com estan bloqueados.

Propaganda en contra de Internet y las redes
sociales

El gobierno parece haber lanzado una
verdera ofensiva contra las redes sociales,
que se ha intensificado desde su presunta
participacién en el desafio a la reeleccidn
de Mahmud Ahmadineyad. Esta guerra es

una guerra de propaganda que hizo un lla-
mamiento descarado a la teoria de la cons-
piracion.

En septiembre de 2010, la television es-
tatal irani ha informado de que Facebook y
Twitter eran los enemigos ocultos del pais
(“Country’s hidden enemies), utilizados por
los servicios de inteligencia occidentales
para reclutar nuevos miembros y recopilar
informacién. Facebook y Twitter son acusa-
dos de estar involucrados en la propaganda
y guerra psicolégica. Segun diversas fuen-
tes, el plan del gobierno seria contratar a
piratas informaticos para servir a sus in-
tereses. A finales de 2008, la Guardia Re-
volucionaria anuncié su intencion de crear
10.000 blogs para apoyar a los paramilita-
res, los Basij iranies, y promover las ideas
del régimen. Se han creado varios blogs y
paginas web para difundir la propaganda e
infiltrarse en las redes sociales, que utilizan
para difundir mensajes de odio.

El gobierno, a través de su cyberejército,
ha atacado a diversos sitios de la oposicion
o informacién como Jaras Nwes Kalameh,
Balatarin, etc. La manana del 14 de febre-
ro de 2010, dia de manifestacion, el sitio
sahamnews.org y Fararu.com, cercanos al
lider de la oposiciéon Mehdi Karubi, fueron
victimas de ataques cibernéticos. La web
de la Voz de América, aunque asegurada,
también ha sido atacada. Los hackers, he-
rramienta del “cyber-ejército”, lograron
emitir mensajes en la pagina en
persa, para pedi
a la “injeren-
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cia estadounidense en el mundo musulman”
y calificaron a los medios de comunicacion
como “espias de Estados Unidos “.

Asimismo, el gobierno espia a los ciberdi-
sidentes, tratando de infiltrarse en las redes
sociales, bloqueando varios perfiles de Fa-
cebook. EI 18 de diciembre de 2009, el “cy-
be-rejército irani” consiguio piratear Twitter.
El sitio publicé el siguiente mensaje: “Este
sitio fue hackeado por el cyber-ejército
irani: iranian.cyber.army@gmail.com. En
enero de 2010, el buscador chino, Baidu,
también ha sido blanco de ataques pirata,
probablemente para contrarrestar el apoyo
de los usuarios de Internet chinos al pueblo
irani. Por ultimo, el régimen ha formulado
recientemente un llamamiento a la delacién
en la red en el sitio web Gerdab (“vortex”),
dirigida por el centro de vigilancia del cri-
men organizado.

Desde su creacion en marzo de 2009, el
Centro de vigilancia para el crimen organi-
zado, creado por la Guardia Revolucionaria,
ha participado activamente en la busqueda
de internautas, lo que permite su identifi-
caciéon y detencion. En marzo de 2009, el
centro anunci6 oficialmente el desmantela-
miento de una red de Internet “maliciosa” y
la detencidén de varios moderadores de los
sitios web investigados. Unos dias mas tar-
de, se emitieron, sobre todo en la web Ger-
dab, la “confesion” y las imagenes de los
responsables. En confesiones forzadas, los
acusados afirmaban trabajar contra el Islam
y el régimen, y reconocieron su intencion de
“secuestrar” a la juventud irani mediante la

difusiéon de la pornografia. También tuvieron
que admitir su participacién en una conspi-
raciéon respaldada por los estadounidenses
y los israelies.

Algunos opositores al régimen han crea-
do su propio cyber-ejército, el “cyber-ejér-
cito Verde”, que a veces utiliza los mismos
métodos del régimen. Los militantes han
atacado el sitio especial de la milicia Basij,
moghavemat.ir, los sitios web de los indivi-
duos u organismos afines al gobierno ira-
ni, al igual que FarsNews. En 2010, este
cybere-jército verde también publicé fotos
de presuntos agentes del gobierno.

Desaceleracion de la Red y censurar de los
sms

La velocidad del ancho de banda es lenta.
El Ministerio de Comunicaciones ha prohi-
bido, por decreto, el acceso a la banda an-
cha (limitado a 520 Mb/s) en los hogares y
cibercafés. La velocidad de las conexiones
individuales en Iran no es superior a 128
kb/s. Esta barrera técnica limita la capaci-
dad de los usuarios de cargar videos y fo-
tos. Segun la UIT, la tasa de incidencia de
Internet en Iran es la sexta mas grande en
la regién. Sin embargo, su conexion, lenta,
hace que el pais esté en la 15° posicién de
la clasificacion regional de acceso a Inter-
net. Peor aun, segun SpeedTes, Iran alcan-
z6 el puesto n® 176 (en términos de veloci-
dad de conexion) cuando la investigacion
se llevdé a cabo en un total de
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En tiempos dificiles, la velocidad se ra-
lentiza deliberadamente. Tras la disputada
reelecciéon de Mahmud Ahmadineyad, el ré-
gimen interfiri6 en los medios de comuni-
cacion. Dos dias antes de la votacion presi-
dencial, las autoridades ya habian cortado
la red de SMS y hecho mas lento el flujo a
través de Internet. En junio y julio de 2010
se habia llevado a cabo un corte sistematico
de redes de teléfonos moviles, en el centro
de las grandes ciudades, durante las mani-
festaciones, reforzando asi la ralentizacion
de la red.

Desde el 10 de febrero de 2011, como res-
puesta a las protestas surgidas en Internet,
con motivo del aniversario de la Revolucién
Islamica el 14 de febrero, la velocidad del
ancho de banda se redujo drasticamente en
las principales ciudades. Lo mismo pasa en
cada cita de la oposicion y las posibles ma-
nifestaciones. Las autoridades han intensi-
ficado la censura de todos los medios de
comunicacién que pueden transmitir la lla-
mada a la accion. Se bloquearon los sitios
de noticias independientes, o aquellos que
se consideran cercanos a la oposicién, como
Jaras News Kalameh, Balatarin, un bastion
del movimiento de protesta en la red o Go-
oya news, uno de los sitios de noticias mas
populares . Dos sitios web de informacion,
www.fararu.com y sahamnews.org, este ul-
timo proximo del lider de la oposicion, Me-
hdi Karubi, estuvieron inaccesibles durante
varias horas después de varios ataques.
Gmail, Google Readery Yahoo se han vuel-
to inaccesibles en muchas partes del pais.
El término “Bahman”, que es el 11° mes del

calendario persa, se uni6 a la lista negra de
palabras clave filtradas. Los blogueros han
recibido 6rdenes de eliminar todas las ima-
genes de sus manifestaciones. El uso de te-
[éfonos moviles y SMS también se ha visto
gravemente perturbado. El mismo escena-
rio se repitié durante las manifestaciones el
20 de febrero.

Escalada de represion contra los internau-
tas: penas record, el bloguero mas joven en-
carcelado y condenado a muerte

Las autoridades utilizan la ley de prensa,
el Cédigo Penal y la ley de 2009, sobre la
ciber-delincuencia, para perseguir a los in-
ternautas. Su articulo 18 prevé un maximo
de dos anos de prision y una multa a toda
persona declarada culpable de “difundir in-
formacién falsa y enganar a la opinién pu-
blica”. Conforme a los articulos 500 y 514
del Codigo Penal, “el que insulta al lider su-
premo, Jomeini, fundador de la Republica
Islamica del Iran, o a los lideres del pais,
sera castigado con prision de seis meses a
dos afnos” (art. 514) y “quien es responsable
de propaganda contra el Estado se casti-
ga con tres meses a un afno de prision (art.
500)”.

Una vez mas, este afo, los usuarios de
Internet, especialmente los opositores y ac-
tivistas de derechos de las mujeres, fueron
citados y amenazados por parte de las au-
toridades. El gobierno ha creado muchos
de VPN (redes privadas virtua-
les) para reuni
macion sobre
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los disidentes. Siete internautas siguen en-
carcelados en el pais.

El 16 de febrero 2011, en respuesta a
los recientes acontecimientos, Mohammad
Hussein Khoshvaght, director del sitio web
www.fararu.com, y Gholam Ali Dehgan, di-
rector del sitio www.aftabnews.ir, fueron de-
tenidos por agentes del Ministerio de Inteli-
gencia, y puestos en libertad mas tarde.

El 22 de septiembre de 2010, Noushin Ah-
madi Khorasani, redactora en jefe de la web
de La escuela feminista (www.feminists-
chool.com), fue convocada e inetrrogada
por la 5 2 Sala del tribunal revolucionario de
Teheran, ubicada en la prisién de Evin, an-
tes de ser liberada bajo fianza. EI 8 de junio
de 2010, la periodista, bloguera y militante
de los derechos de las mujeres, Jila Bani
Yaghoob, fue condenada por la sala 26 del
tribunal revolucionario de Teheran, a un afo
de prisién y treinta afios de inhabilitacion
para ejercer el periodismo. Estan bloquea-
dos los sitios “feministas” www.we-change.
org, www.pargas1.blogfa.com y www.rooz-
maregiha.blogfa.com.

Hossein Derakhshan, un bloguro irani-
canadiense, ha recibido la mayor sancién
jamas impuesta a un internauta en el pais:
diecinueve afios y medio de prisién, cinco
afos de prohibicion de actividades politicas
o periodisticas. Ha apelado, pero todavia
estd a la espera de un nuevo juicio. Esta
sentencia desproporcionada fue seguida,
en enero de 2010, por la condena a doce
anos de prisiéon al bloguero Navid Khanjani,

un joven estudiante. Hossein Maleki Rona-
ghi, internauta y defensor de los derechos
humanos, detenido, por su parte, el 13 de
diciembre de 2010, por la Guardia Revolu-
cionaria, en una “operaciéon para desmante-
lar una red contra-revolucionaria”, acusado
de producir y usar anti-software de filtrado,
y apoyar y alojar a web y blogs de activistas
en derechos humanos. El internauta, gra-
vemente enfermo y privado de tratamiento,
fue condenado a quince afos de prision.

El régimen irani utiliza la excusa de la
lucha contra la pornografia para silenciar
a las voces disidentes y, definitivamente,
fortalecer su control sobre la informacién.
También aplica castigos ejemplares. Segun-
do pais en numero de ejecuciones, después
de China, Iran ha condenado a muerte, en
diciembre de 2010, a dos administradores
de sitios web, Saeed Malekpour y Vahid
Asghari, por “propaganda contra el régi-
men” e “insultar al Islam”. Los veredictos
fueron enviados a la Corte Suprema, para
su confirmacién. Casi 70 personas han sido
ejecutadas en Iran desde el comienzo del
afo.

El gobierno extendié la represion, conde-
nando a muerte, por primera vez este afio,
a personas con doble nacionalidad, ante la
impotencia de la comunidad internacional.

Malekpour Saeed, un informatico de 35
anos, intalado en Canada desde 2004,
con ciudadania canadiense, fue
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visitaba a su padre moribundo. Fue conde-
nado a muerte por creaciéon de sitios con
pornografia. El usuario habria disefado un
programa que permitia subir fotos a la red
fotos que, supuestamente, habria sido utili-
zado sin su conocimiento para publicar ima-
genes. Vahid Asghari también esta detenido
desde 2008. Al igual que muchos prisione-
ros, estuvo durante siete meses, confinado
en solitario y fue torturado, para que confe-
sara ser el organizador de una red porno-
grafica de blasfemia contra el islam. Los dos
internautas, en realidad, gestionaban varios
sitios webs de noticias y de oposicion.

Este afio, Iran ha terminado tristemente
en la boca de todos por encarcelar a Na-
vid Mohebbi, el mas bloguero entre rejas
mas joven del mundo, 18 afos. El internau-
ta, director del blog titulado “los escritos de
Navid Mohebbi (navidmohebbi3.blogfa.com)
y activista de los derechos de las mujeres
en lIran, fue arrestado el 18 de septiembre
2010, en su casa, por ocho funcionarios
del Ministerio de Inteligencia. Golpeado en
el momento de su detencién, fue encarce-
lado en una celda con presos comunes, y
finalmente acusado por las autoridades de
“actuar contra la seguridad nacional” y de
“insultar al fundador y actual lider de la Re-
publica Isldmica” a través de “medios de
comunicaciéon extranjeros”. También se le
acusa de ser un miembro del movimiento
“un millén de firmas para cambiar las leyes
que discriminan a las mujeres.” Fue senten-
ciado a tres anos de prision por el tribunal
revolucionario en la ciudad de Amol, pero se
le concedid la libertad condicional el 25 de

diciembre de 2010.
Reacciones de la comunidad internacional

La Unién Europea ha reiterado reciente-
mente que las sanciones contra Iran no de-
ben solo castigar a la proliferacién nuclear,
sino que también debn aplicarse a violacio-
nes de los derechos humanos. El eurodipu-
tado, conservador britanico, Struan Steven-
son, dijo recientemente que era necesario
‘imponer sanciones mas duras contra el ré-
gimen clerical por sus violaciones masivas
de los derechos humanos”

La secretaria de Estado, Hillary Clinton,
elogié recientemente el “coraje del pueblo
irani”, que se niega a renunciar a su libertad
de expression.

A pesar de los riesgos, la blogosfera ira-
ni sigue siendo una de las mas dinamicas
del mundo. Puede contar con la atencién
y la solidaridad de los blogueros de todo
el mundo, que, en plena contastacién de
2009, difundian imagenes de la represién, o
lanzaba grupos de apoyo a través de Twit-
tervia el hashtags CN4lIran. Los internautas
iranies no tienen miedo a la censura y han
aprendido a utilizar herramientas de elu-
sion, como UltraReach, Freegate o Nassim,
la versién persa, desarrollado por la Global
Internet Freedom Consortium, en Estados
Unidos, destinado en principio a los intern-
autas chinos.
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Los recientes acontecimientos en Egip-
to y Tunez han reiniciado la movilizacion a
través de Internet en Iran, pero también la
vigilancia de los censores. El mundo persa
de Internet atraviesa un nuevo periodo de
turbulencias.
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Mientras que Libia se encuentra al borde de
la guerra civil, el coronel Muammar Gaddafi,
ha lanzado una ofensiva feroz contra la web.
Los medios tradicionales han sido esclavi-
zados. Las autoridades tratan de crear un
apagoén total de la informacién para sofocar
la revuelta, con la represion que conlleva.

Desde 2010, han disminuido los progresos
iniciados en 2007

El régimen habia iniciado, en 2007, una
apertura en el ambito de las libertades fun-
damentales. Desde entonces, ha dado mar-
cha atras. Se han cerrado Oea y Quryana,
los primeros periédicos privados lanzados
por primera vez, hace cuatro afos, por el
Al-Ghad Seif Al-Islam Gadafi, hijo de Mua-
mmar Gaddafi.

El 24 de enero de 2010, fueron bloquea-
dos los sitios web de noticias independien-
tes Libia Al-Youm, Al Manara, Jeel Libia,
Libia Akhbar, Libia Al Mustakbal y Libia
Watanna. YouTube ha sido bloqueado des-
pués de la publicacion de varios videos de
las manifestaciones en la ciudad de Benga-
si, de las familias de los presos que murie-
ron en la prision de Abu Salim, en 1996, y
de fotos de miembros de la familia de Mua-
mmar Gaddafi, durante fiestas, segun Hu-
man Rights Watch.

En los ultimos meses, las autoridades han
perseguido a los periodistas criticos con el
régimen, sobre todo cuando el conflicto se
ha intensificado en la red: en julio de 2010,
dos periodistas Atef Al-Atrash y Khalid Mo-

hair, fueron detenidos por denunciar actos
de corrupcion administrativa y financiera.
El mismo dia, Mohamed Suraiti, fue interro-
gado por el Fiscal de Bengasi, por haber
revelado, en la red de Al-Jazeera, un caso
de acoso sexual en un hospital de la ciudad.

Reprimir a los disidentes a toda costa

Desde el principio de las revueltas de Tu-
nez y Egipto, el coronel Gadafi ha hecho
un balance de la situacion y es consciente
de la posible propagacién de la revuelta, a
pesar de que ha adoptado un discurso de
negacion.

Los llamamientos a las manifestaciones
en Libia han sido difundidos en Facebook, a
medida que caian los dictadores en Tunez y
Egipto, cuyas noticias fueron difundidas en
el territorio libio. El acceso a las redes so-
ciales esta sufriendo muchas alteraciones
desde mediados de febrero.

El escritor y comentarista politico, Jamal
al-Hajji, que habia pedido en Internet ma-
nifestarse pacificamente por la libertad en
Libia, fue detenido, segun Amnistia Interna-
cional, 1 de febrero de 2011, por agentes de
policia vestidos de paisano, pertenecientes

a la agencia Seguridad Interna (ISA).
http://www.amnesty.org/fr/news-and-updates/libyan-
writer-detained-following-protest-call-2011-02-08

El 16 de febrero, cuando comenzo6 el le-
vantamiento, las fuerzas de segu-
ridad interna arrestaron,
segun el diario
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Libya Al-Youm, al director del sitio web de
informacién Iras, Taqi Al-Din Al-Chalawi, y
el redactor jefe, Abdel Fattah Bourwaq. El
mismo dia fue detenido el bloguero Moha-
med Al-Ashim Masmari. Le confiscaron el
ordenador después de informar de las ma-
nifestaciones a varios canales por satélite
arabes, como la BBC en arabe y Al Jazeera.

Al-Jazeera esta oficialmente excluida de
la red de television por cable, pero, aun asi,
estaria disponible por satélite. Para hacer
frente a las movilizaciones sociales, “los
medios de comunicacién oficiales han mon-
tado una camparia contra los que comercian
con la sangre de los martires”, segun el sitio
web de noticias arabes Shaffaf. Las auto-
ridades también impiden a los periodistas
circular libremente por el pais.

Mientras que los medios de comunicacion
internacionales estaban practicamente au-
sentes en Libia, los nuevos medios juegan
un papel crucial en las protestas, desde el
16 de febrero. Son los Unicos que pueden
cubrir estos eventos y la brutal respuesta
de las autoridades. Por la web circulan los
videos de aficionados, que han sido, duran-
te varios dias, las unicas imagenes disponi-
bles, antes de que los primeros periodistas
extranjeros hicieran su entrada al pais.

Para limitar la descarga de videos y fo-
tos incriminatorias, y evitar la movilizacion
de los manifestantes a través de la red, el
régimen provoca alteraciones muy graves
en Internet y la ralentiza hasa punto muerto
total. ElI gobierno puede contar con la co-

laboracion de los principales proveedores
de acceso a Internet, cuyo propietario no es
otro que Mohamed Gadafi, hijo de Muam-
mar Gaddafi.

Segun las compafias de seguridad infor-
matica y redes, Renesys Arbor, Internet ha
sido cortado en varias ocasiones desde el
18 de febrero 2011. El trafico, desde enton-
ces, se reanuda parcialmente. Se corté de
nuevo a partir del 3 de marzo. Reporteros
Sin Fronteras ha recibido informacion de
que todas las conexiones telefénicas, tele-
fonia fija y moévil, se redujeron hacia el 21
de febrero y siguen estando muy interveni-
das.

Mientras tanto, el régimen esta tratando
de utilizar las nuevas tecnologias para di-
fundir su mensaje y movilizar a sus parti-
darios. Se enviaron mensajes SMS para
convencer al pueblo de no manifestarse. A
veces, con informaciéon contradictoria. Gui-
llermo Bauer, profesor de Inglés en Benga-
si, explicé a la pagina web Rue89 como: “El
lunes, 21 de febrero, el operador Al Madar,
envido un mensaje de texto diciendo que no
pasaba nada en Libia, y que los manifestan-
tes estaban drogados®.

La respuesta de los internautas

Decididos a twitear su revolucion, los in-
ternautas libios intentan transmitir la in-
formacién para mostrar la violacidnes
cometidas por el régimen y sus
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Algunos, al menos al inicio de las revuel-
tas, cuando la afluencia de refugiados no
era demasiado importante, cruzaron la fron-
tera con Egipto para publicar videos y fotos
tomadas por teléfonos moviles. Otros infor-
maron en Twitter sobre la llegada al pais de
convoyes de suministros.

La red de “hacktivismo” Andénimous ha
puesto a disposicion de los internautas li-
bios, herramientas apara evitar la censu-
ra. Algunos de sus miembros han instalado
con éxito redes paralelas ilegales. El gru-
po, también esta ayudando a los libios a re-
transmitir imagenes y videos: “Queremos in-
formar al mundo sobre la situacién en Libia,
donde reina el horror”, dice un Anénimous
en Le Nouvel Observateur. “Las fotos y vi-
deos provienen de teléfonos moviles libios,
y luego se cuelgan en YouTube, Facebook,
Twitter...”. “Tenemos imagenes de cuerpos
mutilados y quemados... Es un bafio de
sangre. Tripoli es una tumba real”, relata un
Anbénimous.

El resultado de la crisis de Libia es cada
vez mas incierto. El régimen de Gadafi pa-
rece dispuesto a responder a los insurgen-
tes con el uso de una violencia sin limites.
La ONU ha denunciado un “crimen contra
la humanidad”. Se teme que los intentos de
bloqueo de la informacion y las intervencio-
nes en la red ofrezcan a los partidarios del
“Guia” libio la posibilidad de llevar a cabo
una sangrienta represion fuera de la vista
publica.
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La falta de infraestructuras sigue siendo un
obstaculo para el desarrollo de la web. La
nueva ley refuerza la censura de los medios
de comunicacion en la red, que, a finales
del ano 2010, y durante 2011, traté de supri-
mir la informacién acerca de la caida de los
regimenes tunecino y egipcio. Emblematico
de la represion, el caso de Tal Al-Mallouh,
moviliza a la red mas alla de las fronteras
de Siria.

Desarrollo controlado de Internet

Si bien el acceso a Internet ha crecido
significativamente en los ultimos diez afios,
la infraestructura sigue siendo poco sofisti-
cada, causando problemas de congestion,
lentitud de las conexiones y cortes frecuen-
tes. La velocidad de conexidén es muy lenta
y sigue siendo un obstaculo importante para
el uso de la web. La mayoria de usuarios de
Internet se limitan a una velocidad de 56Kb,
lo que limita las descargas y hace muy inc6-
moda la navegacion. Esta tasa es aun me-
nor en los periodos punta. Las conexiones a
través de ADSL o 3G todavia son caras. Sin
embargo, la red 3G, controlada por la em-
presa de telefonia mévil Syriatel, propiedad
de Rami Makhlouf, un primo del presidente,
esta experimentando un crecimiento signifi-
cativo.

La compafiia Syrian Telecom anuncié su
intencion de ampliar el ADSL en el pais. Un
nuevo portal para la alta velocidad de 10
Gbit habria sustituido al viejo portal inter-
nacional. Pero, en realidad, tardan en ma-
terializarse las promesas de mejoras técni-

cas de las autoridades. Algunos creen que
el gobierno esta tratando deliberadamente
de mantener a la poblacién lejos de la web.

El control de Internet esta a cargo de dos
organismos, el Establecimiento Sirio de Te-
lecomunicaciones (TSE) y la Organizacion
Siria de la Informacion (OSl), que gestionan
el ancho de banda. ElI TSE y la OSI utilizan
el software Thundercache para proporcio-
nar un control centralizado de la red. Se es-
tablece una linea de vigilancia y filtrado de
los sitios web mediante la identificacion de
palabras clave “prohibidas”.

El gobierno, que desde hace mucho tiem-
po resté importancia a su presencia en la
red, ha realizado un cambio radical de pos-
tura, en particular bajo la influencia de Bas-
har al-Assad. Ahora se multiplican los sitios
web de propaganda o de los defensores
del uso de la fuerza, como la Syraian News
Agency (SANA), los sitios de informacion
Syria News, Al-Gamal, Suria y Sada Sham
Press, o el sitio web del Jefe del Estado
Presidentassad.net. El presidente y la pri-
mera dama, Asma al-Assad, tenian paginas
de Facebook, incluso antes de que la red
social fuera accesible, de nuevo en el pais,
en febrero de 2011. El servicio de prensa
del palacio presidencial se habia visto obli-
gado, en enero de 2011, a aclarar la situa-
cion. Explicé que no eran paginas oficiales
ni canales formales de comunicacion, sino
el resultado de iniciativas individuales
solicitadas por el presidente y la
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Filtrado de contenidos particulares

En diciembre de 2010, el ministro sirio de
Comunicaciones, Imad Sabouni, dijo, duran-
te un seminario organizado por la Universi-
dad de Lattagieh, que la censura no era una
solucién y habld de la necesidad de centrar-
se en la sensibilizaciéon y el conocimiento de
los usuarios de Internet. Al tiempo, subrayo
la necesidad de ser prudentes en relacion
con las redes sociales que pueden afectar a
la privacidad y con los sistemas de bloqueo
que existen en todos los paises.

Sin embargo, la censura no se relajé en
2010. Hasta la fecha, mas de 240 sitios web
estan bloqueados. Los contenidos se re-
fieren a asuntos politicos, religiosos, sitios
considerados “obscenos”, sitios que tratan
de la minoria kurda y aquellos que hablan
de Israel. También sufren la censura los si-
tios web de los partidos de la oposicion,
algunos periédicos libaneses y los sitios in-
formativos independientes. El sitio web one-
mideast.org, lanzado en mayo de 2010, se
ha vuelto inaccesible en el pais. Habl6 de
los obstaculos a la paz entre los sirios e is-
raelies, en un foro publico, donde colabora-
dores de ambos paises escrito una lista de
las veinte barreras mas importantes.

¢, Cuales son las excusas dadas por el
gobierno? Se trata de evitar disturbios sec-
tarios y cualquier intento de infiltracién por
parte de Israel.

Tradicionalmente, los censores apuntan
especificamente a las redes sociales y pla-

taformas de blogs. Debe evitarse a toda
costa que los disidentes potenciales se or-
ganizacen y recluten a nuevos miembros a
través de los nuevos medios de comunica-
cion. Maktoob y Blogspot estan bloquea-
dos. YouTube es inaccesible desde agos-
to de 2007, tras la emision de videos para
condenar la represién de la minoria kurda.
La version arabe de Wikipedia fue bloquea-
da entre mayo de 2008 y febrero de 2009.
Amazon y Skype también son censurados.

Sin embargo, las autoridades iniciaron un
cambio radical en febrero de 2011, cuando
comenzaron a darse cuenta de la ineficacia
de la censura. Mientras las revueltas popu-
lares estaban en su apogeo en el mundo
arabe, y teniendo en cuenta que las redes
sociales juegan un papel importante, deci-
dieron, en febrero de 2011, desbloquear Fa-
cebooky Twitter. Una forma de hacer conce-
siones sin ponerse en peligro ellos mismos:
Facebook ya era muy popular en el pais, los
usuarios de Internet usaban herramientass
para evitar la censura y acceder a ellos.

La revoluciéon de Tunez en el punto de mira
de los censores

En una entrevista con el Wall Street Jour-
nal, el 31 de enero 2010, Bashar al-Assad,
dijo que “la reforma real es abrirse la so-
ciedad y comenzar el dialogo”. Explicé que
el descontento manifiesto en las calles de
Egipto y Tunez, se debe a décadas de
estancamiento politico y eco-
némico, dirigen
ideologia, in-
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tervenciones extranjeras y guerras.

Al mismo tiempo, mientras que los medios
de comunicacion tradicionales apenas han
mencionado Is caida del presidente Ben Ali,
por instrucciones de las autoridades, han
reforzado la censura de la Web por miedo a
que Internet y las redes sociales fomentan
el malestar social .

El gobierno también ha bloqueado, el 26
de enero de 2011 el acceso a eBuddy Nim-
buzz, los programas para utilizar las fun-
ciones de “chat” como la de Facebook, por
ejemplo, desde un teléfono movil.

Mientras tanto, los sitios web de Siria im-
piden a los usuarios dejar comentarios so-
bre el levantamiento popular en Tunez. Este
es el caso de Siria News, un sitio web pro-
gobierno. Otros han dejado algunos comen-
tarios muy moderadoss o elusivos, los co-
mentarios mas explicitos se han eliminado.

Una ola de detenciones de bloguros se
produjo en febrero de 2011, en relaciéon con
las revoluciones de Tunez y Egipto. En la
mafana del 20 de febrero de 2011, el blo-
guro Hadifa Ahmad, conocido como Ahmad
Abu Al-Kheir, fue detenido por la seguridad
militar en Baniyas. Fue puesto en libertad
cuatro dias después. El joven de 28 afios,
estudiante de periodismo en el Instituto de
Fatah Al-Islam en Damasco, llamdé en su
blog ahmadblogs.net blog en solidaridad
con los bloguros detenidos recientemente
en Siria y los presos politicos encarcelados
en las carceles de Golan (regién ocupada

por Israel desde 1967 y anexada en 1981).
Posteaba reclamaciones destinadas al ré-
gimen sirio y notas sobre las revoluciones
de las ultimas semanas en Tunez y Egipto.
También daba consejo para eludir la censu-
ra en Internet.

Por otra parte, un internauta que habia
posteado un video en YouTube de la mani-
festacién que tuvo lugar el 17 de febrero en
Harika, en el distrito de Damasco, fue dete-
nido. Durante esta manifestacion, un joven
fue golpeado por la policia. El video mues-
tra a cientos de personas que se reunieron,
coreando consignas contra la policia. El mi-
nistro del Interior, Said Sammour también
fue filmado mientras se comunicaba con la
multitud.

Encarcelados por expresarse libremente
en Internet

Siria continta encarcelando a los intern-
autas para dar ejemplo y obligar a otros a la
autocensura. Al menos tres ciberdisidentes
estan tras las rejas en la actualidad.

El 6 de mayo de 2008, agentes de segu-
ridad del gobierno sirio detuvieron a Habib
Saleh, escritor y disidente. El 15 de marzo
de 2009, fue condenado a tres afios de pri-
sion en virtud del articulo 285 del Cdédigo
Penal por “debilitar el sentimiento nacional”
debido a sus articulos politicos en Internet
pidiendo la reforma, el desarrollo demo-
cratico y la proteccién de la li-
bertad de exp
Esta es su
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tercera condena bajo el régimen de Bashar
al-Assad.

Kamal Hussein Cheikhou, un bloguro kur-
do, estudiante de la facultad de literatura en
la Universidad de Damasco, fue detenido
en la frontera sirio-libanesa, el 23 de junio
de 2010, al intentar entrar en Libano con
el pasaporte su hermano. Autor de nume-
rosas publicaciones en el sitio web All4S-
yria, fue acusado de “publicar informacion
que produce dafo al honor de la nacion.” El
16 de febrero de 2011 comenzd una huelga
de hambre para protestar contra detencion
en la prision de Adra. Segunn la informacién
publicada por diversas asociaciones de de-
rechos humanos sirias, el estado de salud
de este bloguro de 32 afios se ha deterio-
rado significativamente. Fue trasladado al
hospital por unos dias. El tribunal decidi6
aplazar la audiencia de su juicio, prevista
inicialmente para el 7 de marzo, al 14 de
marzo de 2011.

Ali Al-Abdallah, periodista y escritor, si-
gue entre rejas. Detenido desde el 17 de
diciembre de 2007 por haber firmado la De-
claraciéon de Damasco, debia haber salido
en libertad el 16 de junio 2010, después de
una sentencia de dos afios y medio de pri-
sion. Sin embargo, las autoridades sirias
han decidido procesarlo por “publicar infor-
macion falsa con el fin de socavar el Esta-
do” (articulo 286 del Cédigo Penal) y “deseo
de dafar las relaciones de Siria con otro Es-
tado” (articulo 276 del Cédigo Penal). Estos
nuevos cargos surgen tras la publicacién en
Internet, el 23 de agosto de 2009, mientras

estaba en prisiéon, de un articulo en el que
el periodista critico la doctrina de la Wilayat
al Faqih, que proporciona un poder absoluto
de la religiéon en la politica. El tercer 6rgano
jurisdiccional militar en Damasco ha emitido
nuevos cargos en su contra, confirmada por
el Tribunal de Casacion, el 1 de diciembre
de 2010. Es probable que Ali Al-Abdullah,
es probable sea condenado de nuevo. Este
nuevo caso es particularmente preocupante
porque muestra el peligro al que se enfren-
tan los periodistas que critican al régimen,
y también sus aliados.

La bloguera Tal Al-Mallouh [1], estudiante
de 20 anos, fue arrestada por los servicios
de inteligencia sirios, a finales de diciem-
bre de 2009. Su equipo y efectos persona-
les fueron confiscados también. En su blog
trata principalmente de la suerte de los pa-
lestinos. Después de once meses de deten-
cion en secreto, ha comparecido, el 10 de
noviembre de 2010, y el 17 de enero 2011,
ante el Tribunal Superior de Seguridad del
Estado. Fue condenada, el 14 de febrero
2011, a 5 anos de carcel por “divulgar in-
formacién a un Estado extranjero”, en este
caso a Estados Unidos. Su condena, que
revela la brutalidad de la represion siria,
esta destinada a intimidar a los bloguros si-
rios. Tal Al-Mallouh es un chivo expiatorio.

Por ultimo, no hemos vuelto a saber de la
detencion tres bloguros: Firaz Akram Mah-
mud, detenido arbitrariamente en un ci-
bercafé, en Homs, el 5 de febre-
ro 2011; Farhan
Bin Al-Alawi,
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detenido, el 26 de octubre 2010, por los
servicios de seguridad; y Ahmed bin Abdel
Halim Aboushi, detenido desde el 20 de julio
2010. Habia sido condenado a seis afios,
hasta su liberacién por indulto presidencial,
el 2 de noviembre de 2005.

Internautas en observacion

Desde 2007, las autoridades exigen a los
propietarios de los sitios web mantener los
datos personales de los autores de los arti-
culos y comentarios.

Las redadas en cibercafés estan muy ex-
tendidas. Los agentes ofrecen a los inter-
nautas “pillados” en pleno delito de “nave-
gaciéon intempestiva”, “tomar un café”, lo
que es sinénimo de ser interrogado. Los
gerentes deben conservar los datos perso-
nales y la lista de sitios consultados. Deben
notificar a las autoridades las actividades
ilegales. Los usuarios deben, incluso, dar el
nombre de su padre y de su madre.

La militante Suhair Atassi, que encabeza
el grupo de “Jamal Atassi Forum” en Fa-
cebook, pidiendo una reforma politica, la
garantia de los derechos civiles y el fin de
la ley sobre el estado de emergencia, esta
sometida a multiples presiones y amenazas
de las autoridades. Sin embargo, se niega a
cerrar su grupo.

Reporteros Sin Fronteras ha tenido cono-
cimiento de la muerte de Kareem Arbaji. De-
tenido 6 de julio de 2007, por la inteligencia
militar, fue condenado, el 13 de septiembre

de 2009, por la Corte Suprema de Seguri-
dad del Estado, en Damasco, a tres anos
de carcel por “publicar noticias falsas y de-
bilitar el espiritu de la nacién” en base al
articulo 286 del Cédigo Penal, a raiz de sus
actividades para el foro de la red Akhawia.
Fue puesto en libertad el 6 de enero de
2010, tras las medidas adoptadas por las
autoridades cristianas en Siria con el pre-
sidente de la Republica, alegando la mala
salud de su padre.

Desde hace algun tiempo, las autoridades
le estaban presionando de nuevo. Muri6 de
un accidente cerebro-vascular, el 5 de mar-
zo, en Beirut. Tenia 31 afios.

Una nueva ley liberticida para la expresion en
lared

En noviembre de 2010, el Consejo de
Ministros aprobd un proyecto de ley de co-
municacion en Internet, desarrollado por el
primer ministro sirio, Mohammad Naji Otri.
El Parlamento debera pronunciarse pronto
sobre esta ley.

Este proyecto de ley tiene la clara inten-
cion de restringir aun mas el flujo de infor-
macion en Internet [2]. Dos disposiciones
son especialmente preocupantes. La pri-
mera consiste en la posibiildad de llevar a
los profesionales de los medios de comuni-
cacion ante tribunales penales y sus con-
siguientes penas de prision. El segundo
permite a cualquier funcionario
de la justicia, u
tuto delibera-




MAGREB - ORIENTE MEDIO

SIRIA

enemigo de Internet

Informe Internet 2011

damente amplio, investigar a los periodistas
condenados por “crimenes”, como lo define
la ley, y decidir sobre su detencion.

El director del sitio All4syria.org, bloquea-
do, Ayman Abdel-Nour, dijo a la Agencia
France-Presse que la ley era “muy dura”,
sobre todo porque permite el “envi6é de la
policia a una redaccion para detener a pe-
riodistas y apoderarse de los ordenadores®.

La nueva ley aborda el desarrollo de nue-
vos medios de comunicacion en los ultimos
afos, en Siria, considerados una amenaza
para el régimen. Han surgido recientemente
una docena de estaciones de radio, perio-
dicos y revistas privadas dirigidos por una
nueva generaciéon de periodistas. La re-
vista Forward, una de ellas, tiene también
una version electréonica que incluye blogs
y tweets sobre temas politicos o sociales.
Algunos periodistas de la red sienten que
pueden decir mas en la Internet que en la
edicion escrita. Esta ley podria hacerles
cambiar de opinion.

Apariciéon de grupos de presion en la red

Muchos internautas han dominado el uso
de herramientas de elusién de la censura.
Cuando las autoridades empiezan a inter-
venir los proxies de uso comun, se crean
otros.

Facebook fue bloqueado cuando los sirios
empezaron a convertirse en amigos de los
israelies. Sin embargo, la red social es muy
popular en el pais. Se han formado cientos
de grupos con cientos o miles de miembros,

dedicados al turismo, negocios, deportes,
tecnologia y entretenimiento.

También han surgido grupos de presién
para expresar demandas sociales o eco-
némicas. El gobienro habria decidido final-
mente abandonar la modificacién de un es-
tatuto personal, tras la campafia en la red
contra un proyecto de ley. Igualmente, las
estaciones privadas de radio se opusieron
en la red a la legalizacién del matrimonio de
las nifias a partir de trece afos.

Los internautas de todo el mundo se han
movilizado por Tal Al-Mallouh. Los blogueros
egipcios han asumido un papel dominante.
[3] La atencidn internacional ha desempe-
fiado probablemente un papel determinante
para la aparicion de la joven ante el tribu-
nal, en noviembre de 2010, cuando habia
estado detenida en secreto durante casi
once meses. http://freetal.com/

En septiembre de 2010, ha circulado por
la red, después de heber sido publicado en
Facebook, un video que muestra a unos
profesores golpeando a sus jévenes estu-
diantes. La ira del Internet sirio se ha exten-
dido al resto de la poblacién, lo que obligd
al Ministro de Educacién a despedir a los
maestros y reasignarlos a puestos de traba-
jo en oficinas.

Un grupo de Facebook, lanzado a fina-
les de enero de 2011, pidié una senta-
da pacifica en Damasco “frente
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nuestras condolencias por las victimas del
pueblo egipcio.” Las fuerzas de seguridad
sirias dispersaron a 50 manifestantes, el 29
de enero de 2011. Muchos sirios han deja-
do comentarios en Facebook, como “un dia
tendré el valor suficiente para convertirse
en tunecino”

éLa libertad de Internet es favorable a la in-
novacién?

En junio de 2010, una delegacion de em-
presas de tecnologia estadounidenses - in-
cluyendo a Microsoft, Dell y Cisco Systems
- dirigida por el Departamento de Estado, se
reunio oficialmente con el Presidente sirio
para la apertura de un nuevo mercado para
las exportaciones estadounidenses de pro-
ductos de tecnologia y el apoyo a la libertad
de expresion en la red. Los responsables de
EE.UU. parecen apostar por una forma de
apertura en la web Siria y ensefian millones
de dodlares de inversion, argumentando que
las empresas de EE.UU. no puede trabajar
en un ambiente tan cerrado, que la libertad
de Internet es propicia para la innovacion.

Si bien habian florecido algunas esperan-
zas con el desarrollo de los medios de comu-
nicacion de la red, que trataban de empujar
a los limites de la censura, la adopcién de
la nueva legislacién mostré claramente que
las autoridades continuan haciendo todo lo
posible para bloquear la red, de modo que
los movimientos en Internet no tengan re-
percusién fuera de ella. La rebelién de las
sociedades arabes, a principios de 2011,
reforzara sin duda esta posicion. Aunque el

gobierno quiere que creamos que esta listo
para dar garantias a la comunidad interna-
cional para romper su aislamiento diploma-
tico y atraer a los inversores, en realidad,
no quiere sacrificar su control sobre la web.

[1] http://fr.rsf.org/syrie-la-jeune-blogueuse-tal-al-
mallouhi-27-11-2010, 38910.html

[2] http://fr.rsf.org/syrie-surenchere-de-la-censure-
contre-06-11-2010, 38758.html

[3] http://Iwww.freetal.com/
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Poblacién:
10.486.339 habitantes
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3.500.000

Precio de 1h de conexién en un cibercafé:
entre 0,5y 1 (euros)

Salario mensual medio:
310 (euros)

Ndmero de internautas encarcelados:
0
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Tunez se despierta tras la revolucién de los
jazmines, con un Internet libre, después de
haber sido uno de los paises mas represi-
vos contra la red bajo el régimen de Ben Ali.
Debe mantenerse la alerta mientras no haya
sido totalmente desmantelado el aparato de
censura, Ammar 404.

El papel de las redes sociales en la cobertura
de “sidibouzid”

Los acontecimientos de Sidi Bouzid y la
posterior protesta popular, estallaron en un
contexto de control total de la informacion.

Desde el 17 de septiembre de 2010, fe-
cha en la que Mohamed Bouazizi, un joven
diplomado en paro, se inmol6 a lo bonzo en
Sidi Bouzid, las autoridades impusieron un
apagoén mediatico total sobre las manifesta-
ciones que paralizaron la ciudad, sin tener
ningun reparo en agredir fisicamente a los
periodistas que intentaban llegar al lugar u
osaban dar su testimonio en los medios de
comunicaciéon extranjeros. Durante varios
dias no pudo filtrarse nada del levantamien-
to popular que agitd esa regién abandonada
por los poderes publicos, lejos de la costa,
coto del turismo y centro del desarrollo eco-
némico tunecino.

El silencio de los medios tradicionales fue
sustituido por las redes sociales como Face-
book y Twiter y por las webs de informacidn
como Nawaat.org que tomaron la delantera
como fuente y vector de las informaciones.
En Twiter, se difundié ampliamente entre los
usuarios tunecinos el hashtag sidibouzid,

pero también entre los internautas de la re-
gion y del mundo entero, testigos de un mo-
vimiento de solidaridad internacional.

Facebook cobré un especial protagonis-
mo, sirviendo de plataforma a los internau-
tas que colgaban comentarios, fotos y vi-
deos. Los internautas pudieron seguir los
movimientos de protesta que se ampliaban
en Sidi Bouzid, Kasserine o Thala y conver-
tirse en testigos directos de la violencia de
la represién policial. Durante tres semanas,
las unicas imagenes que informaban sobre
la realidad de los acontecimientos en Tunez
fueron los videos amateur de maquinas de
fotos o teléfonos moviles.

Desde principios del mes de enero de
2011, dandose cuenta del papel crucial de
Facebook, las autoridades reforzaron la
censura de Internet, buscando limitar la di-
fusion de imagenes de las manifestaciones
y de su represion, intentando evitar el inte-
rés, cada vez mayor, de los medios de co-
municacion extranjeros.

En pocas semanas se duplicé el numero
de sitios web bloqueados, segun el director
de la agencia tunecina de Internet (ATI), se
loquearon mas de un centenar de paginas
de Facebook ligadas a los acontecimientos
de Sidi Bouzid, asi como articulos en la red
de los medios de comunicacién internacio-
nales que cubrian los disturbios, entre ellos
France24, Al-jazeera, la BBC y la Deuts-
che Welle. El sistema volvié im-
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cebook desde Tunez. Los sitios web de in-
tercambio de fotos y videos mas conocidos,
como Flickr, YouTube, Dailymotion y Vimeo
ya habian sido bloqueados desde hace me-
ses. La policia llevé a cabo una verdadera
campafa de ataques pitatas a las cuentas
de Facebook, con el fin de recuperar los
codigos de acceso de los militantes, e in-
filtrarse en las redes de los periodistas que
se constituyeron alrededor de los hechos de
Sidi Bouzid. Muchas direcciones de correo
fueron pirateadas. Cuatro blogueros fueron
arrestados el 6 de enero de 2011.

Se entabl6é un gran batalla entre Ammar
404 y los internautas tunecinos, apoyados
por los internautas de todo el mundo. Asi,
Anonymous, un grupo de hackers militantes,
condujo, en enero de 2011, bajo el nombre
de operaciéon Tunez, una serie de ciberata-
ques contra sitios gubernamentales, espe-
cialmente contra el de la Presidencia del
Gobierno y del Primer Ministro, con el fin de
denunciar la censura de la web en Tunez.
Ademas, los internautas egipcios suminis-
traron a los internautas tunecinos solucio-
nes para desviar la censura y difundieron
sus reivindicaciones y las informaciones
que les hacian llegar.

El 14 de enero de 2011, Zine el-Abidine
Ben Ali, en el poder desde hace 23 afos,
tuvo que huir del pais. Las redes sociales
jugaron un papel central en la caida del ré-
gimen. Aunque esta revolucion ha sido so-
bre todo una explosiéon humana, facilitada
enormemente por los nuevos medios de co-
municacion.

El 17 de enero, desaparecio del organi-
grama del gobierno provisional de unién
nacional, el ministerio de la informacion. El
célebre bloguero Slim Ammamou, liberado
cuatro dias antes, hizo su entrada en el go-
bierno como secretario de Estado para la
juventud y los deportes. El gobierno pro-
clamoé inmediatamente la libertad total de
informacién y de expresion como principio
fundamental.

¢Fin de la censuray la vigilancia?

Internet, conseiderada una amenaza para
la estabilidad y la imagen del pais, estaba
sometida bajo el régimen de Zine el-Abidine
Ben Ali, a una censura perniciosa mediante
un filtrado muy estricto de contenidos, per-
secucion de la oposicion y vigilancia. Las
direcciones URL, igual que las palabras
clave, estaban bloqueadas. El bloqueo se
realizaba a través de los programas Smart-
filter y Websense, que permitian también la
vigilancia y la intercepcién de los e-mails,
autorizada por La ley de 1998, relativa al
codigo de Correos, que contemplaba el cie-
rre de estos e-mails si constituian un “des-
orden publico”.

Las autoridades pretendian no bloquear
mas que los sitios web terroristas o de ca-
racter pornografico. Sin embargo, la censu-
ra se aplicaba también a los sitios politicos
de la oposicién, a las webs independientes
de informacidon y a aquellas de las orga-
nizaciones de defensa de los

lista era lar-
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ga: Tunisnews, Nawaat, los sitios del parti-
do democrata progresista PDPinfo.org, del
movimiento A/-Nahda (Renacimiento), de
Tunisonline, de Assabilonline, de Reporte-
ros Sin Fronteras y de Al-Jazeera en arabe.
Cuando algun internauta intentaba acceder
a un sitio web prohibido aparecia el mensa-
je “error 404: page not found”. De De ahi el
nombre dado al aparato de censura tuneci-
no, Ammar 404, en referencia a las tijeras
de los censores.

también era frecuente el ataque pirata a
las paginas de Facebook de los disidentes,
asi como los bloqueos de grupos especifi-
cos. Otros métodos empleados en la épo-
ca contra los disidentes eran: el corte de la
conexion de Internet, el bloqueo del puerto,
la transmisién de virus y el mailware, la in-
filtracion de los foros de discusion.

Desde el 14 de enero, y con el impulso
del gobierno de transicién, la censura se ha
levantado. Sin embargo, se mantienen inac-
cesibles algunos sitos, como la web Nawaat.
Las autoridades han explicado, en un des-
pacho de la agencia de prensa tunecina fe-
chado el 22 de enero 2011, las razones de
una censura parcial: “El acceso a todos los
sitios web de Tunez es libre, con la excep-
cion de los sitios cuyo contenido atenta a
las buenas costumbres, tienen contenidos
violentos o incitan al odio”, ha anunciado el
secretariado de estado de las tecnologias y
de la comunicacion, en un comunicado pu-
blicado el viernes. Se ha puesto a disposi-
cion de los ciudadanos una direccion de e-
mail, contact@web-liberte.tn para cualquier

reclamacién en relacién con la libertad de
expresion en Internet”.[1]

La situacién ha evolucionado posterior-
mente en el buen sentido. Segun varias
fuentes consultadas por Reporteros Sin
Fronteras, no hay ningun sitio web que siga
bloqueado en el pais. Los blogueros y los
internautas ya no tienen que sufrir la re-
presion. El ministerio del interior ha creado
una célula de comunicacion y ha lanzado
una pagina en Facebook para dialogar con
ellos:  http://facebook.com/ministere.inte-
rieur. tunesie?ref=ts&v=wall.

Sin embargo, quedan algunos interrogan-
tes sobre el porvenir del aparato de censu-
ra.

Necesario desmantelamiento del las infraes-
tructuras de la censura

Aunque la censura ya no es de actualidad
en la red tunecina, hay numerosos internau-
tas y blogueros que han llamado la atencion
sobre el hecho de que el aparato de cen-
sura todavia sea operativo. Es importante
que las autoridades tunecinas decidan su
desmantelamiento y lo hagan de la manera
transparente.

A partir de ahora, los actores de la cen-
sura no dudan en expresarse publicamente.
El director de la agencia tunecina de Inter-
net (ATI), entrevistado por el periodista
Kamel Saaddaoui, de Wired Ma-
gazine, afirmab
dolido porque
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la agencia haya sido vista como un censor
opresor cuando no “hacia otra cosa que se-
guir las 6rdenes del gobierno”. Segun él, la
ATI sigue ahora la nueva politica de apertu-
ra de Internet. Se ocupa del mantenimiento
de las redes sin tomar decisiones en cuanto
al filtrado de contenidos. Minimiza el poder
de la agencia: “Teniamos herramientas de
filtrado en nuestra red (...) pero dabamos
acceso a esas herramientas a otras institu-
ciones, comandadas por el gobierno, para
elegir qué sitios debian ser bloqueados. (...)
No sabiamos siquiera qué sitios eran blo-
queados porque la lista estaba cifrada.”

Cualquiera que haya sido el papel exac-
to de la ATI, que muchos sospechan haber
estado infiltrada por la policia politica, una
cosa es segura: la interfaz que permite al
gobierno bloquear los sitios web todavia
existe. Kamel Dadaoui promete que no sera
utilizada mas que para bloquear, por URL,
la pornografia, la pedofilia, los desnudos y
los llamamientos al odio. Pero “filtraremos
con un mandato judicial” asegura. A los tu-
necinos y blogueros que prefieren un In-
ternet totalmente abierto responde que los
filtros son necesarios pero que “los limites
son simbdlicos”. Reconoce que, de todas
formas, todo el mundo sabe evitar los blo-
queos técnicos y que es por tanto “inatil blo-
quear”. Una verdadera paradoja.

Segun Slim Amamous, bloguero converti-
do en secretario de estado, interrogado por
Reporteros Sin Fronteras el 23 de febrero
del 2011, “la agencia tunecina de Internet
que gestionaba la infraestructura de la cen-

sura esta preparando unos informes (es-
cenarios) sobre su futuro”. Evocé “la idea
de una auditoria sobre la infraestructura de
Internet”. Afirma también haber “discutido
sobre la liberalizacién de los servidores de
Internet con el secretario de estado de los
TIC que esta de acuerdo con el principio
(actualmente los operadores telecom estan
obligados a pasar por la ATl como servidor
de Internet)”.

Las autoridades han estudiado el proyec-
to de poner en marcha una comision sobre
la censura de Internet. Falta conocer su
composicion y su “filosofia”, saber si tie-
ne previsto recurrir a bloqueos muy espe-
cificos, en el caso de que el rastreo de la
fuente incriminada no sea posible, y si esta
prevista la intervencion de un juez antes de
cualquier bloqueo. Sin esto, se puede temer
una vuelta a los viejos reflejos de la censu-
ra.

Sila libertad de palabra es una de las ma-
yores victorias de la revolucion de los jazmi-
nes, empiezan a dibujarse las nuevas lineas
rojas (http:// fr.rsf.org/tunesie-reporters-
sans-frontieres-en-10-02-2011,39518.ht-
mal). En los medios de comunicacién sigue
muy poco presente la violencia cometida
por las fuerzas del orden (policia y ejército),
los dosieres de corrupcidén que conciernen
a personas cercanas al viejo presidente o
las dificultades que encuentra el gobierno
de transicion. Aunque se haya conquista-
do la libertad de expresion, hace
falta que esas
rojas no se
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traduzcan en la aparicién de nuevos filtros
sobre la red tunecina.

Tunez ha dado ejemplo a todos aquellos
que aspiran a la libertad, echando a un dic-
tador con la ayuda de las redes sociales.
Inscribir el acceso a Internet como un dere-
cho fundamental en la nueva Constitucion,
representaria un signo muy fuerte para los
ciudadanos de este pais. Proceder a la li-
beralizacion del mercado de la red y al des-
mantelamiento del sistema de censura, se
presentan también como etapas cruciales
en el nuevo orden. Los tunecinos, que han
ganado su libertad, en parte, gracias a In-
ternet, deben garantizarla. Esto les permi-
tira, paralelamente, consolidar los éxitos de
la revolucion.

[1] http://Inawaat.org/portal/2011/01/25/
censure-manipulation-et-violation-de-la-
deontologie%E2%80%A6-nous-y-sommes-encore/




