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En torno a la figura de Alan Turing:
desarrollos tecnolégicos e
implicaciones sociales de los
logros cientificos

Logica matematica y Criptografia: Colossus
contra la maquina Enigma.

David Griol Barres, Departamento de Informatica, dgriol@inf.uc3m.es
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Codificacion: palabras o frases enteras substituidas por nimeros o
letras.

Cifrado: letras aisladas se substituyen por las otras letras o digitos.

Texto plano: Conjunto de palabras en lenguaje natural que se desean

codificar.

Texto cifrado: Resultado de aplicar la codificacion al texto plano.
Criptologia: Arte y ciencia de desarrollar y descifrar “codigos secretos”.
Criptografia: Desarrollo de “cddigos secretos”.

Criptoanalisis: Descifrar “codigos secretos”.
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éQué es la Criptografia?

La principal aplicacion de la criptografia es la de proteger
informacion para evitar que sea accesible por observadores
NO autorizados, proteger datos, pero también tiene otras
aplicaciones.
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MAS INFORMACION E HISTORIA:

http://cs-exhibitions.uni-klu.ac.at/index.php?id=277

Aplicaciones de la Criptografia:

— Modificar un mensaje de tal forma que sea
completamente ilegible a no ser que se posea la
clave para volver a ponerlo en su estado original.

— Verificar gue un mensaje NO ha sido modificado
INTENCIONADAMENTE por un tercero.

— Verificar que “alguien” es quien realmente dice
ser.
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¢, Cuantas posibilidades tenemos de intercambiar
cada letra del alfabeto con otra letra?

26*25%24*23%22*21*20*19*18*17*16*15*14*
13812*11*10*9*8*7*6*5*4*3*2*1
=26!

= 400 000 000 000 000 000 000 000 000
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400 000 000 000 000 000 000 000 00O!!!

7000 millones de personas en el mundo
31 milones de segundos en un aho

Si cada una de las personas en el mundo verificasen una clave por
segundo, se requeririan 2 billones de anos para comprobarlas
todas!!
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Siempre tenemos pistas...

‘Letras comunes
‘Frecuencias relativas
Palabras de una o dos letras.
*Palabras comunes

‘Letras dobles

-Pistas, intuicion...
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e Primera guerra con radio + telégrafo.
— Gran volumen de comunicaciones

e C(Cifrados manuales
— Playfair, ADFGVX etc.
— Substitucion Bigraph + transformacion

e Encriptado/Desencriptado
— Ineficiente ...cuello de botella

e Criptoanalisis
— Dificil, gran tiempo requerido... pero exitoso!
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http://archive.org/details/worldcrisisO0chur

e Publicacion de un libro historico.

e Revela el impacto que tuvo lel
criptoanalisis en la | Guerra Mundial.

e Ahora si que se ve necesario usar
Enigmalll
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e Considerado como uno de los sitios mas relevantes del siglo XX.
— Impacto del criptoanalisis en la Segunda Guerra Mundial.

— Primeras maquinas que lograron decodificar las versiones
avanzadas de los codificadores alemanes.

— Origen de los primeros ordenadores.
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e |nventada por Arthur Scherbius,
1918.

e Versiones comerciales y militares

— A principios de 1920 — pobres
ventas.

‘8261 ‘pZ "wef

— Economia alemana en
problemas.

ieYeYo\oYoYoloTol
—{000000000

e Adoptada por la Marina Alemana,

1926.
. s ore .. http://en.wikipedia.org/wiki/File:Scherbius-1928-
e Version militar modificada, 1930. patent.png

1192891

e Dos rotores adicionales
incorporados, 1938.
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e Configuracion a partir de un libro de
codigos.

e 3 rotores a partirde 5 =10 opciones
e Orden=6o0pciones 6x10=60

e Ajustes del anillo-26x26 x 26 =
17.576

e Matriz de conexién 17.576 x 60 =
1.054.560 version con diez cables: 10
a partir de 13 (26/2) =
150.000.000.000.000
150.000.000.000.000 x 1.054.560 =
numero de combinaciones

— 158.184.000.000.000.000.000:1

http://en.wikipedia.o}q/wiki/FiIe:Bundesarchiv Bild_183-
2007-0705-502, Chiffriermaschine %22Enigma%22.jpg e Probabilidad de ganar la loteria

nacional? ~14.000.000: 1
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e Cada letra en el teclado O 00 © O
esta conectada con una
letra con una lampara.

e La conexion depende
del cableado y de la
posicion de los rotores
en la maquina.

e Cadarotorgiraala
derecha al pulsar una
letra.

http://en.wikipedia.org/wiki/File:Enigma wiring kleur.svg

@@@@ Este obra esta bajo una licencia de Creative Commons Reconocimiento-NoComercial-
Compartirlgual 3.0 Espania.



http://creativecommons.org/licenses/by-nc-sa/3.0/deed.es_ES
http://creativecommons.org/licenses/by-nc-sa/3.0/es/deed.es_ES
http://creativecommons.org/licenses/by-nc-sa/3.0/es/deed.es_ES
http://creativecommons.org/licenses/by-nc-sa/3.0/es/deed.es_ES
http://creativecommons.org/licenses/by-nc-sa/3.0/es/deed.es_ES
http://creativecommons.org/licenses/by-nc-sa/3.0/es/deed.es_ES
http://en.wikipedia.org/wiki/File:Enigma_wiring_kleur.svg

373 . .
>\ Universidad

) Carios i de Miaarid Como utilizar Enigma

www.uc3m.es

+ Configuracion diaria

— Configuraciones
secretas distribuidas
en un libro de codigos.

¢+ Codigos usados para
codificar/decodificar
mensajes.

http://en.wikipedia.org/wiki/File:Enigma rotors with alphabet rings.jpg
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e Seleccionar una clave de 3 letras (o indicador) “aleatoriamente” (eleccidon del operador)
distinta para mensaje.

e Comunicar que se ha seleccionado “M-C-K” (o 13-3-11 si las ruedas llevan numeros en
vez de letras).

e Los alemanes transmitian dos veces este indicador al principio del mensaje, codificado
con la clave diaria:

— El mensaje empieza con“MCK MCK”.

— Codificado con la clave diaria queda: “NWD
SHE”.

e Incluir ahora el mensaje:

— “ENIGMA REVEALED” se codifica como
“OMJIDO MZWZJFJR”.

— El mensaje completo queda: NWDSHE QMJIDO
MZWZJFJR
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e La configuracion inicial para decodificar es la misma
gue para codificar: poner rotores en posicion “M-I-T”
(13-9-20).

e Teclear la parte inicial del mensaje: “NWDSHE”.

e Confirmar que se obtiene una clave valida “MCK
MCK”.

e Poner entonces los rotores en posicion MCK y teclear
el resto del mensaje:

e “OMJIDO MZWZJFJR” se convierte en
“ENIGMA REVEALED”!
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e Cada rotor se modela como una tira del papel;
los contactos eléctricos son substituidos
emparejando letras en el lado izquierdo y
derecho de la tira.

e Elteclado y las lamparas son substituidos por
una lista vertical de letras a la derecha.

e El rotor de reflejo es substituido por un grupo
gue empareja de letras a la izquierda.

e No se modela |la matriz de conexion ni los anillos
qgue rodeaban los rotores.
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Teclado Bombillas

Reflector Rotor3  Rotor 2 Rotor 1
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Teclado

Bombillas
Reflector Rotor 3 Rotor 2 Rotor 1
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— Bombillas

il T

Teclado

Reflector Rotor3  Rotor 2 Rotor 1
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Reflector Rotor3 Rotor2  Rotorl
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@ croiionan Decodificando Enigma...

e El ejército polaco intercepta una maquina commercial
Enigma enviada por correo, 1928.

e Se reclutan matematicos de la Universidad de Poznan,
1929.

e Rozycki, Zygalski, Rejewski consiguen descifrar la maquina
de 3 rotores, 1932-1939.

e 2 nuevos rotores introducidos en 1938.

e Los responsables polacos entregan los métodos utilizados
y las copias de la maquina a Britanicos y Franceses, 1939.

e Organismo britanico establecido en Bletchley Park, 1939.
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@) i Marian Rejewski

A. Entiende codmo funciona Enigma.
B. Ingenieriainversa para conocer el claveado

C. Escapaz de “crackear” la clave diaria

Intuicion,
Espionaje,
|ngenier|'a http://en.wikipedia.org/wiki/File:MR_ 1932 small.jpg

Permutacion Matematica
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Departamento de Cifrado Polaco- 1932, Marian Rejewski,
Caracteristicas de la maquina.

® Bomba Polaca - 1938

Contratiempo - Dic. 1938 Los alemanes anaden 2 rotores
adicionales.

Traspaso de la investigacion a franceses e ingleses - 1939
Decriptado basado en criba — Alan Turing

® Bomba Britadnica - 1930

Bomba Americana - 1941
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@ croiionan Nuevos desafios

e Combinatoria:
— Mas rotores
— Mas enchufes en la matriz de conexiones
— Configuraciones de los anillos
Claves ahora:10%3
e Procedimiento
— Eliminar la repeticion de la clave

— Modelos distintos en la Marina, Fuerzas Terrestres 'y
Aereas.
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e Larepeticion del encriptado de indicadores revela
informacion de la posicion de los rotores.

e Los operadores seleccionaban claves sencillas (e.g.,
HBER”’ IILIN”' IIHIT”’ ((LER”’ HJJJ”’ IIQWEH).

e Una letra nunca se codifica por ella misma (ataques
mas sencillos).
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e NO aun un ordenador.
e Multi-Enigma cableado
— 120 rpm = max 6 hrs solucién
e ~70% de dias crackeados
— Copia exacta?
— Localizacion de la copia en el
mensaje’?
— Encontrar ciclos en el mensaje?
— No demasiados falsos positivos?
e Semillas
— Detectar misiones falsas
— 18’26”N, 72'49"E =
einachtzweisechsnordensiebenzweiviern
eunosten

http://en.wikipedia.org/wiki/File:Bletchley Park
Bombe4.jpg

e Reimann zeta zeros
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e El 1 de junio de 1944 |la maquina Colossus interceptd un mensaje
crucial: Hitler y su Alto Mando esperaban un atague aliado masivo
en Calais. Esto determind que el general Eisenhower decidiera
desembarcar sus tropas el 6 de junio en las playas de Normandia. El
efecto sorpresa multiplico el golpe sobre la defensa alemana. Este
hecho, junto al éxito descifrador de la maquina Colossus, supuso,
segun un articulo de The Guardian, de 1995, un acortamiento de la
guerra de por lo menos dos anos.
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Colossus |

e 1500 valvulas de vacio.
e Lectura de una unica cinta.
e Mensaje codificado almacenado en “memoria”

e Utiliza algoritmos para evaluar posibles codificaciones de las
ruedas y analizar estadisticamente decodificaciones del
mensaje.

e Losresultados podian imprimirse para concentrar la atencion
en determinadas configuraciones.

e Se empezo a utilizar en Bletchley en diciembre de 1943.
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Colossus

Colossus Il

[erocle)

2500 valvulas (mayor potenciay
memoria).

Se pueden procesar 5
configuraciones diferentes ala
vez — parada automatica cuando
no se decodifica el mensaje.

Ventajas del disefo original.

Se entregaron 10 a Bletchley
Park, la primera entrega pocos
dias antes del dia D (6 de junio
de 1944) - Ataques
simultaneos.

~t
IR

http://en.wikipedia.org/wiki/File:Colossus.jpg
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