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GENERALIDADES MAC

Un codigo de autenticacion de mensaje (MAC) es un algoritmo
qgue emplea una clave secreta para producir un valor de longitud
fija (codigo de autenticacion) sobre un mensaje de longitud
variable

Cualquier entidad que posea la clave secreta es capaz de
verificar la integridad del mensaje

Un receptor que comparta la clave secreta es capaz de
autenticar al origen del mensaje

En caso que el mensaje incluya un numero de secuencia, se
evitan ataques por replicacion
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GENERALIDADES MAC
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GENERALIDADES MAC

* Una funcion MAC no tiene por qué ser invertible

Al igual que con las funciones resumen, se pueden producir
colisiones

k| =2
MAC| = 2"
M| = indeterminado
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REQUISITOS DE SEGURIDAD MAC

e Dado un mensaje M vy el wvalor MACK, M), es
computacionalmente imposible encontrar un mensaje M’ cuyo
valor MAC(K, M’) coincida

Dado M y MAC(K, M), encontrar M’=M / MAC(K, M’) = MAC(K, M)

* MAC(K, M) debe estar uniformemente distribuido, de forma que

la probabilidad de encontrar dos mensajes My M’ cuyos valores
MAC coincidan es ;—“

 Sea M’ un mensaje resultante de aplicar una transformacion a M
[M’ = f(M)]. En tal caso, debe cumplirse lo siguien1te:
PrIMAC(K, M) = MAC(K, M’)]= _n

2I'I
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REQUISITOS DE SEGURIDAD MAC

e Ataques a funciones MAC

Dado un conjunto de Mi, MAC(K,Mi), el atacante desea generar
M’, MAC(K,M’), con M’#Mi V i=0...n

— Fuerza bruta
1 1
] versus Ataque al valor MAC( ——

Ataque al espacio de claves K ( "
2

2

1 1
La complejidad computacional es Min; , 2_n)

— Criptoanalisis
Requiere la existencia de vulnerabilidades en el diseno o
implementacion en el algoritmo (dependera de su estructura interna)
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MAC BASADOS EN FUNCIONES RESUMEN

HMAC (Hash-MAC)
Emplean funciones resumen existentes

Aplican la funcién resumen sobre una version del mensaje al que
anaden un conjunto de bits calculados a partir de la clave

HMAC(K, M) = H[(K” @ opad) | | H[(K" @ ipad) | | M]]

K’: K padded con O’s a la izquierda hasta tener longitud b

b: Longitud de cada bloque procesado por |la funcion resumen
ipad: 00110110 (0x36) repetido b/8 veces

opad: 01011100 (0x5C) repetido b/8 veces

||: operacidon concatenacion
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MAC BASADOS EN CIFRADO DE BLOQUE

Cifran el mensaje mediante un algoritmo de cifrado simétrico en
blogue en modo CBC

El valor del MAC es el resultado del cifrado del ultimo bloque

Consiguen que el MAC dependa de todos los bits del mensaje
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CIFRADO AUTENTICADO

Proporcionar simultaneamente confidencialidad, integridad y
autenticidad en las comunicaciones

En otras palabras: se proporciona privacidad y autenticidad

Uso de cifrado simétrico y MAC
— MAC proporciona integridad y autenticacion
— Cifrado proporciona confidencialidad
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Tipos
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CIFRADO AUTENTICADO

Encrypt-then-MAC
Encrypt-and-MAC
MAC-then-Encrypt

Por simplicidad, en la explicacion posterior se utiliza una misma clave
para cifrado y MAC pero...

La utilizacion de claves independientes (para cifrado y MAC) es modo sélido de
construir un esquema de cifrado autenticado
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CIFRADO AUTENTICADO

* Tipos
— Encrypt-then-MAC Texto en claro

* Alta seguridad siempre que la
funcion MAC sea adecuada

Kl
Cifrado /

F.Resumen

Texto cifrado
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CIFRADO AUTENTICADO

* Tipos
— Encrypt-and-MAC Texto en claro

* Posible problema:

— Mismo texto dara la misma MAC

Cifrado [~ K; [~ F.Resumen

Texto cifrado
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CIFRADO AUTENTICADO

* Tipos K
1
— MAC-then-Encrypt Texto en claro

* Verificar la integridad y la
autenticidad requiere descifrar
en primer lugar F.Resumen

Texto en claro

!

l

Cifrado [

Texto cifrado
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