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INTRODUCCION

Autenticacion

— Procedimiento de comprobacion de la identidad de un usuario

Factores de autenticacion

— Basadas en algo que el usuario conoce (secretos)
— Basadas en algo que el usuario tiene (tokens)

— Basadas en algo que el usuario es (biometria)

— Combinaciones de lo anterior (varios factores)
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AUTENTICACION MEDIANTE SECRETOS

El usuario dispone de determinada informacion secreta que solo
él y el sistema conocen

Incluye métodos basados en contrasenas, PIN, desafio-
respuesta, etc.

Meétodo de autenticacion simple y extendido

Necesaria una gestion de las contrasenas
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AUTENTICACION MEDIANTE SECRETOS —
GESTION DE CONTRASENAS

Criterios de calidad
— Facil de recordar (débil) versus aleatoria (menos débil)
— Longitud, complejidad
Custodia de la contrasena por el usuario
— No divulgacion (ingenieria social, phishing, etc.)
Almacenamiento de contrasenas en el sistema

— Almacenamiento del resumen de cada contrasena

— Cifrado de las contrasenas

Caducidad de contrasenas

— Cuanto mayor sea la criticidad del sistema, menor debe ser el
periodo de validez de las contrasenas
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AUTENTICACION MEDIANTE SECRETOS —
GESTION DE CONTRASENAS

Recuerdo de contrasenas

— Establecer un numero minimo de contrasenas diferentes
consecutivas

Bloqueo de contrasefias / baja de cuentas de usuario
— En caso de sospecha de uso fraudulento
Problematica en la reutilizacion de contrasenas para acceso a
diferentes sistemas
Amenazas
— Ataques de fuerza bruta y de diccionario
— Intercepcion de contrasenas
— Ataque a la base de datos del sistema (taldn de Aquiles)
— Ingenieria social
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AUTENTICACION MEDIANTE SECRETOS —
GESTION DE CONTRASENAS

* Programas de ruptura de contrasenas
— LOphtcrack , John the Ripper, Pwdump
— Diccionarios y listados (teléfonos, matriculas...)

* Programas de gestion de las contrasenas

— Password Safe (http://www.schneier.com/passsafe.html )
— SplashlID (http://splashdata.com/splashid/ )
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AUTENTICACION MEDIANTE TOKEN

* Dispositivos criptograficos
— Tarjetas inteligentes, tokens USB
— Autenticacion mediante firma digital

* Tokens OTP
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AUTENTICACION MEDIANTE TOKEN —

ONE TIME PASSWORD (OTP)
OTP (One-Time Password)

Contrasenas desechables de un solo uso (sesion, transaccion)

Se generan mediante un token que

===

posee el usuario o software especifico RSA SecurlD

Autor: Sylvain Maret
https://commons.wikimedia.org/wiki/File:
Clock-Based-OTP.png

Evitan los inconvenientes derivados de la gestion de contrasenas

clasicas

Custodia segura del token
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AUTENTICACION MEDIANTE TOKEN —
ONE TIME PASSWORD (OTP)

* Se basan en aleatoriedad, evitando ataques por prediccion

* Tipos

— Sincronos: existe sincronia entre los relojes del token y el servidor de
autenticacion

— Encadenados: La generacion de un OTP depende del OTP anterior

— Basados en desafios: La generacion de un OTP depende del desafio
enviado por el servidor de autenticacion y un contador interno
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AUTENTICACION MEDIANTE TOKEN —
OTP SINCRONO

Usuario y Dispositivo de
Autenticacion

Serv

CIFRADO
(k)

idor de Autenticacion

A

B.D.

uiD

CIFRADO
(k)

A 4

(CLAVES)
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AUTENTICACION MEDIANTE TOKEN —
OTP ENCADENADO

* Aplicacion de una funcion firreversible de forma encadenada

e Generacion de una serie de OTPs basadas en el valor anterior

f(s), f(f(s)), f(f(f(s))) ... f(...(F(f(f(s)))...)

— Uso de las OTPs de forma inversa

f(...(f(f(f(s)))...)... f(f(f(s))) , f(f(s)), f(s)
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AUTENTICACION MEDIANTE TOKEN —
OTP ENCADENADO

* I|nicializacion
1. Elservidor de autenticacion elige la funcion f

El usuario elige el maximo n2 de autenticaciones (n)
El token inicializa la semilla s y calcula f"(s)

i

El usuario envia n y f"(s) al servidor de autenticacién por un canal
seguro

5. El servidor de autenticacion registra f"(s) junto con el ID del usuario

* Uso
6. Eltoken envia el IDy f"1(s) al servidor de autenticacién
7. El servidor de autenticacion recupera f"(s) mediante el ID
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AUTENTICACION MEDIANTE TOKEN —
OTP ENCADENADO

8. El servidor de autenticacion calcula f(f"1(s)) y comprueba si coincide
con f"(s) almacenado

9. El servidor de autenticacién borra f"(s) del registro y almacena en su
lugar f"1(s)

10. El servidor de autenticacionrestalan
11. Se repite el proceso hasta que n=0

— Un atacante que intercepte un OTP debera ser capaz de invertir
la funcion f para conocer el siguiente valor OTP

— Normalmente se emplean funciones resumen
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AUTENTICACION MEDIANTE TOKEN —
OTP BASADO EN DESAFIO

Usuario y Dispositivo

.., Servidor de Autenticacion
de Autenticacion

STOP
NO
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AUTENTICACION BIOMETRICA

— El sistema autentica al usuario basandose en rasgos biométricos
(caracteristica fisica Unica e irrepetible)

— Existe un proceso de registro en el sistema (extraccion del patron
biométrico y almacenamiento)

— El proceso de autenticacion implica la obtencion del patron
biométrico del wusuario, y su comparacion con el patron
almacenado

— Mdltiples técnicas biométricas (huella dactilar, iris, vascular,
geometria de la mano, escritura y firma manuscrita, voz, ...)

— Diferentes tasas de eficacia (falsos positivos / falsos positivos)
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AUTENTICACION BIOMETRICA
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