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Métodos de Cifra Moderna

e (lasificacion
— Tipo de operaciones realizadas

* En general, substituciones y transposiciones. No puede perderse informacion.
Los mas comunes usan el producto de varias ops.

— Numero de claves usadas

* Simétricos o con una clave (también conocido como algoritmos de clave
secreta)

* Asimétricos o con dos claves (también conocido como algoritmos de clave
publica)
— Tipo de procesamiento del texto en claro
* Por bloques (algoritmos de cifrado en bloque)
 Como un flujo continuo de bytes o de bits (algoritmos de cifrado en flujo)
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Métodos de Cifra Moderna

CIFRADOR DE FLUJO

CIFRADOR DE BLOQUE

CLAVE PUBLICA CLAVE SECRETA
(0] (0]
De clave Asimétrica De clave Simétrica
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Métodos de Cifra Moderna

Modelo de criptosistema de clave simétrica

secreta
. Criptograma _ Texto
Emisor __ 1eXtO ©l | Cifrador Pog .| Descifrador. Receptor
en claro *
claro ~ (canal
no seguro)
Canal seguro

para transmitir k
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\
1
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Cé/E (k, M) = E, (M)

|
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\

M=D (k, C) = D, (C)
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Métodos de Cifra Moderna

Modelo de criptosistema de clave asimétrica

Emisor

k

u

|
|

Texto en _| Cifrador

claro

Criptograma

C=E (k, M) = E_ (M)

(canal
no seguro)

Descifrador

privada

Texto

Receptor
en claro

M=D (kw C) = DkV (C)
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Cifradores de Bloque. Introduccién

Descomponen M en bloques de simbolos de igual longitud:
My, M, ..M

n

Cifran cada blogue con la misma clave
C=E (M)=E, (M;)E (M,)..E (M)

Tamano de bloques tipicos 64, 128 o 256 bits

Mapeo reversible entre blogues de My C
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Cifradores de Bloque. Introduccién

e Sustituciones de “caracteres” extremadamente largos
— 64 bits o mas

e Cifrador de bloque ideal
— n:tamano de bloque. Ej: 64

— Se puede definir como una tabla de sustitucion (mapeo) de 2" bits de
texto-claro a 2" bits de texto-cifrado

 Existen 2"! asignaciones arbitrarias de texto-claro—texto-cifrado == 2"!
(transformaciones) == 2"! claves posibles

— No es practico
* La propia tabla de sustitucion es la clave, con longitud =n - 2" bits
* Para n =64 - longitud de la clave es aproximadamente 10%" bits
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Cifradores de Bloque. Introduccién

Cifradores de Blog

Algoritmo

Lucifer
DES
Twofish
RC2
RC5
SAFER
IDEA
Skipjack
RIJNDAEL

ue mas conocidos

Bloque (bits) Clave (bits) Rondas

128 128 16

64 56 16

128 variable variable

04 variable 18
variable variable variable

64 64 8

04 128 8

04 80 32

128 128 o mas flexible
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Cifradores de Bloque. Esquema de Feistel

* Cifrador de bloque (Feistel 1975)
— Usar un subconjunto de las 2"! posibles claves

 Tamano del bloque de texto = n bits
 Tamafio de la clave = k bits
* Numero de posibles claves = 2k

— Aplicacién practica de los conceptos (Shannon 1949)

e Cifrado producto
— Sustitucion (S-box)
— Permutacién (P-box)

e Se obtiene una alta difusion y una alta confusion
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Cifradores de Bloque. Esquema de Feistel

 Meétodos para frustrar criptoanalisis
— Difusion
» disipar la estructura estadistica de M en C

e que cada bit de C dependa de muchos de M

* se logra aplicando una permutacion sobre M y una funcién sobre el resultado
de dicha permutacion

— Confusion
* busca complicar la relaciéon estadistica entre Cy k
* se logra mediante sustituciones complejas
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Cifradores de Blogue. Esquema de Feistel

L

L

e}
L

L

Fr

Autor: Nibumbum

https://commons.wikimedia.org/wiki/File:Feistel_encryption.png
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Cifradores de Bloque. Esquema de Feistel

Dividir blogue en dos mitades iguales

Sustitucion en la mitad izquierda

— XOR de dicha mitad con el resultado de aplicar una funcion de ronda
F no lineal a la parte derecha

* F depende de la subclave de ronda

Permutacion de las dos mitades resultantes

Proceso repetido n rondas
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Cifradores de Bloque. Esquema de Feistel

 Misma circuiteria para cifrar y descifrar
— Solo cambiar el orden de las subclaves

— Se precisa de una ultima permutacion de las dos mitades en la ultima ronda
(en la figura de la trasparencia 14:)

¢ I-n+1 = Rn
* Rn+1 = I‘n

— Demostracion

 Reduce el problema de diseno, practicamente, a:
— Hallar un buen algoritmo de expansion de clave
— Hallar una buena funcién de ronda F

— La mayoria siguen este esquema pero no todos
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Cifradores de Bloque. Esquema de Feistel

— Tamano de bloque
 Mayor tamafo, mayor seguridad, menor velocidad
* 64 0 mas

— Tamano de clave
 Mayor tamafo, mayor seguridad, menor velocidad
e 128 o mas

— NuUmero de rondas

 Mayor numero, mayor seguridad, menor velocidad
e Valor tipico 16

— Funcién de ronda y algoritmo de expansion de clave

* Mayor complejidad, mayor resistencia a criptoanalisis
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Cifradores de Bloque. Modos de Operacion

e Teécnica para mejorar el efecto de un algoritmo criptografico o
para su adaptacion a una aplicacion

 Se pueden aplicar a cualquier cifrador de bloque
* Cinco modos estandarizados por el NIST

Electronic Code Book ECB
Cipher Block Chaining  CBC

Cipher Feedback CFB
Output Feedback OFB
Counter Mode CTR (el mas recomendable)
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Modos de Operacion. Modo Electronic CodeBook

(ECB)

Mismo bloque de entrada genera mismo bloque a la salida

Plaintext Plaintext Plaintext
LIITTITTITTTT] LLITTITTITITTTT1 LIITTTITTITTTT]
block cipher block cipher block cipher
Key encryption Key encryption Key encryption
LIITTTITTITTTIT] LLITTITTITITTTT1 LIITTTITTITTTIT]
Ciphertext Ciphertext Ciphertext
Electronic Codebook (ECB) mode encryption
Ciphertext Ciphertext Ciphertext
[TTITTT [TTTTTT] [TTTTTT]
L _ r L
Block Cipher Block Cipher Block Cipher
Key — = Decryption Key —=  Decryption Key — = Decryption
v ' v
CITTTTTT I I [TTTTTT]
Plaintext Plaintext Plaintext

Electronic Codebook (ECB) mode decryption
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Modos de Operacion. Modo Electronic CodeBook
(ECB)

* \Ventajas:

— Cifrado y descifrado se puede paralelizar
— Transmision segura de un bloque (e.g. clave simétrica)
— Los errores de transmisidon no se propagan entre bloques

* Desventajas:

— Bloques repetidos dan como resultado criptogramas repetidos

— Es posible alterar el orden de los bloques, modificar su contenido, repetirlos o
eliminarlos

— Necesita relleno (padding) del ultimo bloque a 64 bits (8 bytes)

* Ej: PKCS5 padding especifica completar con bytes cuyo valor sea el nimero de bytes a
completar;

* Ej; rellenar con ceros todos los bytes a completar excepto el ultimo, cuyo valor sera el
numero de bytes a completar;

* si el tamafo del mensaje si es multiplo del tamafo de blogue, se afade un bloque entero de
padding por convencion
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Modos de Operacion. Modo Cipher Block Chaining
(CBC)

Plaintext Plaintext Plaintext
[TTTTT] [TTTTT] [TTTTT]
Initialization Vector (IV)
[T 1 - s il
v ' v '
Block Cipher Block Cipher Block Cipher
Key *| Encryption Key —=| Encryption Key —= | Encryption
v v '
| T A [TTTTT] [TTTTT1
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

Ci=Er(FPCiy),Ch=1V

* |V confidencial entre interlocutores por integridad
— Usar ECB para su transmision
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Modos de Operacion. Modo Cipher Block Chaining
(CBC)

Initialization Vector (V) Ciphertext Ciphertext Ciphertext
LITTTT 1] 5 I Y N I I I I I
v v v
Block Cipher Block Cipher Block Cipher
Key =  Decryption Key - Decryption Key =  Decryption
' Y v
[(TTTTIT] N I [TTTTTI
Plaintext Plaintex Plaintext

Cipher Block Chaining (CBC) mode decryption

Pi — DI‘;':CT!-.::I B C'_l, Cﬂ = IV

* Un error en Ci afecta a dos Mi
* Requiere padding
Existen algunos ataques sobre TLS por como se utiliza CBC
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Modos de Operacion. Modo Cipher FeedBack
Mode (CFB)

Usa un registro de desplazamiento
Opera sobre segmentos menores que el bloque
Un error en Ci afecta a dos Mi

Permite conversion de un c. de bloque en uno de flujo

— La serie cifrante depende del texto en claro
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Modos de Operacion. Modo Cipher FeedBack
Mode (CFB)

Initialization Vector (1V)
HEEEEEERENEEN

l

block cipher
encryption

l l

block cipher block cipher
encryption encryption

Key — Key —=

Key —

Plaintext

IIIIIIIIIIIIIIf

Plaintext

IIIIIIIIIIIIIIf

Ciphertext Ciphertext Ciphertext
Cipher Feedback (CFB) mode encryption
Initialization Vector (IV)
INEEEENERREEN l l
block cipher block cipher block cipher
Key encryption Key encryption Key encryption
Ciphertext Ciphertext Ciphertext
=< [ [[TITTITITT] =< [ [ITTTTTTITT] =|[IITITTITIll1]
INEEEENERREEN HINNEEEEEEEEEE HEEEEEEEEEEEE
Plaintext Plaintext Plaintext

26

Cipher Feedback (CFB) mode decryption
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Modos de Operacion. Modo Output FeedBack
Mode (OFB)

Initialization Wector (1V)

'

l

l

block cipher
Key encryption
Plaintext
Lt —-
HEEEEEEEEEEEE
Ciphertext

Output Feedback (OFB) mode encryption

Initialization Vector {(1V)

'

block cipher block cipher block cipher
Key encryption Key encryption Key encryption
Ciphertext Ciphertext Ciphertext
LLTTT I Il ]—= L rgrrilg— LLTTT T Il )—=
LLITITTTITTTITT] HENNEENEENEEE IEENEENEENEEE
Plaintext Plaintext Plaintext

27

l

block cipher block cipher
Key encryption Key encryption
Plaintext Plaintext
gl ]—= LTty —=
HEEEEENEEEEEE HIENEENEENEEEE
Ciphertext Ciphertext

l

QOutput Feedback (OFB) mode decryption
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Modos de Operacion. Modo Output FeedBack
Mode (OFB)

» IV ha de ser un nonce
» Ventaja: un error en Ci afecta a un solo Mi (en un bit)
» Se descartan los bits sobrantes para el ultimo bloque

» Permite conversion de un c. de bloque en uno de flujo

» La serie cifrante no depende del texto en claro

» Opera sobre bloques no sobre segmentos
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Modos de Operacion. Modo Counter (CTR)

Utiliza un contador del tamafo de bloque (n)
Se inicializa con un nonce y se le suma 1 mod 2" en bloques consecutivos
Se descartan los bits sobrantes para el ultimo bloque

Permite conversion de un c. de bloque en uno de flujo
— La serie cifrante no depende del texto en claro

— Opera sobre bloques no sobre segmentos
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Modos de Operacion. Modo Counter (CTR)

* El modo counter se ha impuesto por su simplicidad y por permitir el
acceso aleatorio (paralelizacion)

Maonce Counter Mance Counter Monce Counter
c59bcf3s... 00000000 c59bcf3s... 00000001 c59bcf35... 00000002

I I L] L1 L]
v L L

Key =~ Block Cipher Key = | Block Cipher Key = | Block Cipher
Encryption Encryption Encryption

Plaintext - | Plaintext - | Plaintext - |

[T [ | ENERRNENNRANRN

¥ ¥
(ITTTITTTTITTTT) [TTTITITITITITTI [TTTTTTTTITTTTTI
Ciphertext Ciphertext Ciphertext

Counter (CTR) mode encryption
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Modos de Operacion. Modo Counter (CTR)

Nonce Counter Monce Counter Nonce Counter
c59bcfi5... 00000000 c59bcf35... 00000001 c59bcf35 .. 00000002
HNNNENNENENNENE [(TTTTTTITIITITTd CITTTTITTITTITT]
L T L
Key = | Block Cipher Key = Block Cipher Key = | Block Cipher
Encryption Encryption Encryption
Ciphertext - Ciphertext - Ciphertext -
IIIT ....... JI L JI', |
[TITTITTITTTTT] [CTTITITTITITTTd [TTTTTTITTITTT]
Flaintext Plaintaxt Flaintext

Counter (CTR) mode decryption

 Un error en Ci afecta a un solo Mi (en un bit)
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Cifradores de bloque. Ventajas y desventajas

* Uso general: Confidencialidad
* \entajas:

— Alta difusion y confusion en el criptograma
— Facil implementacion
— Simetria

* Cifrado y descifrado practicamente idénticos

* La misma circuiteria permite cifrar y descifrar (no siempre, e.g. AES)
— Eficiencia

* Velocidad de cifra muy alta,(aunque menor que la obtenida por cifradores de flujo)
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Cifradores de bloque. Ventajas y desventajas

Desventajas:

— Exigen un canal seguro (distribucion de claves)
— Gestion de un gran numero de claves
— Eficiencia

* Menor tasa de cifrado que los de flujo al tener que leer antes el bloque completo

* Longitud total de M debe ser un multiplo del tamaio del bloque: la longitud del texto
resultante mayor

— Seguridad y robustez
* Unerrorenun bit en C se propaga a todo el bloque
* Vulnerable a ataques si se repiten bloques
— Texto se alarga por relleno de bloques + simbolos de relleno proporcionan pistas a
los criptoanalistas

34 COSEC ucdm (@l

Ana |. Gonzalez-Tablas Ferreres, José M. de Fuentes Garcia-Romero de Tejada, Lorena Gonzalez Manzano, Pablo Martin Gonzalez



INDICE

* 5. Criptosistemas simétricos: Bloque
— Meétodos de Cifra Moderna
— Cifradores de bloque

* Introduccion

* Esquema de Feistel

 Modos de operacion

* Cifradores de bloque: Ventajas y desventajas
* DES

* AES

35 COSEC ucdm [@oEle]

Ana |. Gonzalez-Tablas Ferreres, José M. de Fuentes Garcia-Romero de Tejada, Lorena Gonzalez Manzano, Pablo Martin Gonzalez



Data Encryption Standard (DES)

1973, 1974: NBS (actualmente NIST) publica sendos concursos para algoritmos de
cifrado.

1976: IBM presenta un candidato LUCIFER, disefiado por Horst Feistel. La NSA lleva a
cabo algunas modificaciones y finalmente:

1977: DES es publicado como estandar de cifrado (estadounidense) a nivel comercial,
bancario y para comunicaciones no clasificadas a nivel gubernamental.

1983, 1988, 1993: Es repetidamente confirmado como estandar de cifrado.
" Longitud de clave inadecuada de 56 bits

= Falta de transparencia sobre disefio

= Sospechas de la existencia de una puerta trasera para la National Security Agency (NSA)
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Data Encryption Standard (DES)

1990: Criptoanalisis diferencial (Biham and Shamir)
— Cifrar 2%’ textos en claro escogidos

1993: Criptoanalisis lineal (Matsui)

— Cifrar 243 textos en claro conocidos
1998: DES Cracker de la Electronic Frontier Foundation (EFF)
— Descifra un mensaje DES en 56 horas
— Usando 1536 chips especializados
— Menos de $S250K, menos de 1 afio para construirlo
1999: DES Cracker version 2
— Descifra un mensaje DES en 22 horas
— Combina 100K PCs

1999: Se establece el Triple DES como el estandar, dejando el DES para los sistemas
heredados.

2001: El DES es sustituido por el AES (Advanced Encryption Standard)
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DES: Esquema de cifrado y descifrado

Clave: 64 bits ENTRADA [texto en ENTRADA [texto
_ (8 de paridad) claro] (64 bits) cifrado] (64 bits)
Bloque: 64 bits } l
Rondas: 16 PERMUTACION PERMUTACION
— La dltima requiere INICIAL (IP) CLAVE (56 bits INICIAL (IP)
. s atil
una permutacién e
adicional (*)
: _ RONDAS L EXPANSION R RONDAS
Claves internas: C,aCy, aae CeaC,
Ky . Kye
— 16 de 48 bits } l
Bases matematicas: ,
tituci PERMUTACION PERMUTACION
— Sustituciones FINAL (IPY) FINAL (IPY)
* lineales l l
* no lineales
_ permutaciones SALIDA [C] (64 SALIDA [M] (64
bits) bits)
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DES: Descripcion del algoritmo

Texto en claro

1.- Seleccién del blogue M a cifrar

2.- Disposicion de los 64 bits del bloque de Texto en claro

1
9
17
25
33
41
49
S7

2
10
18
26
34
42
50
58

3
11
19
27
35
43
o1
59

4
12
20
28
36
44
52
60

3)
13
21
29
37
45
53
61

6

14
22
30
38
46
54
62

7
15
23
31
39
47
55
63

16
24
32
40
48
56
64
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DES. “Mapa de situacion”

ENTRADA [texto en ENTRADA [texto
claro] (64 bits) cifrado] (64 bits)
PERMUTACION PERMUTACION

INICIAL (IP) CLAVE (56 bits INICIAL (IP)
utiles)
RONDAS . EXPANSION R RONDAS
C.aC" CLAVE C c*

1 l 16 K. Ko 165] 1
PERMUTACION PERMUTACION
FINAL (IP1) FINAL (IP-%)
SALIDA [C] (64 SALIDA [M] (64
bits) bits)
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DES: Descripcion del algoritmo

Del Texto en claro a la Permutacion Inicial, IP

3.- Permutacion inicial, IP

58
60
62
64
57
59
61
63

50
52
54
56
49
51
53
55

42
44
46
48
41
43
45
47

34
36
38
40
33
35
37
39

26
28
30
32
25
27
29
31

18
20
22
24
17
19
21
23

COSEC Ucdm
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14
16

11
13
15
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DES. “Mapa de situacion”

ENTRADA [texto en

claro] (64 bits)

PERMUTACION

INICIAL (IP)

RONDAS

|

CLAVE (56 bits INICIAL (IP)
utiles)
EXPANSION RONDAS
CLAVE C..a C*
(K, o Kye) - -1

ENTRADA [texto
cifrado] (64 bits)

|

PERMUTACION

PERMUTACION
FINAL (IP})

|

SALIDA [C] (64
bits)

|

PERMUTACION
FINAL (IP-1)

|

SALIDA [M] (64
bits)
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DES: Descripcion del algoritmo

e Operaciones previas a la entrada al primer ciclo

4.- Obtencion de subbloques izquierdo, L, y derecho, R,, de 32 bits

58

50

42

34

26

18

10

60

52

44

36

28

20

12

62

54

46

38

30

22

14

64

56

48

40

32

24

16

57

49

41

33

25,

17

59

51

43

35

27

19

11

61

53

45

37

29

21

13

63

55

a7

39

31

23

15

~N [0 W [P [0 |~

44

L,=585042 3426 18 1002 60 52
44 36 28 2012 04 62 54 46 38 30 22
14 06 64 56 48 40 32 24 16 08

Ry =57494133251709015951
433527191103615345372921
13 0563554739 31231507
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DES. “Mapa de situacion”

ENTRADA [texto en
claro] (64 bits)

|

PERMUTACION
INICIAL (IP)

———

RONDAS

|

PERMUTACION
FINAL (IP})

|

SALIDA [C] (64
bits)

45

CLAVE (56 bits INICIAL (IP)
utiles)
EXPANSION RONDAS
CLAVE C..a C*
(K, o Kye) - -1

ENTRADA [texto
cifrado] (64 bits)

|

PERMUTACION

|

PERMUTACION
FINAL (IP-1)

|

SALIDA [M] (64
bits)
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DES: Esquema de cada ronda

L, 32 bits R, 32 bits

CajaE

48 bits ¥

l

Caja S

32

Caja P

!

L. R.

bits

/ =@l 32 bits

ki 48 bits
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DES. “Mapa de situacion”

ENTRADA [texto en ENTRADA [texto
claro] (64 bits) cifrado] (64 bits)
PERMUTACION PERMUTACION

INICIAL (IP) CLAVE (56 bits INICIAL (IP)
utiles)

RONDAS EXPANSION R RONDAS
C.aC" CLAVE C c*
1 16 K. Ko 165] 1
PERMUTACION PERMUTACION
FINAL (IP}) FINAL (IP1)
SALIDA [C] (64 SALIDA [M] (64
bits) bits)
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DES: Caja E

De 32 bits a 48 bits (PERMUTACION EXPANDIDA)

32
4
8

12

16

20

24

28

13
17
21
25
29

10
14
18
22
26
30

11
15
19
23
27
31

12
16
20
24
28
32

13
17
21
25
29
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DES. “Mapa de situacion” -- RONDA

L, 32 bits R, 32 bits

@ -«

48 bits

|

Caja S

32

Caja P

!

L. R.

bits

/ >@l 32 bits

49 COSEC ucdm
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DES: Esquema de las cajas S

48 bits

|

S

S

1 2

8

32 bits
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DES. “Mapa de situacion” -- RONDA

L, 32 bits R, 32 bits

CajaE
48 bits ¥

Dits

kii 48 bits

Caja P

/ >@1 32 bits

L. R.
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DES: Esquema de las cajas S

La caja S esta compuesta por ocho matricesS,, S, ,,,,S;, donde cada S, toma
como entrada seis bits consecutivos b, b,’,,, b,

N°|] O 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
2 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0
3 15 12 8 2 4 9 1 7 5 11 3 14 10 O 6 13

Caja S,

*Los dos bits b, b., en decimal, especifican la fila de la matriz S,

*Los cuatro bits b, b, b, b, , igualmente en decimal, expresan la columna de S,

eLa interseccion de fila y columna en S, , pasado ahora a binario, constituye la
salida, que se trata de un numero de cuatro bits

Eiemplo: usando S,, si la entrada fuera 110011, se trataria de la fila 3 (11) y
columna 9 (1001), cuya salida, 11, serian los bits 1011

52 COSEC ucdm [@oEle]
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w N O

DES:

E

squema de las cajas S

0 1 2 3 5 6 7 8 9 10 11 12 13 14 15
14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0
15 12 8 2 4 9 1 7 5 11 3 14 10 O 6 13
15 1 8 14 o6 11 3 4 9 7 2 13 12 0 5 10
3 13 4 7 15 2 8 14 12 O 1 10 6 9 11 5
o 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15
13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9
10 O 9 14 6 3 15 5 1 18 12 7 11 4 2 8
13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1
13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7
1 10 13 O 6 9 8 7 4 15 14 3 11 5 2 12
7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15
13 8 11 5 6 15 O 3 4 7 2 12 1 10 14 9
10 6 9 0 12 1 7 13 15 1 3 14 5 2 8 4
3 15 0 6 10 1 13 8 9 4 5 1 12 7 2 14

COSEC Ucodm
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w N O

DES: Esquema de las cajas S

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
2 12 4 1 7 10 11 © 8 5 3 15 13 O 14 9
14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6
4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14
11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3
12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11
10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8
9 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6
4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13
4 11 2 14 15 O 8 13 3 12 9 7 5 10 6 1
13 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6
1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2
6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12
13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7
1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2
7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8
2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11
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DES: Caja P

De 32 bits a 32 bits

16
29
1
5
2
32
19
22

7
12
15
18

8
277
13
11

20
28
23
31
24

30

21
17
26
10
14

25

COSEC Ucdm

coEle)

Ana |. Gonzalez-Tablas Ferreres, José M. de Fuentes Garcia-Romero de Tejada, Lorena Gonzalez Manzano, Pablo Martin Gonzalez



DES. “Mapa de situacion” -- RONDA

L, 32 bits R, 32 bits

CajaE
48 bits ¥

|

Caja S

Dits

/ »® 32 bits

!

L. R.

kii 48 bits
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DES. “Mapa de situacion” -- RONDA

L, 32 bits R, 32 bits

CajaE

*T]

Caja s

32

Caja P

L. R.

bits

)

kii 48 bits

Ojo, no explicado
en detalle
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(...)

INDICE

Data Encryption Standard (DES)

Cifrado

Expansion de la clave

Descifrado
Triple DES
Seguridad

AES

(--.)
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DES “Mapa de situacion”

ENTRADA [texto en
claro] (64 bits)

ENTRADA [texto
cifrado] (64 bits)

59

|

|

|

PERMUTACION
FINAL (IP1)

|

SALIDA [C] (64

bits)

PERMUTACION PERMUTACION
INICIAL (IP) CLAVE (56 bits INICIAL (IP)
atiles) l
RONDAS EXPANSION RONDAS
C,aC CLAVE C,.,aC
1 16 (Kl K16) 16 1

|

PERMUTACION
FINAL (IP-1)

|

SALIDA [M] (64
bits)

COSEC ucdm
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DES: Esquema de obtencion de las claves internas

PC-1 | 64 bits-8 bits= 56 bits

Co Do
28 bits | | 28 bits
Ciclo1 Despl. Despl.
¢ PC-2 D,
| | 1
Ciclo 2 Despl. Despl.
PC-2
,, | | - K,
(-..) (...) l (...)
Ciclo 16 Despl. Despl.
C D
16 "5co 16
| k16
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DES: Expansion de la clave

1. Permutacion comprimida PC-1 de la clave: transponer orden vy eliminar bits de
paridad => 56 bit.

2. Division en dos bloques de 28 bits.

3. i=1

4. Desplazamiento circular hacia izquierda de cada bloque (1 o 2 bits en funcion
del ciclo [del valor de i])

5. Obtencidn clave interna k::

Concatenacion de los 2 bloques => 56 bit.

Permutacion comprimida PC-2 => 48 bit = clave interna k..

i=i+1

Vuelvo al paso 4 mientras i<=16

B wnN e

e Resultado: 16 claves internas de 48 bits

* Enelcifrado se utilizan en el orden k, — k¢ (y en el descifrado en orden inverso
Kig =Ky )
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DES: Permutacion PC-1

De 64 a 56 bits

57 49 41 33 25 17 9

10 2 59 51 43 35 27
19 11 3 60 52 44 36
63 55 47 39 31 23 15

14 6 61 53 45 37 29
21 13 5 28 20 12 4
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DES “Mapa de situacion” — CLAVES INTERNAS

PC-1 | @4 bits-8 bits= 56 bits
C, Do
28 bits | | 28 bits
Despl. Despl.
S PC-2 L D,
| 48 bits - K,
De;pl. De;pl.
o PC-2 &
I | - k,
Despl. Despl.
C D
© [pca —E
| g k16

63
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DES: Permutacion PC-1

* En el primer proceso, PC-1 actua como dos subbloques, C,y D,

57 49 41 33 25 17 9

1 58 50 42 34 26 18

10 2 59 51 43 35 27

19 11 3 60 52 44 36
Bloque C,

63 55 47 39 31 23 15

I 62 54 46 38 30 22

14 6 61 53 45 37 29

21 13 5 28 20 12 4
Bloque D,
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DES “Mapa de situacion” — CLAVES INTERNAS

65

SH PC-2 D,
| 48 bits - k,
Despl. Despl.
PC-2
| - k,
Despl. Despl.
C D
16 PC2 16

g k16
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DES: Desplazamiento

En cada uno de los siguientes ciclos se va obteniendo una nueva entrada
a PC-2, desdoblada en los correspondientes bloques C, y D, , que se
obtienen de los anteriores bloques C._, y D,; por un desplazamiento

(rotacion) circular a la izquierda

El ndmero de bits desplazados circularmente (rotados), en funcion del

ciclo, es:

Ciclo n® 1| 2|3 |4|5|6]|7]|8|9]|10|10|12|13]|14]|15]16
Bits a desplazar 1122222212222 |2]2]1
66 COSEC Uucodm
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DES “Mapa de situacion” — CLAVES INTERNAS

PC-1 | 64 bits-8 bits= 56 bits
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DES: Permutacion PC-2

Los dos bloques se concatenan para, a partir de los 56 bits, someterse a una
nueva permutacion comprimida PC-2, de la que desaparecen 8 bits y los
restantes 48 cambian de posicion

De 56 a 48 bits

14 17 11 24 1 5
3 28 15 6 21 10
23 19 12 4 26 8
16 7 27 20 13 2
41 52 31 37 47 55
30 40 51 45 33 48
44 49 39 56 34 53
46 42 50 36 29 32
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DES “Mapa de situacion” — CLAVES INTERNAS

PC-1 | 64 bits-8 bits= 56 bits
Co Do
28 bits | | 28 bits
Despl. Despl.
4 pc2 [P
48 bits - K,
De;pl. De;pl.
PC-2
v > kz
| |
Despl. Despl.
C D
1+ pc2 5
g k16
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INDICE

Data Encryption Standard (DES)

Cifrado
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Seguridad

AES
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71

ENTRADA [texto en

claro] (64 bits)

|

PERMUTACION
INICIAL (IP)

RONDAS

DES “Mapa de situacion”

ENTRADA [texto
cifrado] (64 bits)

|

PERMUTACION
FINAL (IP-1)

|

SALIDA [C] (64
bits)

PERMUTACION
CLAVE (56 bits INICIAL (IP)
utiles)
EXPANSION RONDAS
CLAVE C..aC’
(K - Kye) - -1
PERMUTACION
FINAL (IP-)
SALIDA [M] (64
bits)
COSEC Ucdm
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Descifrado DES

e Mismo algoritmo con 2 modificaciones:

1. Las claves internas se aplican en orden inverso
1. Dekygak,

2. Sise desea generar las claves en ese orden a partir de k, se puede
utilizar el mismo algoritmo de expansion de claves pero hay que
recorrerlo “subiendo” (en lugar de “bajando”) y considerar que:

2. Trasrealizar PC-1, C,=C,. y D,=D

3. Los desplazamientos que se aplican a los bloques C. y D, se deben realizar hacia
la derecha (en lugar de hacia la izquierda)
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INDICE

Data Encryption Standard (DES)

Cifrado

Expansion de la clave

Descifrado
Triple DES
Seguridad

AES
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Cifrado multiple con DES

Cuando un sistema de cifrado cumple que el cifrado de un mensaje con una clave K1y
el cifrado del resultado con otra clave K2 es equivalente a cifrar el mensaje original con
una clave K3, decimos que el sistema es un grupo.

* Ej.: Cifrado monoalfabeto por desplazamiento puro con claves B y C — equivale
a cifrado con clave D

En este caso, realizar cifrado multiple no significa aumentar el tamano efectivo de la
clave, no teniendo sentido practico el uso del cifrado multiple.

DES no es grupo, por lo tanto si tiene sentido realizar cifrado multiple usando este
sistema como base.
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Triple DES (TDES)

3 DES con 2 claves (2TDES) => clave de 112 bit
- C = E(k]_l D(k21 E(kllM)))
— Compatibilidad con simple DES si k,= k,

3 DES con 3 claves (3TDES)
- C = E(k3; D(k2) E(kllM)))
— Apenas usado ya que triple DES con 2 claves suficiente
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Seguridad

e Ataques al DES

— Fuerza bruta

* Roto en menos de un dia con HW especializado
http://www.sciengines.com/company/news-a-events/74-des-in-1-day.html

— Criptoanalisis diferencial (necesita 2*° textos en claro elegidos y sus
correspondientes cifrados)

— Criptoanalisis lineal (necesita 2*° textos en claro conocidos y sus
correspondientes cifrados)

* Ataques al Triple DES

— El ataque “Meet-in-the-middle” y ataques de textos en claro
conocidos o elegidos reducen el tamano efectivo de |la clave
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INDICE

* 5. Criptosistemas simétricos: Bloque
— Meétodos de Cifra Moderna
— Cifradores de bloque

* Introduccion

* Esquema de Feistel

 Modos de operacion

* Cifradores de bloque: Ventajas y desventajas
* DES

* AES
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AES (Advanced Encryption Standard)

 1976: Se adopta el DES como estandar
e 2001: NIST elige RIINDAEL (Vincent Rijmen y Joan Daemen) como el
Avanced Encryption Standard (AES) para:
 Comunicaciones gubernamentales
* Transferencia de fondos bancarios
 Comunicaciones civiles por satélite

e Software de libre distribucion

* Seleccionado y criptoanalizado analizado de manera publica. Toda Ia
comunidad criptografica mundial participé en su estudio

79 COSEC ucdm [@oEle]

Ana |. Gonzalez-Tablas Ferreres, José M. de Fuentes Garcia-Romero de Tejada, Lorena Gonzalez Manzano, Pablo Martin Gonzalez



AES. Caracteristicas

Implementa criptografia simétrica
Cifrador de bloque

— Opera sobre bloques de 16 bytes (128 bits)

Acepta tres longitudes de claves:128, 192, 256 bits
— Se generan subclaves o claves internas de 128 bits

Es una red de sustitucion-permutacion, no una red Feistel

Es rapido tanto en software como en hardware, facil de implementar y requiere
poca memoria

Se basa en cuatro funciones invertibles, aplicadas en un niumero determinado
de rondas, a los bytes de una matriz llamada Estado

La matriz Estado se carga inicialmente con los bytes del bloque de entrada @ Ia
primera de las subclaves generadas (128 bits)
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AES. Estado de entrada y claves del AES

a, a, a, ko ki kg Ky
a, a & A \ / kp ks kg kg
a, ag ay ayy K, Kg Kio Ky
2w | & | a | a Estado y claves ko ok, kg
Bloque de texto 16 bytes (128 bits) / \ Clave de 16 bytes (128 bits)
Nb = 128/32 = 4 Nk = 128/32 = 4
Ko K, ke Ky, ki Ky K, K, Kg Ko  kig Ky Ky o Ky
K, K Ko ki3 kiz o Ky K, K Kg Kz  kiz Ky ke o Ky
K, Ko Ky ki Ky o ky K, Ke Ko ki Kg Ky Ky o Ky
Ky K, Ky o ks Ky ki Ky K, K, ki Ko Ky o ke, Ky
Clave de 24 bytes (192 bits) Clave de 32 bytes (256 bits)
Nk =192/32 =6 Nk = 256/32 = 8
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AES. Esquema

Cipher key
initial abajo):
(AddRoundKey ) ® - round - AddRoundKey
- ByteSub
Y\ - ShiftRow
=, - MixColumns
( 2-shiftRows ) 9
(S-Mixclolumns) Round key 9 main Funciones en descifrado (se
G_Mdn; %) rounds recorre el esquema de abajo a
| ) ® I arriba):
% | - InvAddRoundKey
- InvByteSub
(sbamD) - InvShiftRow
( ShiRfcie ) e G - InvMixColumns
( AddRoundKey ) @ I round
i | Se realizara ademas una
e iim expansion de la clave K para
Autor: Enrique Zabala generar desde KO hasta K.
http://www.formaestudio.com/rijndaelinspector/
COSEC ucdm (@l
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Algoritmo RIJNDAEL

Rijndael(State, Key) {
KeyExpansion( Key, ExpandedKey ) Round(State, RoundKey) {

A ByteSub(State);

ddRoundKey( State, ExpandedKey ); y.e ub(State)
1. : ShiftRow(State);

for (=1 1<10; 1++) MixColumn(State);

Round(State, ExpandedKey+4Xi); AddRoundKey(State, RoundKey);
FinalRound(State,ExpandedKey+4X10); }
}
State -- array de 4 words (de 32 bits)
No. of Rounds -- 10 rondas para la combinacion de 128-128 bits
-- XOR de las keywords (de 32 bits),
S-box lookups, rotacion de bytes intra-word
AddRoundKey -- bitwise-XOR con las keywords
FinalRound -- similar a Round pero sin MixColumn
83 COSEC ucdm
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AES. Operaciones con bytes

Unidad basica de tratamiento: el byte

e Suma y multiplicacidon. Son calculos en Cuerpos de Galois GF(28)
con 8 bits.

e Para la reduccion de polinomios se usara el polinomio primitivo
p(x) =x+x*+x3+x+ 1.

84 COSEC ucom [@lolele)

Ana |. Gonzalez-Tablas Ferreres, José M. de Fuentes Garcia-Romero de Tejada, Lorena Gonzalez Manzano, Pablo Martin Gonzalez



85

AES. Combinaciones de estados

Combinaciones | Longitud del | Longitud de la | Numero de
posibles de bloque clave Rondas

SEEE B A5 (Nb palabras) | (Nk palabras) (Nr)
AES — 128 4 4 10
AES — 192 4 6 12
AES — 256 4 8 14

Para las funciones de cifrado y descifrado se usaran 4

transformaciones orientadas a bytes:

1. Sustitucion de un byte mediante una tabla S-box (ByteSub).
2. Desplazamiento de filas de un estado (ShiftRow).

3. Mezcla de datos dentro de cada columna de estado (MixColumn).

4. Ahade una clave de vuelta al estado.

COSEC Ucodm
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AES. Funcion ByteSub

S-Box

(b’ | /10001111
b, 11000111
b’, 11100011
b, | =|11110001
b, 11111000
b’ 01111100
b’ 00111110

b \ 00011111/

86

So0 So,1 So2 So3 $’00 S'01 S0 S03
S10 S11 Si2 Sia \ S’10 S’11 $’12 S'1a
S20 Sz @ S23 $"20 S’2,1 $'23
S S, S 3, ’ 3,

EO i Representacion
bi 0 matricial
b, | + | O

b, 0

b: 1 Valor {63}, 0

be 1 {011000011},

b, 0

T R _Esel inverso del
- valor de entrada
COSEC ucom [@lolElo)
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AES. Tabla ByteSub

Usando la siguiente
tabla, se llega a
igual resultado que
calculando el
inverso y luego
aplicando la
transformacion
matricial mostrada
en la diapositiva
anterior.

En la siguiente
diapositiva hay un
ejemplo para el
valor 5a mostrado.

g
*

o clologio|lviolvwoaain el w vl -=lo

Autor: Enrique Zabala
http://www.formaestudio.com/rijndaelinspector/
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AES. Ejemplo de operacion ByteSub

Se pide calcular el ByteSub de 5a

5a=01011010=x+x*+x3+x+1
inv (5A) = 22 = 00100010

7100011211\ [0] (1]

11000111
11100011
11110001
11111000
01111100
00111110

\OOOllll_Jj\ S - S

OCOPrRPLPOO0OOEFkr O

OrRrPFRPOOOF P

-

RPORRPRRPRRERREO

Al mismo valor
se llegasienla
tabla
buscamos la
interseccion
entrelafila5y
la columna a:
el resultado es
el valor be.

J

Operando filas por columnas y sumando al resultado el

valor {011000011}, se obtiene: 1011 1110 = be.

88
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AES. Funcion ShiftRow

La funcion consiste en desplazar bloques de un byte hacia la
izquierda modulo columna (en este caso 4) dentro de una fila.

Asi la fila 0 no desplaza, la fila 1 desplaza un byte, la fila 2
desplaza dos bytes y la fila 3 desplaza tres bytes como se muestra.

SO,O SO,l S0,2 SO,S SO,O S0 1 S0,2 SO 3
Sl 0 Sl 1 Sl 2 Sl,S D S1 1 S1 2 S1,3 S1 0
SZ,O S2,1 S2,2 S2,3 D S2,2 SZ 3 SZ,O SZ 1
S3,0 S3,1 S3,2 S3,3 D SB 3 SB 0 S'3,1 SS 2

COSEC ucom [@lolele)
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AES. Funcion MixColumns

Opera sobre columnas (que son consideradas como un polinomio)
sobre GF(22) multiplicando cada columna por el polinomio fijo a(x)
modulo x* + 1, en donde los valores {} estan en hexadecimal. a(x)
es primo relativo con x* + 1 y por tanto asegura el inverso.

a(x) = {03}x3 + {01}x? + {01}x + {02}
Recuerde que {03} =x+1, {02} =x, {01} = 1.

\

Representacion (S%5c] (02030101 [Sec
matricial de la Q S 1c| | 01020301 ||S,¢ Para
funcion Sc| | 01010203 ||S,c|] 0<C<Nb
MixColumns \S’g,c/ \03 01 01 02/

Luego, las operaciones sobre columnas se expresan como: II‘
S’0c= ({02} ¢ Sy) @ ({03} @S, ) DS, @ S5
S’1c= Soc® ({02} S, ) D ({03}eS,.) @ S;c
S’ c= Spc®S;c @ ({02} eS,.) D ({03} eS;)
S’3c= ({03} ¢ Syc) @S, DS, D ({02} @ S;3()
COSEC ucom (@0l
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AES.Ejemplo de operacion MixColumns

Si suponemos o1

que el estado

- 0 cs IR

intermedio es

el indicado: %6
7cC

El primer byte de estado S’ , quedara:
S’00=102}S;, @ {03}S, ;@ S, D S;; S’ =102}l ® {03}fb @ 96 @ 7c

a8
18
5b

a0

63
f4
73
e6

{02}l =x(X"+x0+ x>+ 1) =x3+ X"+ x° + X ;

{02}el=(x8+x"+x0+x)mod (X +x*+x3+x + 1) =d9

{03}b=(X+1) (X' +X0+xX>+x*+x3+x+1)

{03}b=xB+x3+x°+1

{03}b=(x+x3+x2+1)mod (X®+x*+x3+x+1)=16

S5, =d9 ® 16 ® 96 ® 7c

Luego: 87y, =25

Los bytes hasta S’ , se calculan de forma similar.

COSEC Ucodm

od
c8
11
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AES.Ejemplo de operacion MixColumns

El primer byte de estado S’ , quedara:

S50 = {02350, ® {03}S,0® Sy0 ® Sz: S’ = {02}e1 @ {03}fb @ 96 @ 7c
{0231 = (0000 0010)(1110 0001) = (1 1100 0010):
{£02}e1 = (1 1100 0010) @ (1 0001 1011) = (1101 1000) = d9
{03}b = (0000 0011) (1111 1011) = (0000 0010) (1111 1011) @ (1111 1011)
{023}b = (0000 0010) (1111 1011) = (1 1111 0110)
£02}b = (1 1111 0110) @ (1 0001 1011) = (1110 1101)
{03}b = (1110 1101) @ (1111 1011) = (0001 0110) = 16

S0=0d9® 16 D96 D /c
Luego: 87, =25
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AES. Funcion AddRoundKey

Se sumaran or exclusivo el
estado intermedio con la
clave de cada ronda.

En la ronda O sera el or
exclusivo entre el texto de
entrada y la clave inicial; en
las rondas siguientes (p.e. 1
a 9) serd el or exclusivo de
las subclave de cada ronda
con la salida de la funcion
MixColumns y en la ultima
ronda (10) el or exclusivo
de la subclave de estado 10
y la salida de ShiftRows.

S’00® Ko
S’ @Ky
S’ ® K,

S’30® Ky

S'0,0 SO,l S0,2 S0,3
S1,0 Sl,l S1,2 Sl,
SZ,O S2,1 S2,2 SZ,
S3,0 S3,1 S3,2 S3,
AddRoundKey
S’ 01 @Ky S’0,® Kg
S’ 1@ K S’ ,® Ky
S’Z,l ® KG S’2,2 ® KlO
S’3,1 ® K? S’3,2 ® K11

-

$03® Ky
$13® Kyg
$723® Kyg

$733® Kys

COSEC Ucdm

coEle)

Ana |. Gonzalez-Tablas Ferreres, José M. de Fuentes Garcia-Romero de Tejada, Lorena Gonzalez Manzano, Pablo Martin Gonzalez



AES. Expansion de la clave

NuUmero de
bits de las
subclaves
para valores
estandar de
Nby NK.

La expansion generara los bytes de las subclaves a partir de la clave K principal.
Sera un array lineal W de palabras de 4 bytes y con longitud Nb=#(Nr+1).

I

EJEMPLO

Bloque / Nk =4 Nk =6 Nk = 8
Clave (128 bits) (192 bits) (256 bhits)
Nb =4 Nr =10 Nr=12 Nr =14
128 bits 1.408 bits 1.664 bits 1.920 bits
Nb =6 Nr=12 Nr=12 Nr =14
192 bits 2.304 bits 2.496 bits 2.880 bits
Nb =8 Nr =14 Nr =14 Nr =14
256 bits 3.840 bits 3.328 bits 3.840 bits

Si K es de 128 bits, Nk = 4. Bloque de texto de 128 bits (Nb = 4).
La longitud del array W sera (4*[10+1]) = 44 palabras de 4 bytes.

En las cuatro primeras posiciones (0 a 3) se copia la clave principal K.

Las restantes 40 palabras de las posiciones 4 a 43 (4 < i < 43) se calcularan

mediante un algoritmo (NO ENTRAMOS A VERLO)

94
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