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Distribucion de clave secreta

Los criptosistemas simétricos requieren que emisor y receptor
compartan una clave secreta

éComo distribuirla de un modo seguro?

Veamos las posibilidades si solo podemos contar con
herramientas de criptografia simétrica
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Distribucion de clave secreta

 Posibilidades:

1. Ageneralaclavey se |la entrega fisicamente a B

2. Una tercera parte puede elegir la clave y entregarla fisicamente a A
y B

3. SiAyBse han comunicado previamente, pueden utilizar una clave
anterior para cifrar la actual y asi compartirla entre ellos

4. SiAvyBtienen un enlace seguro a través de una tercera parte C, C
puede generar la clave y enviarla a Ay B (de forma segura)
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Distribucion de clave secreta

* La opcion 3 anterior utiliza lo que se conoce como envoltura
de clave (key wrapping)

— Envoltura de clave = Cifrar una clave simétrica con otra clave
simétrica
CK

S

=

A conoce la clave [(DF==. @==% B conoce laclave

maestra compartida maestra compartida
conB con A

Aelige K, clave de sesion simétrica OF=%
A cifra Ks usando K,,, la clave de sesion simétrica que comparte con B, y se la envia a B

Cy. = Esim (K Ks)

O—
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Distribucion de clave secreta

Jerarquia de claves con KDC (ejemplo de |la opcidn 4 anterior)
— KDC = Centro de Distribucion de Claves (Key Distribution Center)
— Cada usuario comparte una clave maestra con el KDC

* Se usa para cifrar unas claves de sesion temporales que el KDC envia a los
usuarios

— EI KDC crea vy distribuye claves de sesion para cada par de usuarios
* Claves temporales que se utilizan para una sola sesién y se descartan
* Se usan para cifrar los datos entre los usuarios

— Numero de claves para n usuarios en este esquema:
* n-(n-1)/2 claves de sesién (simultaneas)
* n claves maestras

— Es necesario primero compartir la clave maestra con el KDC
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Cifrado hibrido.
Comparacion criptografia simétrica vs asimétrica

secreta
publica @ @ privada
Texio

Emisor 129080 | Cifadar ( riptogran m]h il Receplor Texto en C”ptOgrama Texto
claro en clara F —_—

Ln.w:u.lmj Emisor claro Cifrador P (canal Descifrador m Receptor
no seguro)
Slmetrlcos (clave secreta) Asimétricos (clave publica)
* \Ventajas * Desventajas

* — Simetria x — Asimetria
% _ Rapidez x — Lentitud

* Desventajas Ventajas

, — No exigen un canal seguro
¢ - Exigen un canal seguro
wriloll7 HPE4
— “Facil” gestion de un gran

x — Dificil gestion de un gran * nimero de claves
numero de claves
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Cifrado hibrido.
Distribucion de clave secreta con criptografia asimétrica

* Ambos tipos de criptosistemas presentan problemas

— Los criptosistemas asimétricos son lentos

— Los criptosistemas simétricos necesitan un canal seguro para
distribuir las claves secretas, siendo su gestion un problema

e Solucion:
— Utilizar los criptosistemas asimétricos para distribuir las claves
secretas, y cifrar con criptosistemas simétricos

— Conocido comunmente como “cifrado hibrido” o como mecanismo
de encapsulacion de clave (key encapsulation mechanism)
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Cifrado hibrido.
Distribucion de clave secreta con criptografia asimétrica

* Eltexto en claro M se cifra simétricamente (e.g., AES) con una
clave de sesion K. que se genera en ese momento de forma
aleatoria

* La clave de sesidn K se cifra asimétricamente (e.g., RSA) con
la clave publica K, ; del destinatario

* El destinatario descifra primero la clave de sesion K., luego
con ésta, descifra el mensaje cifrado

* Este es el esquema que se utiliza habitualmente en la realidad
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Cifrado hibrido.
Distribucién de clave secreta con criptografia asimétrica

G G

A conoce la clave $ B conoce su
pdblic§ deBy el \—$!5 g \— clave publicay
mensaje M su privada

Aelige K, clave de sesidon simétrica O—=
A cifra M usando Ks, la clave de sesion simétrica que ha elegido ella, y se la enviaa B

Cv = Eqiv (K5r M)

A cifra K usando Ky 5, la clave publica de B, y se la envia a B
CKS= Easim(Ku,pr Ks)

v

v

=
12 COSEC ucdm (@l

Ana |. Gonzalez-Tablas Ferreres, José M. de Fuentes Garcia-Romero de Tejada, Lorena Gonzalez Manzano, Pablo Martin Gonzalez



Cifrado hibrido.
Distribucién de clave secreta con criptografia asimétrica

e

=
M, Ky g Ks = g € Kupr Kyg

B primero descifra K usando K, g, su clave privada

Ks= Dasim(Ky,g, CKS) — Ky Kyp Ks

B descifra M usando Ks, la clave de sesion simétrica elegida por A

M = Dg, (Ks, Cy) 4-{ Kuer Ky Ks, M
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Distribucion de clave publica

Posibilidades:

— Anuncio publico

— Directorio publico

— Autoridad de clave publica
— Certificados de clave publica
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Distribucion de clave publica.
Directorio publico

* Registro de claves publicas

* Propiedades del directorio:
— Entradas del tipo {nombre, clave-publica}
— Registro seguro (en persona o con canal autenticado)
— Las partes pueden reemplazar la clave en cualquier momento

— Acceso electronico, autenticado

* Fundamental que el directorio sea de confianza
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Distribucion de clave publica.
Autoridad de clave publica

Propiedades de directorio pero con mas mecanismos de
control sobre las claves publicas

Requiere que los participantes conozcan la clave publica de |la
autoridad de clave publica

Requiere acceso en tiempo real a la autoridad, lo que puede
suponer un problema de tipo “cuello de botella”

Ejecucion de algun protocol como el que se muestra a
continuacion
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Distribucion de clave publica.
Autoridad de clave publica
Public-key
Authnnty

Ftequestl]"l"mm FtequEEtH"I"meg
2) E(PRy 11 [PU}, || Request || Time,])

(5) E(PR4y1h [PU, || Request || Time,])

{ ) E(PU, [1D4 || N1J)
( Initiator Hespund

A\ /B

(6) E(PUg [ Ny || N2])

(7) E(PUy, Ny)

Fuente de la Figura: Cryptography and Network Security. Principles and Practices, 52 ed., 2011. Pearson Education.
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Distribucion de clave publica.
Autoridades de certificacion de clave publica

* La Autoridad de Certificacion (AC) de claves publicas emite
certificados de clave publica

* Los certificados permiten el intercambio de claves estando la
autoridad offline (evitamos el “cuello de botella”)

e Un certificado de clave publica asocia de forma segura
(autenticidad, integridad) una clave publica y una identidad

Una clave publica

X

Una identidad
Periodo de validez
Derechos de uso...

':a
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Distribucion de clave publica.
Autoridades de certificacion de clave publica

e Los certificados son firmados por la Autoridad de Certificacion
(AC) [veremos firma digital en un tema posterior]

* Lavalidez de los certificados puede ser comprobada por
cualquiera que conozca la clave publica de la AC

* Laidea es que si confiamos en la AC, confiaremos en los
certificados que ella haya firmado

— Y por tanto en la asociacién clave publica € - identidad
— Si la verificacion es correcta
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Distribucion de clave publica.
Autoridades de certificacion de clave publica

Certificate
Authnnty
Ca = E(PRyyeh, [Timey || 1Dy || PULD
Cg = E(PRuh, FT'mE1|] IDg || PURD
(1) Ca \

\ N _#,,ff

(2) Cg

Fuente de la Figura: Cryptography and Network Security. Principles and Practices, 52 ed., 2011. Pearson Education.
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Distribucion de clave publica.
Autoridades de Certificacion de clave publica

éSe certifica la clave
publica de la AC? éQuién la
— certifica?

¢Como se firma un mensaje?
¢ Como se verifica una firma
sobre un mensaje’?

‘_‘

R |

Veremos firma digital e Infrastructuras de Clave Publica proximamente
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Establecimiento de clave secreta.
Contexto historico e impacto

e Recordemos — Problema:

— Dos personas, que previamente no han intercambiado ningun
secreto, deben intercambiar una clave secreta sobre un canal
Inseguro

é ? secreta
K Canal K
no seguro

INTERCAMBIO DE CLAVE

=

Q. O
/\ Can\a;\/ ro \

ara compartir k isor v Receptor
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Establecimiento de clave secreta.
Contexto historico e impacto

La criptografia de clave secreta no permite solucionar este
problema

La criptografia de clave publica si:

— Utiliza funciones que son faciles de calcular en un sentido, pero
dificiles de calcular en el otro sin conocer una informacion adicional

— Permite hacer publico cierto parametro siendo computacionalmente
dificil obtener otro que se mantiene privado (la “informacion
adicional”)

El algoritmo de Diffie-Hellman permite a dos interlocutores
establecer una clave simétrica a través de un canal publico
utilizando criptografia de clave publica
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Establecimiento de clave secreta.
Contexto historico e impacto

Whitfield Diffie, Martin E. Hellman. New Directions in

Cryptography. |EEE Transactions in Information Theory, v. IT-
22, pp 664-654. Noviembre de 1976.

— Articulo revolucionario que creo la criptografia de clave publica
— Probablemente es el mayor hito criptografico en 3000 afios
— Descubierto anteriormente por los servicios de inteligencia britanicos

— Propone de forma tedrica los criptosistemas asimétricos y el
algoritmo de Diffie-Hellman, un algoritmo de intercambio de clave
secreta basado en criptografia asimétrica
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Establecimiento de clave secreta.
Algoritmo de Diffie-Hellman

Canal
no seguro

v

=

A
B
A elige p, primo muy grande, y g, generador de G(p)
A elige x, € G(p), parametro privado de A, aleatorio | 1<x,<p-1
A calcula y, , parametro publico de A (y, = g*A mdd. p)

p; g; yA s
B elige x;, € CG(p), parametro privado de B, aleatorio | 1<xz;<p-1
B calcula Yg , parametro publico de B (y; = g8 madd. p)
Ys

A
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Establecimiento de clave secreta.
Algoritmo de Diffie-Hellman

Canal
no seguro

v

A

B
p; 8, XA; yA) yB pl g/ XBI yB) yA
A calcula K=yg*A mad. p B calcula K=y, modd. p

Ambos han calculado la misma clave:
K=g*A *mdd. p=yg*Amdd. p=(g*8)*Amod. p= (g*A)*8mdd. p= y,*8mdd. p
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Establecimiento de clave secreta.
Algoritmo de Diffie-Hellman

* Laseguridad de algoritmo de establecimiento (o intercambio)
de clave de Diffie-Hellman se basa en que:

— Calcular x conociendo solo y es un problema dificil
computacionalmente (problema del logaritmo discreto)

— Calcular K solo conociendo y, e yg es un problema dificil
computacionalmente (problema de Diffie-Hellman)

* En la practica:
— Los parametros p y g estan estandarizados y son conocidos por todos

— No se utiliza K como clave simétrica, sino una clave K’ derivada de K,
e.g. a través de una funcion resumen: K’ = H (K)
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Establecimiento de clave secreta.
Algoritmo de Diffie-Hellman

 Vulnerabilidades

— El algoritmo de Diffie-Hellman no es resistente frente a ataques activos,
pues no se incorpora ningun mecanismo de autenticacion

— Esto permite un atague de persona interpuesta (Person In The Middle*)
El atacante controla el canal

Suplantaa AfrenteaByaBfrentea A

Realiza un intercambio de DH con cada uno de ellos

Ni A ni B pueden descubrirlo

— Solucidon: Autenticar al propietario de los parametros publicos con
certificados (tomando los parametros como claves publicas)

* Conocido hasta ahora como Man in the Middle
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