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“Esquemas de firma digital”
Ejercicios propuestos

Ejercicio 1:
Sea un sistema RSA con p= 13 y =19, donde se desea firmar digitalmente el mensaje M=10.
Supdngase e= 11. Halle la firma digital de mensaje M y compruebe el resultado obtenido.

Solucion:

Lo primero a hacer es comprobar que las condiciones se cumplen:
N=p-q=13-19=247
®(N)=12-18=216
1<e<N > 1<11<247 Cierto
Mcd (e, ¢(N) ) =1 = Mcd (11, 216)=1 Cierto
p Y g numeros primos grandes Falso, pero nos vale para el ejercicio

Una vez comprobadas las condiciones, podemos operar. Primero necesitamos calcular la clave
privada para poder firmar:

d-e=1 mod (H(N ))

11-d=1 mdd (216)

216=19-11+7 7=216-19-11
11=1.7+4 4=11-17
7=1-443 3=7-1-4
4=1-3+1 1=4-13

1=4-1-3 méd (216) = 4-(7-1-4) méd (216) = 2-4-7méd (216) =
=2-(11-1-7)-7 méd (216) = 2-11-3-7 méd (216) = 2-11-3-(216-19-11) méd (216) =
=59-11-3-216 méd (216) = 59-11 méd (216)

Por lo tanto, d =59

Firma(M )=M9 méd (N )=10°°mdd (247)=(103)*°-102médd (247)=121°-10°mdd (247)=
=419.319.102mdd (247)=43-(3%)*-3%°-10°mdd (247)=43-3%7-10°méd (247)=
=43.32.(-4)°-10°méd (247)=(-1)-48-3%2-10°mdd (247)=(-1)-(9)?-3%-10°mdd (247)=
=(-1)-3%-10°mdd (247)=(-1)-3:(-4)-100mdd (247)=4-53mdd (247)=212mdd (247)

Comprobamos el resultado obtenido:
Fe méd (N )=2121méd (247)

212-212=44944; 44944 méd 247=237méd 247=(-10)méd 247
2121'méd (247)=(-10)3-212méd (247)=(~1)-100-1000-212 méd (247)=



=(-1)-100-12-212méd (247)=(~1)-10-10-12-2-106mdd (247)=
=(-1)-10-240-106mdd (247)=(~1)-10-(-7)-106 mdd (247)=10-7-53-2méd (247)=
=10-2-371mdéd (247)=10-2-124 méd (247)=10-248méd (247)=10

Ejercicio 2:

2. Dos espias A y B se intercambian mensajes a través de correo electronico. Desean mantener en
secreto estos mensajes y estar seguros de su procedencia ya que A sospecha que un tal C quiere
suplantar a B. Para ello firman digitalmente sus mensajes y los envian codificados con 27 elementos
de forma que A=00, B=01,..., Z=26. Hacen uso del algoritmo RSA tanto para firmar como para cifrar
sus comunicaciones.

Datos:
A: Na=3 13 =39 ea=5
B: Ng=5:11 =55 ep=9
ABCDEFGHIJKLMNRNO PQR ST UV WXY?Z
01234567891011121314151617181920212223242526

Ay B tienen un plan acordado y sélo necesitan saber si la ciudad donde deben reunirse es PARIS o
LISBOA. Para ello cifran las dos primeras letras de la ciudad y firman sélo la primera. Imagine que la
ciudad en cuestidon para A es Paris y para B Lisboa. Se pide:

a) Calcular los dos mensajes cifrados: Cay Cs.
b) Firmar cada uno de los mensajes. Fa(Ma) y Fs(Mg).
c) Descifrar los criptogramas y comprobar la firma en cada caso.

d) Ay B se dan cuenta de que no se han puesto de acuerdo. Indique un protocolo seguro en el que
solo se intercambie el mensaje PARIS.

Solucion:

a) El mensaje de A a B es:

M a=[PA]=(16,0)

CA= MAleB (méd NB), |V|A2 eB (mc’>d N B) = 169,09 mod 55 =

=236,0 (mdd 55) = 95,0 (mdd 55) = 32,0 (mdd 55) = (3*)3 (mdd 55)= 263, 0 (mdd 55) =
16-26, 0 (mdd 55) = [ 31, 0](mdd 55)

El mensaje de Ba A es:

Me=[ LI ]=(11,8)

Ce= MB1EA(méd NA) ,MBZQA(m(')d NA) = 115,85 (mod 39) = (112)2'11, (25)3 (méd.39) = 42'11, (-7)3 (mod
39) =45, 10-(-7) (mod. 39) = [20, 8](maod 39)

b) Para firmar los mensajes debemos calcular las claves privadas, y para ello necesitamos calcular el
indicador ¢ (N):
0 (Na)=2-12=24
¢ (Ng)=4-10=40
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eA-dA=1(mc'>d (I) (NA)) ’ dA-5=1(méd 24) - da=5

eg-dg=1(mad ¢ (Ng)) ; ds:9=1(mdd 40) - dg=9
Fa(Ma)=P%A(mdd Na)=16°(mdd 39)=7* (mdd 39)=22(mdd 39)
Fs(Mg)=L% (mdd Ng)=11°(mdd 55)=11(mdd 55)

Nota informativa:
A envia el mensaje (Cia, C2a, Fa) =(31,0,22)
B envia el mensaje (Cis, Czs, Fs) = (20,8,11)

c) Descifrado del mensaje de A por parte de B:
Ma=C1a98(madd Ns) ,C2a%® (mdd Ng)=31°%, 0° mdd (55)=16 ,0(mdd 55)=PA

Comprobacion de la firma de A:
Fa®*mad (Na)=22° (méd 39)=162-22(mdd 39)=22-22(md6d 39)=16(mdd 39)=P

Descifrado del mensaje de B por parte de A:
MB=C13dA(méd NA) ,CzsdA(mc')d NA)=205,85 (méd 39)=11,8 (méd 39)=L|

Comprobacién de la firma de B:
Fs®® mdd (Ns)=11°(mdd 55)=11(mdd 55)=L

d) Un ejemplo es el siguiente: A envia PARIS cifrado y firmado a B. B verifica la firma y lo descifra
devolviéndole a A el mensaje PARIS cifrado y firmado por él. A verifica la firma de B y descifra el
mensaje. A envia a B un acuse de recibo.

Ejercicio 3:
Calcular y verificar la firma, mediante El Gamal, del mensaje M=5, con g=2, p=11, Xa=8, y k=9.

Solucidn:

g es raiz primitivaenZp

1<Xa<p-1 > 1<8<10 > Se cumple

1<k<p-1 = 1<9<10 =>Se cumple

mcd(9,10) =1 >Se cumple

r=g* (mod p)=2° (mdd 11)=512(méd 11)=6(mdd 11)

M =Xa-r+k-s (méd p-1) = 5=8:6+9-s mdd (10) 2> 5=8+9-s mdd (10) > 5=8-s - s=3

M =Xa-r+k-s(méd p-1) = 5=8:-6+9-s mdd (10) = 5=8+9-s 2 -3=9:s(mad 10)
7=9-s(mad 10)
Hacemos el cambio de variable z=s / 7 (mdd 10)

7=9-z-7(mdd 10) ;1=9-z (mdd 10)=(-1)-z (mdéd 10) = z=-1=9 mdd (10)
s=7-z (mdéd 10)=7-9(mod 10)=3(maéd 10)
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El emisor envia entonces (M,r,s): (5,6,3)

Verificamos la firma:

Vi=Ya"rs (mod p) ;

Ya=g *A(mdd p)=28 (mdd 11)=256(mdéd 11)=3mdd (11)

V1=Ya"r* (mdd p)=3°-63 (mdd 11)=3°-23(mdd 11)=(-1)-31° (médd 11)=(-1)-(-2)°(mdd 11)=
=32(méd 11)=10

V2=gM (méd p)=2° (mdd 11)=10
Como V1Y V; coinciden, la firma es valida.

Ejercicio 4:

Un usuario A desea enviar a otro B un mensaje M, constituido por unaristra de digitos hexadecimales,
firmado (con firma separada del mensaje). Desea usar para ello el método de El Gamal utilizando
como funcién resumen la funcién o-exclusivo (@), donde @ aplicado sobre x e y se define como x ®
y = (x+y) méd 16, con x e y digitos hexadecimales.

Suponga el siguiente mensaje (de longitud 16):
0123456789ABCDEF

a) Aplique la funcién o-exclusivo anterior, de modo que se obtenga como resumen, R, un solo digito
hexadecimal.

b) Supuesto que A elige, p=17, g=7, Xa=5, Ya=11, k=9. i cumplen estos valores la condiciones para ser
usados como constantes en el método El Gamal?

c) Obtenga la firma del mensaje M.

d) Realice los cdlculos que permiten a B comprobar la integridad del mensaje recibido. ¢Es la firma
correcta?

Solucion:

a) Tenemos que calcular 0®1® 2@3® 4@ 5@ 6@ 7@ 8D 9@ AD BD CO DD ED F.
Como es una progresion aritmética, 0+1+2+3+4+5+6+7+8+9+A+B+C+D+E+F=120
0D1D 23D 4D5D6D7D8DID AD BOCD D® ED F=120(mdd 16)=8

b) ¢ p es primo (aunque no grande)

® g es generador mod p:
7°méd 17=1 ;7'mdd 17=7 ;7°méd 17=15 ;73mdd 17=3 ;7%=4 ;7°=11 ;7°=9 ;7'mdd 17=12 ;
78méd 17=16 ;7°mdd 17=10 ;71°=2 ;711=14 ;712=13 ;7%3=6 ;714=8 ;71°=5

e Xacumpleque1<11<16

e kcumple que 1<9< 16 yque mcd(9,16) =1
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c) r=g* (mdd p)=7°(mdd 17)=10
H(M)=Xa-r+k-s mod ( p-1) = 8=5-10+9-s (mdd 16); 8=2+9-s (mdd 16); 6=9-s(mdd 16)

Hacemos un cambio de variable: z= s/6 (mdd 16) 2 1=9-z (mdd 16) = z=9
Deshaciendo el cambio de variable: s =9:6 (mdd 16) = 6 (mdd 16)

Por lo tanto, el emisor enviard (M,r,s)=(0123456789ABCDEF,10,6)

d) Ya=g*4(méd p)=7° (méd 17)=15-15-7(méd 17)=8-12(mdéd 17)=-6(méd 17)=11
Vi=Ya™rs (méd p)=1110-108 (méd 17)=25:(-2)3 (mdd 17)=(-1)-28(méd 17)=16 (méd 17)

Vo=g"™) (méd 17)=78(mdd p)= 16

Por lo tanto la firma es correcta.
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