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“Infraestructuras de clave publica”
Ejercicios propuestos

Ejercicio 1:

Alicia quiere mandar un mensaje firmado a Benito. La jerarquia de autoridades de certificacion y las
claves publicas y certificados en cuestion son los que se muestran en la figura a continuacion.

ACR
(eacr, Nacr) = (5, 21)
Certacr={(5, 21), 17}

AC1 AC2
(eact, Nac1) = (7, 21) (eac2, Nac2) = (19, 21)
Certac1= {(7, 21), 7} Certac2= {(19, 21), 10}
ALICIA BENITO
(ea, Na) = (3, 55) (es, NB) = (5, 39)
Certa= {(3, 55), 3} Certg={(5, 39), 5}

Teniendo en cuenta las siguientes consideraciones:

El certificado de cada entidad i estd compuesto por su clave publica y la firma del exponente de esa
clave publica por parte de la entidad emisora del certificado, es decir, Certi = {(ei, N), Femisor(€i)},
siendo Femisor(€i) la firma RSA realizada por la entidad emisora del certificado (entidad
inmediatamente superior).

La autoridad raiz firma su propio certificado.

No se usan funciones resumen.

Cada entidad posee y confia en los certificados de toda su cadena de certificacion (e.g., Benito posee
Certacz ¥ Certacr y confia en ellos).

Se pide:

a) Calcule la firma RSA del mensaje M = 2 realizada por Alicia.

b) ¢éQué tendra que enviar Alicia a Benito para que éste pueda comprobar que el mensaje fue
enviado por Alicia? Justifique su respuesta.



c) Suponiendo que Alicia le envia a Benito {M, Fa(M), Certa, Certaci, Certacg}, siendo M = 2 y Fa(M)
el resultado calculado en el apartado a), realice TODOS los cdlculos que tendria que realizar
Benito para comprobar la autoria del mensaje enviado.

Ejercicio 2 :

Alicia desea enviar a Benito un mensaje M firmado mediante RSA. Las claves publicas de Alicia y
Benito estan certificadas por las Autoridades de Certificacion ACa y ACs respectivamente. Existe una
tercera Autoridad, AC, que certifica a ACa y ACg. Suponga que los certificados de las tres Autoridades
de Certificacidon constan exclusivamente de la firma RSA del exponente de la clave publica de los

clientes, es decir, F(e).

Datos:
e Todas las Autoridades de Certificaciéon trabajan con el mismo médulo N=55.
e Laclave publica de AC es (eac,N) = (7, 55).
o Los exponentes publicos de las claves publicas de ACa (€xc, s N) =(€ac, 1 55) v A (ea N) =

(ea, 55) no se proporcionan.
e El certificado de ACa emitido por AC es 8.
e El certificado de A emitido por ACaes 7.

Se pide:

a) Calcule la clave publica de ACa. Analice si es un exponente publico valido.

b) Calcule la clave publica de A. ¢Seria posible en vista del resultado del apartado anterior?

c) Independientemente del resultado del apartado anterior, suponga que la clave publica de A
es (ea, N) = (49, 55). Calcule la firma RSA por parte de A del mensaje M = 4.
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