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“Criptosistemas simétricos: Bloque” 
Ejercicios propuestos 
 
 
Ejercicio 1 : 

Suponiendo que la clave utilizada en el algoritmo DES es: 10000101 10100100 10001111 
10001111 10000101 10100100 10001111 10001111. 
 

a) Calcular la 1ª clave interna que genera el algoritmo, para cifrar un texto en claro. 
 
b) Calcular L1 y R1  partiendo del mensaje en claro siguiente: 10101010 10101010   10101010   

10101010   10101010   10101010   10101010   10101010 

 
 
Ejercicio 2: 

Se dispone de un cifrador DES en modo CBC donde: 
 

El mensaje a cifrar es M = 10101010  10101010  10101010  10101010 10101010  
10101010  10101010  10101010  01010101  01010101  01010101 01010101  
01010101  01010101  01010101  01010101 

 
 

El  valor  inicial  del  registro  Co=11111111  00000000  11111111  00000000  

11111111 00000000 11111111 00000000 
 
 

a) Calcule  el  valor  que  habrá  a  la  entrada  de  la  caja  S,  en  la  primera  iteración, teniendo en 
cuenta que no se realiza la transformación IP y que el valor de la primera  clave  interna  es  k1=  

000000  111111  000000  111111  000000  111111  000000 111111. 
 

b) Suponiendo que después de realizar el primer cifrado tenemos a la salida del cifrador   C1=   

01010101   01010101   01010101   01010101   01010101   01010101  01010101, calcule lo que habrá a la 

entrada del cifrador, en el cifrado del siguiente bloque. 
 

c) Se envía C1  a través de una línea de comunicación, produciéndose un error que afecta dos bits de 
este bloque. Explique razonadamente como afectaría esto al descifrado del mensaje. 
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Ejercicio 3: 

Si supiéramos que la clave que un usuario usa en el algoritmo de cifrado DES está compuesta 

por ocho letras del alfabeto (26 letras), y tomando que el tiempo de cálculo necesario para, 

haciendo una búsqueda exhaustiva, probar una clave es 1 microsegundo. Se pide: 

 
a) Calcular el tiempo necesario para romper un criptograma. 

 
b) Calcularlo también para el caso que el alfabeto sea alfanumérico. 

 

 
Ejercicio 4: 

Dado  el  Estado  Intermedio  3  (salida  de  la  función  ShiftRows)  en  una determinada 

iteración estándar del algoritmo Rijndael (AES), calcular el byte de la fila 1, columna 0 (el byte D4 

del ejemplo ocuparía la posición r0,0): 

 

D4 E0 B8 1E 

BF B4 41 27 

5D 52 11 98 

30 AE F1 E5 

 
Ejercicio 5: 

La función SubByte de AES es una sustitución no lineal que se aplica a cada byte de la 

matriz de Estado (Estado Intermedio 1) de forma independiente a través de la tabla de sustitución 

S-BOX. 

Esta tabla se constituye mediante dos transformaciones: 
 

Primero: Se calcula el inverso multiplicativo del byte correspondiente respecto a m(x) = x8 + x4 + 

x3 + x + 1 

Segundo: Se aplica la siguiente transformación: 
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siendo los xi  bits del byte resultante de la primera transformación e yi los bits 
resultantes de la segunda transformación (el subíndice 0 indica el bit menos 
significativo) 

 
Dado el byte A=10001000 obtener el byte que obtendríamos con estas dos 

transformaciones, y comprobar que es el mismo resultado que utilizando la 
tabla S- Box: 
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Ejercicio 6: 
 

Sea la matriz de estado de entrada a la función ByteSub de AES, la siguiente: 
 
 
 
 
 
 
 
 
 

 

 

donde se recuerda, que la transformación ByteSub de AES viene dada por la siguiente tabla: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Se pide: 

 

a) Halle la matriz de estado a la salida de la función ByteSub. 

b) A continuación, en AES, se aplica la función ShiftRow. Halle la matriz de estado a la salida de 

la función ShiftRow. 

c) Seguidamente, se aplica la función MixColumns dada por la siguiente transformación: 
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Tomando como matriz de estado de entrada, la matriz del resultado anterior, halle la 
transformación de la columna 0 de dicha matriz. 

 


