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Practica: Firma Digital y PKI. OpenSSL

HERRAMIENTAS

OpenSSL es un paquete criptografico disponible en Linux, por ejemplo en
Ubuntu. Preste atencidn a los cambios que se van produciendo en el directorio en
el que se ejecutan los comandos indicados.

OPENSSL. Disponible en el aula (Linux), informacidn para Windows:
https://wiki.openssl.org/index.php/Binaries

e En Windows, para poder ejecutarlo desde cualquier ruta del sistema debe
incluir la carpeta bin de OpenSSL dentro de la variable de entorno PATH. Utilice

el comando: set PATH=%PATH%;”PATH DONDE INSTALE OPENSSL"/bin

INTRODUCCION

La practica se estructura en 4 partes: 1) Creacion de una PKI, 2) Firma digital, 3)
Obtencion de un certificado digital a través de una web, 4) Obtencién del

certificado digital de la Fabrica Nacional de Moneda y Timbre (Opcional)

El objetivo de esta practica es comprender los fundamentos sobre los que se
basan las infraestructuras de clave publica. Particularmente, los objetivos
concretos son los siguientes:

1. Comprender los pasos necesarios para que una Autoridad emita un

certificado.

2. Entender qué papel juegan los certificados en la firma y verificacion de

documentos.

Para alcanzar estos objetivos, en esta prdactica cada grupo de alumnos se
convierte en una AUTORIDAD DE CERTIFICACION RAIZ (como puede ser en el
mundo real, la Fabrica Nacional de Moneda y Timbre). Dicha Autoridad (AC1), por
cuestiones organizativas (por ejemplo, para tener una delegacién en cada

comunidad auténoma) tiene varias AUTORIDADES DE CERTIFICACION
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SUBORDINADAS (AC2,..., ACn), las cuales se dedican a emitir certificados de clave
publica a las personas (A, B, C).

El conjunto de todas estas Autoridades conforma una INFRAESTRUCTURA DE
CLAVE PUBLICA (en inglés, PKI).

ACl1
(Autoridad de
certificacion raiz)

/

AC2 ACn (Autoridad
(Autoridad subordinada)
A B C
(persona) (persona) (persona)

Para limitar la carga de trabajo, en esta practica sélo se gestionara la autoridad
raiz (AC1), una Unica autoridad subordinada (AC2) y una persona (A).
Para organizar el desarrollo de la préctica, cree tres carpetas, una cada para

entidad: AC1, AC2y A.

# practica> mkdir AC1 AC2 A

Para emitir los certificados, las Autoridades utilizan una POLITICA de
certificacién. Copie los ficheros que contienen estas politicas openssl_ACl.cnf y
openssl_AC2.cnf (disponibles en Aula Global) en el directorio AC1 y AC2
respectivamente. Analice los ficheros openssl_ACx.cnf dados, comparandolos
entre si y con el fichero de configuracién por defecto, el cual se encuentra en

/etc/ssl/openssl.cnf.

Antes de comenzar la practica, modifique los ficheros de politicas de tal forma
gue el nombre de sus AC sea ACI1-XXXXX y AC2-XXXXX, donde XXXXX son los cinco

ultimos digitos de su identificador de alumno en la Universidad.
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La estructura de los directorios y archivos quedara en un principio como sigue:

AC

L Psolicitudes

—Pcrls

L pnuevoscerts

- P privado
ackey.pem

—— serial

- index.txt
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Configuracion de AC1 (Autoridad de Certificacion raiz)

Los comandos de OpenSSL necesarios para la realizacion de la practica son:
e ca: permite crear y gestionar una Autoridad de Certificacién basada en
el modelo de confianza jerarquico.
e req: permite crear y gestionar peticiones de emisién de certificados
X.5009.
e x509: permite gestionar certificados X.509.

o verify: permite verificar certificados X.509.

1. Genere la estructura de directorios necesaria para AC1 e inicialice los
ficheros serial e index.txt.
# AC1> mkdir solicitudes crls nuevoscerts privado
# AC1> echo '01' > serial
# AC1> touch index.txt
2. Genere un par de claves RSA junto con el certificado autofirmado por AC1.
Estudie los cambios producidos en el directorio AC1.
# AC1> openssl req -x509 -newkey rsa:2048 -days 360 -out aclcert.pem -
outform PEM -config openssl_AC1.cnf
Se pide un passphrase para crear la clave privada de AC1, que habrd que

recordar cuando queramos utilizarla.

# AC1> openssl x509 -in aclcert.pem -text -noout
Configuracion de AC2 (Autoridad de Certificacion subordinada)

3. Genere la estructura de directorios necesaria para AC2 e inicialice los ficheros
serial e index.txt.
# AC2> mkdir solicitudes crls nuevoscerts privado
# AC2> echo '01' > serial
# AC2> touch index.txt
4. Genere un par de claves de RSA junto con una solicitud de emisién de certificado y

“enviesela” a AC1. Estudie los cambios producidos en el directorio AC2.

Criptografia y seguridad informatica | 4



Practica: Firma Digital y PKI. OpenSSL

# AC2> openssl req -newkey rsa:2048 -days 360 -out ac2req.pem -outform
PEM -config openssl_AC2.cnf
Al igual que antes en AC1, se pide un passphrase que habrd que
recordar cuando se utilice la clave privada de AC2
# AC2> openssl req -in ac2req.pem -text -noout

# AC2> cp ac2req.pem ../AC1/solicitudes
Generacion del certificado de AC2 por AC1

5. Verifique la solicitud de emisién de certificado “enviada” por AC2.

# AC1> openssl req -in ./solicitudes/ac2req.pem -text -noout

6. Genere el certificado de AC2 y “envieselo” (en el proceso, cambie el nombre del
nuevo certificado - actualmente Ol.pem - a ac2cert.pem, ya que AC2 tiene
configurado en su fichero de configuracién este ultimo nombre). Estudie los
cambios producidos en el directorio AC1.

# AC1> openssl ca -in ./solicitudes/ac2req.pem -notext -extensions
v3_subca -config openssl_AC1.cnf

AC1 utiliza su clave privada para crear el certificado de AC2, por lo que
se pide el passphrase de AC1.

# AC1> cp ./nuevoscerts/01.pem ../AC2/ac2cert.pem

Generacion de las claves de A y su solicitud de emision de certificado

para AC2

7. Para la entidad A, genere un par de claves de RSA junto con una solicitud de
emisidon de certificado y “envieselas” a AC2 (en el proceso de generacién de
solicitudes de emisién de certificado, rellene todos los campos que se le soliciten e
indique que el pais es “ES”, que la provincia es “MADRID”, que la organizacién es
“UC3M”, que el nombre comun es XXXXX (segun lo indicado anteriormente), y que
su email es su direccion de correo de estudiante). Estudie los cambios producidos
en el directorio A.

# A> openssl req -newkey rsa:1024 -days 360 -shal -keyout Akey.pem -out
Areg.pem
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Al igual que antes, se pide un passphrase que habrda que recordar
cuando se quiera utilizar la clave privada de A.
# A> openssl req -in Areq.pem -text -noout

# A> cp Areq.pem ../AC2/solicitudes
Generacion del certificado de A por AC2

8. Compruebe la solicitud de emisidon de certificados “enviada” por A.
# AC2> openssl req -in ./solicitudes/Areq.pem -text -noout
9. Genere el certificado de A y “envieselo” de vuelta (en el proceso, cambie el
nombre del nuevo certificado - actualmente 01.pem - a Acert.pem).
# AC2> openssl ca -in ./solicitudes/Areq.pem -notext -config
.Jopenssl_AC2.cnf
AC2 utiliza su clave privada para crear el certificado de A, por lo que se
pide el passphrase de AC2.
# AC2> cp ./nuevoscerts/01.pem ../A/Acert.pem

10. Estudie los cambios producidos en el directorio AC2 y compruebe el certificado

resultante:

# A> openssl x509 -in Acert.pem -text -noout
Verificacion del certificado de A

11. Obtenga una copia auténtica de los certificados de clave publica de AC1 y AC2 y
verifique el certificado de A (para ello necesitara concatenar los certificados de

AC1 y AC2 en un Unico fichero).

# A>cp ../AC1/aclcert.pem ./

# A> cp ../AC2/ac2cert.pem ./

# A> cat aclcert.pem ac2cert.pem > certs.pem
# A> openssl verify -CAfile certs.pem Acert.pem

Si todo es correcto, marcara un OK al ejecutar el tltimo comando
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Uniendo el certificado y la clave privada para firmar en aplicaciones

habituales (Word / correo electronico)

12. Exporte el certificado de A, su clave privada y la concatenacion de los certificados
de AC1y AC2 al formato PKCS12.
# A> openssl pkcsl2 -export -in Acert.pem -inkey Akey.pem -certfile
certs.pem -out Acert.p12

Se solicita el passphrase de A para exportar su clave privada, y un nuevo
passphrase para el certificado .p12

EJERCICIOS
Ejerciciol:

a) ¢Para qué se usa el fichero “serial”?

b) ¢Para qué se usa el fichero “index.txt”?

c) ¢éPodria AC2 crear su certificado utilizando el paso 2 de este guidn?

d) Sisugrupo de practicas se convirtiera en una Autoridad de Certificacién de verdad,
expligue razonadamente (i.e. ventajas, inconvenientes, otras alternativas
razonables, etc.) qué valor le pondria a cada uno de los siguientes parametros de

su politica de certificacidn: default_days, default_crl_days, countryName

Utilizacion de la clave privada de A para firmar un documento

13. Elabore un documento en Microsoft Word que esté firmado electronicamente
utilizando la clave privada de A. Para ello, sera necesario importar previamente el
fichero Acert.p12 en el navegador (en Internet Explorer: Herramientas > Opciones
de Internet > Contenido > Certificados > Importar... Se pedira el passphrase del
certficado .p12) y posteriormente, utilizando Microsoft Word, utilizar la opcion

Botdn de Office > Preparar > Agregar una firma digital...
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Ejercicio 2:

e)

Respecto al documento Word creado y firmado, cuando lo abra, vera un “Error de

comprobacién”. ¢Cual es la causa? ¢Se podria solucionar?

La Autoridad Publica de Certificacion CERES de la FNMT-RCM

14.
15.

16.

Acceda a su pagina web http://www.cert.fnmt.es/home.

Consulte el manual de solicitud de certificado de persona fisica, accesible en esta
direccidnweb:
http://www.cert.fnmt.es/documents/10445900/10528353/solicitud_certificado_p
ersona_fisica.pdf

Consulte el documento de “Declaracion General de Practicas de Certificacion”

(https://www.sede.fnmt.gob.es/documents/10445900/10536309/dgpc.pdf ).

Ejercicio 3:

f)

g)

h)

j)

k)

¢Qué es CERES, qué tipo de certificados ofrece y cudles son los servicios que
oferta?

¢Cuando se inicia el procedimiento para solicitar un certificado de clave publica de
persona fisica, dénde se generan las claves publica y privada?

¢Puede el usuario elegir el tamafio de las claves que se acreditardn en dicho
certificado?

¢Para qué sirve la direccidn de correo solicitada durante el proceso de generacién
de la solicitud de dicho certificado?

¢Qué es necesario presentar en la oficina de registro y con qué propdsito una vez
se ha solicitado el certificado de clave publica de persona fisica a través de
Internet?

¢Qué condiciones se le exigen al usuario para poder descargar correctamente el
certificado de clave publica de persona fisica?

¢Se realiza una copia de seguridad de las claves privadas (“Datos de creacidn de
firma”) de la Autoridad de Certificacion de la FNMT-RCM?

¢Cudles son los usos previstos de las claves de firma de la Autoridad de

Certificacion de la FNMT-RCM y qué algoritmos de firma prevé utilizar?
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n) ¢Cuantas personas son necesarias para activar las claves de firma de la Autoridad
de Certificacién de la FNMT-RCM y con qué mecanismo se verifica que dichas
personas estan autorizadas para activar las claves?

o) Los pasos que tiene que seguir un ciudadano para obtener un certificado de clave
publica emitido por la Fabrica Nacional de Moneda y Timbre vienen resumidos en
la siguiente tabla. Rellene la tabla, que sirve para relacionar cada uno de esos
pasos con los realizados en esta practica: para cada paso de ese proceso, indique
en qué punto de esta practica se ha realizado.

Paso | Descripcion Punto de este guion
en que se ha realizado
1 Crear un par de claves (publica y privada)
y envio de la solicitud de certificado
2 Personarse en una oficina de registro
3 Generacion del certificado de clave publica
de acuerdo a las politicas
4 Descargarse el certificado

Certificados de servidor Web - vision del cliente

17. Abra una pestaia del navegador y acceda al servicio de Aula Global o Campus

Global de la UC3M.

18. Abra otra pestafia del navegador y acceda a la pagina web principal del buscador

Google.

Ejercicio 4:

p)

a)

Averiglie cual es el certificado ofrecido para asegurar la conexién con el protocolo
TLS por parte de la UC3M. ¢Cual es la cadena de certificacion? éQué algoritmo se
estd utilizando para negociar la clave, y cifrar y autenticar los datos?

Averiglie cual es el certificado ofrecido para asegurar la conexién con el protocolo
TLS por parte de Google. ¢Cual es la cadena de certificacién? ¢Qué algoritmo se

esta utilizando para negociar la clave, y cifrar y autenticar los datos?
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Certificados de servidor Web - vision del servidor

19. Lea uno de estos dos tutoriales acerca de cdmo crear un certificado auto-firmado
para servidor web y su instalacion en Apache Web Server para ofrecer conexiones
cifradas con el protocolo TLS/SSL:

a) http://www.nanotutoriales.com/como-crear-un-certificado-ssl-de-firma-
propia-con-openssl-y-apache-http-server
b) http://linuxconfig.org/apache-web-server-ssl-authentication
20. Abra en otra pestafia del navegador la pagina web https://letsencrypt.org/ y

averiglie qué anuncia. Estudie qué ofrece y como funcionaria.

Ejercicio 5:
r) éCuales seran las ventajas principales de los certificados de servidor emitidos por

“Let’s Encrypt”?

OPCIONAL:

Obtencidn del certificado de clave publica de la FNMT

La FNMT (Fabrica Nacional de Moneda y Timbre) actia como Autoridad de
Certificaciéon de la Administracion Publica del Estado, expidiendo certificados
digitales a los ciudadanos que asi lo soliciten. Estos certificados pueden ser
utilizados por los ciudadanos para identificarse electronicamente de forma
inequivoca ante la Administracidn Publica, para realizar trdmites administrativos
como por ejemplo descarga de datos fiscales y presentacién de la declaracién de
la renta, peticion de la vida laboral, solicitar la prestacién del paro, y un largo
etcétera.

Como ejercicio de esta practica se pide que al menos uno de los alumnos de
cada grupo obtenga su certificado digital a través de la FNMT, certificado que
luego podra usar en su vida diaria. Para ello los pasos a realizar son:

1. Introduzca la siguiente URL :
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https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-
software

2. Siguiendo los pasos que se le indican en la web realice la peticiéon de su
certificado. Para ello debera proporcionar su DNI.

3. Al finalizar el proceso se le proporcionard un codigo

4. Con dicho cddigo debe personarse en un organismo publico acreditado
(tesorerias generales de la seguridad social, delegaciones de hacienda, etc),
donde identificAndose con su DNI y el cddigo del anterior apartado, se le
activara su certificado.

5. Por ultimo con el cédigo y su numero de DNI, ya estarad en disposicion de

descargarse su certificado.

Ejercicio 5:
s) ¢éQué periodo de validez tiene vuestro certificado?

t) ¢Qué algoritmo de firma utiliza?
u) ¢Qué tamano tiene la clave?
v) ¢Cudl es el identificador de clave de la entidad emisora?

w) Por ultimo ¢Qué periodo de validez tiene el certificado raiz de la FNMT?

Criptografia y seguridad informatica | 11


https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software

