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“Infraestructuras de clave publica”
Test de autoevaluacion

Seleccione la respuesta correcta.

1. Un certificado de clave publica:

Acredita que cierta clave publica estd asociada a cierta clave privada.
Acredita que cierta clave publica esta asociada a determinada entidad.
Acredita que cierta clave privada esta asociada a cierta clave simétrica.
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Acredita que cierta clave privada esta asociada a determinada entidad.

2. Siel estado de un certificado de clave publica...:

o ..es “valido”, se podra confiar en la relacién que acredita para siempre.

o ..es “revocado”, se puede confiar en la relacién que acredita solo durante el periodo de
validez del certificado.

o ..es “revocado”, ya no se puede confiar en la relacion que acredita a partir de la fecha
de revocacion.

o ..es “revocado”, ya no se puede confiar en la relacion que acredita en ningiin momento
temporal.

3. Asumimos que existe cierta jerarquia de autoridades de certificacién estructuradas de la siguiente
manera: ACR es la autoridad de certificacidn raiz, AC1 y AC2 son dos autoridades de certificacion
subordinadas, A es un usuario final de AC1 y B es un usuario final de AC2. Si A recibe e, certificado de
B, debe verificar la validez de los siguientes certificados:

Solo ACRy AC2.

Solo ACRy AC1.

Todos: ACR, AC1 y AC2.
Solo AC2.
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En relacidn con la validacién del estado de un certificado:

o Las Listas de Certificados Revocados (CRL) es un metodo valido pero acarrea numerosos
problemas de consumo de ancho de banda.

o Serecomienda que las Autoridades de Revocacién actualicen las Listas de Certificados
Revocados (CRL) con cada certificado que pasa a estar revocado.

o Las Listas de Certificados Revocados (CRL) permiten conocer en cualquier momento el
estado de la validez de un certificado.

o Las Listas de Certificados Revocados (CRL) se publica cifrada y es necesario contar con
un certificado de dicha Infraestructura de Clave Publica para poder acceder a dicha CRL.

Una Autoridad de Revocacion publica la actualizacién de su Lista de Certificados Revocados (CRL)
todos los dias a las 23:59:59 horas:minutos:segundos. Si la ultima CRL se publicé el dia X, y estando
en el transcurso del dia X+1 recibimos un certificado que debemos validar para verificar una firma
digital generada el mismo dia X+1, podemos confiar en que el certificado...:

o ..es “valido”, si no aparece en la CRL publicada en el dia X, supuesto que su periodo de
validez incluye el dia X+1.

o ..sera “vdlido”, si no aparece en la CRL que se publicard en el dia X+1,
independientemente de si su periodo de validez incluye o no el dia X+1.

o ..sera “véalido”, si no aparece en la CRL que se publicara en el dia X+1, supuesto que su
periodo de validez incluye el dia X+1.

o ..es “valido”, si no aparece en la CRL publicada en el dia X, independientemente de si su
periodo de validez incluye o no el dia X+1.

Comparando el modelo jerdrquico con el modelo descentralizado de las Infraestructuras de Clave
Publica:

En el modelo descentralizado nadie certifica las claves publilcas.
En el modelo jerarquico un usuario puede decidir si confia o no en el certificado de
cierta entidad final.

o En el modelo jerarquico un usuario puede decidir si confia o no en el certificado de
cierta Autoridad de Certificacion Raiz.

o La combinacion del modelo jerarquico con el descentralizado, conocido como modelo
hibrido, es la que mas ventajas ofrece en relacién a la escalabilidad.
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