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ÅLa comunicación tradicional por cable tiene algunos 
problemas porque es necesario instalar cables a lo largo del  
sistema, lo que a veces significa en grandes distancias. Por
eso:
ÅLas instalaciones se vuelven caras
ÅEl coste del cableado
ÅEl coste de la instalación del sistema. Normalmente se necesita 

romper paredes o suelos, o bien utilizar canaletas
ÅEs necesario proporcionar los conectores necesarios para cada 

sistema
ÅLa implementación con cable es incluso a veces imposible, por ejemplo:
ÅEn edificios históricos. Son edificios muy antiguos que no están 

preparados para los sistemas de información
ÅO incluso hay edificios o lugares aislados donde no llega el cable
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ÅPara resolver estos problemas con las comunicaciones por 
cable, la evolución tecnológica ha permitido ofrecer 
soluciones inalámbricas de alto rendimiento

ÅLas diferentes necesidades han facilitado la aparición de 
estas tecnologías que se utilizan hoy en día para:
ÅPeriféricos portátiles
ÅPortátiles
ÅTeléfonos móviles

ÅCada aplicación ha impulsado la creación de una nueva 
tecnología, que se ha utilizado posteriormente en otras 
aplicaciones diferentes
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ÅVamos a aprender las siguientes tecnologías inalámbricas:
ÅInfrarrojo -> IrDA
ÅRadiofrecuencia -> Bluetooth, WiFi, ZigBeey RFID

ÅAunque las comunicaciones por cable proporcionan una 
comunicación más rápida normalmente
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Figura: http://telemarenas.blogspot.com/2010/10/redes-de-area-personal.html
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Figura 1: https://commotionwireless.net/docs/cck/networking/types-of-wireless-networks/
Figura 2: https://commotionwireless.net/docs/cck/networking/types-of-wireless-networks/ 
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ÅTodo el mundo podría captar las señales, así que tal vez sea 
necesario codificarlas
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Figura 1: https://www.pinterest.es/pin/436919601321279232/
Figura 2: http://utp -redesinalambricas.blogspot.com/p/irda.html
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ÅLa luz infrarroja se utiliza en aplicaciones como sistemas de 
iluminación, cámaras de infrarrojos, etc. 

ÅPero también se utiliza como canal de transmisión de la 
información (por ejemplo, mandos a distancia de TV o 
puertos IR para PCs)
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Figura 1: https://redlighttherapy.lighttherapyoptions.com/product/infrared-light-therapy-polychromatic-led-therapy-device-model-900/
Figura 2: https://www.theengineer.co.uk/heat-cloak-coating-thermal-cameras/
Figura 3: https://elandroidelibre.elespanol.com/2017/04/como-usar-tu-android-como-mando-a-distancia.html 
Figura 4: http://8ateneo.blogspot.com/2019/09/puertos-infrarrojos.html
Figura 5: http://utp -redesinalambricas.blogspot.com/p/irda.html Figura5
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ÅYa había algunos productos de infrarrojos en el mercado en 
1993, que eran capaces de comunicarse utilizando la luz 
infrarroja
ÅPero todos estos productos eran incompatibles entre sí (por 

ejemplo, los mandos a distancia antiguos de las TV)

ÅLa primera reunión de la Infrared Data Association (IrDA) tuvo 
lugar el 28 de junio de 1993 con el fin de unir todos los 
dispositivos en una solo estándar
ÅSe anunció para 50 personas de 20 empresas, pero finalmente 

hubo más de 120 personas que representaban a más de 50 
empresas -> Gran interés en la industria para crear un estándar 
para la comunicación por infrarrojos

ÅLos primeros estándares para la comunicación por infrarrojos 
(IrDA) aparecieron un año más tarde, aunque las capas           
física y de protocolo no se especificaron hasta 1998
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Figura: http://utp -redesinalambricas.blogspot.com/p/irda.html Figura
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ÅEl objetivo principal era "crear una conexión de datos 
infrarrojos, que fuera interoperable(abierta) y de bajo coste, 
estableciendo un modo de funcionamiento punto a puntopara 
distancias cortas(< 2 metros) y con visión directa(segura)"
ÅSin embargo, siguientes ampliaciones permitieron la reutilización de los 

canales para poder crear varias conexiones punto a punto con un límite 
en el número de dispositivos visibles, aunque este no es el principal 
objetivo de esta comunicación
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Figura 1: https://www.pinterest.es/pin/516225176023869912/
Figura 2: http://utp -redesinalambricas.blogspot.com/p/irda.html Figura2Figura1
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ÅIrDA 1.0 describe la comunicación IR
ÅComunicación serie

ÅComunicación punto a punto

ÅModo half-duplex

ÅModo asíncrono

ÅVelocidades de transmisión entre 2400 bps y 115.200 bps. Sin embargo, 
las versiones actuales de IrDA permiten velocidades de transmisión de 
hasta 4 Mbps

ÅCon un ángulo de visión directo entre 15 y 30 grados para el transmisor 
(para permitir la comunicación con más dispositivos) y menos de 15 
grados para el receptor (para eliminar posibles interferencias)
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Figura 1: https://scienceprog.com/irda-interface-for-an-embedded-systems/
Figura 2: http://utp -redesinalambricas.blogspot.com/p/irda.html Figura2

Figura1
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ÅIrPHY: Physical layer
ÅEl protocolo inicial a negociar debe ser 

siempre 9600 bps y luego los dispositivos 
pueden cambiar la velocidad

ÅIrLAP: Infrared Link Access Protocol
ÅEspecifica el protocolo para controlar el 

acceso al medio infrarrojo y proporcionar el 
nivel básico para la conexión

ÅIrLMP (LM-IAS): Infrared Link 
Manager:
ÅProporciona diferentes maneras de 

descubrir los servicios disponibles por los 
dispositivos

ÅTinyTP
ÅProporciona el mecanismo para que varias 

entidades puedan utilizar el IrLAP
simultáneamente
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Figura 1: https://link.springer.com/chapter/10.1007/978-3-319-30201-0_21
Figura 2: http://utp -redesinalambricas.blogspot.com/p/irda.html Figura2

Figura1
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Codificación de la señal

Trama IrDA

Figura 1: https://hw-server.com/introduction-irda
Figura 2: https://hw-server.com/introduction-irda
Figura 3: http://utp -redesinalambricas.blogspot.com/p/irda.html Figura3
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2) Topología con más velocidad

3) Topología con velocidad máxima

Figura 1: https://www.electronicasi.com/wp-content/uploads/2013/05/IRDA-35.pdf
Figura 2: https://www.electronicasi.com/wp-content/uploads/2013/05/IRDA-35.pdf
Figura 3: https://www.electronicasi.com/wp-content/uploads/2013/05/IRDA-35.pdf
Figura 4: http://utp -redesinalambricas.blogspot.com/p/irda.html 

1) Topología simple

Figura4

Figura1

Figura3
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Figura 1: Archivoά¢C5¦полл ±ƛǎƘŀȅ {ŜƳƛŎƻƴŘǳŎǘƻǊǎ -5ŀǘŀ {ƘŜŜǘΣ унсмпέΣ  нллпΣ Pag. 1
Figura 2: https://k206.net/catalog/182/1743/
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Figura 4: http://utp -redesinalambricas.blogspot.com/p/irda.html Figura4
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Figura 1: https://www.pinterest.es/pin/436919601321279232/
Figura 2: http://blogs.xunta.gal/xentedixital/es/blog/desgranando-la-tecnologia-el-bluetooth/attachment/bluetooth-logo/ Figura2

Figura1
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ÅBluetooth es un estándar de radiofrecuencia para transmitir 
datos y voz, punto a punto o punto-multipunto, en distancias 
cortas (1-100 metros) y sin necesidad de visión directa.

ÅHoy en día existe el estándar 2.0 (desde 2004) para una 
comunicación full-duplex (otra ventaja frente al IrDA)
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Figura 1: http://shop-audio7.blogspot.com/2017/08/bluetooth-40-lossless-x500-music-link.html
Figura 2: http://blogs.xunta.gal/xentedixital/es/blog/desgranando-la-tecnologia-el-bluetooth/attachment/bluetooth-logo/ Figura2

Figura1
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ÅBluetooth utiliza el rango de radiofrecuencia sin licencia de 
2,4-2,485 GHz. Este rango se llama rango SME (Scientific and 
Medical Equipment)
ÅAcepta hasta 80 canales ubicados cada 1 MHz
ÅAntes de iniciar una comunicación, se analiza qué dispositivos están en 

el rango para evitar utilizar los canales ya utilizados
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Figura 1: https://www.researchgate.net/figure/Radio-Frequency-used-in-Bluetooth-technology-3_fig3_220670339
Figura 2: http://blogs.xunta.gal/xentedixital/es/blog/desgranando-la-tecnologia-el-bluetooth/attachment/bluetooth-logo/ Figura2

Figura1
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Figura 1: https://es.wikipedia.org/wiki/Bluetooth
Figura 2: http://blogs.xunta.gal/xentedixital/es/blog/desgranando-la-tecnologia-el-bluetooth/attachment/bluetooth-logo/ Figura2

Figura1
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ÅBT 1.0: Muchos problemas de estabilidad y fabricación

ÅBT 1.1 (2002): Primera versión operativa (y también la referencia durante  
muchos años)

ÅBT 1.2 (2003): Compatible con 1.1, mejorando la velocidad de transferencia 
hasta 1 Mbps

ÅBT 2.0 (2004): Velocidad de transferencia hasta 3 Mbps
ÅEn 2007 se publica la versión 2.1, que incluye SSP (Secure Simple Pairing)

ÅBT 3.0 + HS (2009): La velocidad de transferencia alcanza los 24 Mbps, pero 
no fue bien aceptada por la industria, a pesar de que incluía una mejora en 
la robustez del intercambio de datos

ÅBT 4.0 (2010): Incluye una versión de bajo consumo (BLE) y una velocidad de 
transferencia de hasta 32 Mbps. Se estabilizó con la versión 4.2. Bien 
adoptada por los smartphones

ÅBT 5.0 (2016-2017): Mejora tanto el consumo de energía como la          
velocidad de transferencia (50 Mbps)
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Figura: https://memim.com/asynchronous-communication.html Figura
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ÅSe utiliza un mecanismo con saltos de frecuencia (FHSS) para 
evitar interferencias en entornos complicados

ÅEl sistema prueba varias frecuencias hasta que encuentra 
una en la que los dispositivos pueden funcionar 
correctamente

ÅEsto es muy robusto incluso dentro de ambientes con 
interferencias electromagnéticas elevadas
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Figura 1: https://sites.google.com/site/nearcommunications/adaptative-frequency-hopping
Figura 2: http://blogs.xunta.gal/xentedixital/es/blog/desgranando-la-tecnologia-el-bluetooth/attachment/bluetooth-logo/ Figura2

Figura1
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ÅSe forma con los siguientes
conceptos:

ÅPiconet: Consiste en hasta 8 
dispositivos que comparten el 
mismo canal
ÅScatternet: Es la combinación de 

hasta 10 piconets

ÅY además un dispositivo Bluetooth 
puede ser esclavo de varias        
piconet
ÅY un dispositivo Bluetooth puede 

funcionar como maestro en una 
piconet mientras que en otra 
piconet puede ser esclavo
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Figura 1: http://www.kayshav.com/ddinfo/bluetooth.php
Figura 2: https://www.eetimes.com/where-forth-art-thou-bluetooth/
Figura 3: http://blogs.xunta.gal/xentedixital/es/blog/desgranando-la-tecnologia-el-bluetooth/attachment/bluetooth-logo/ Figura3

Figura1

Figura2
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1) Protocolo 2) Trama

Figura 1: https://www.researchgate.net/figure/Bluetooth-protocol-stack-model-4_fig2_258401254
Figura 2: https://www.slideserve.com/erma/bluetooth-techniques-ieee-802-15
Figura 3: http://blogs.xunta.gal/xentedixital/es/blog/desgranando-la-tecnologia-el-bluetooth/attachment/bluetooth-logo/ Figura3
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Figura 1: https://www.electronicproducts.com/radio-chips-suit-pda-mobile-phones-apps/
Figura 2: Archivoά[a·рпрн -5ŀǘŀ {ƘŜŜǘΣ 5{нлмулпέΣ  нллсΣ Pag. 1
Figura 3: http://blogs.xunta.gal/xentedixital/es/blog/desgranando-la-tecnologia-el-bluetooth/attachment/bluetooth-logo/ Figura3
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Figura 1: https://www.edn.com/bluetooth-1-2-compliant-products-optimized-for-mobile-phone-pda-applications/
Figura 2: http://blogs.xunta.gal/xentedixital/es/blog/desgranando-la-tecnologia-el-bluetooth/attachment/bluetooth-logo/ Figura2

Figura1
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ÅWi-Fi (WirelessFidelity) es toda red que utiliza el protocolo IEEE
802.11 (ISO/IEC 8802-11: 1999) con el objetivo principal de
comunicar inalámbricamente una enorme cantidad de datos
entre muchos dispositivos, reemplazando el cable Ethernet

ÅPero es lento para algunas aplicaciones (por ejemplo, el arranque
del sistema es lento porque los dispositivos deben ser
localizados, sincronizados, etc.), la seguridad no está resuelta
todavía y la fiabilidad no es buena en muchos casos (la
comunicación se puede colgar)
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ÅComo todo estándar IEEE (como Ethernet), su foco se 
encuentra en las 2 capas más bajas del modelo ISO/OSI (capa 
física y de enlace), por lo que cada aplicación existente de 
Internet o Ethernet puede funcionar sólo cambiando el 
controlador y la conexión física
ÅLa capa de enlace tiene un enlace directo con IP, por lo que el resto de la 

red no debe ser modificada -> Las aplicaciones TCP/IP no deben ser 
cambiadas

ÅCapa física
ÅFunciona en el rango de 2,4 GHz, como Bluetooth
ÅVelocidades de transferencia de hasta 1, 2, 5,5, 11 y 54 Mbps
ÅTambién utilizan saltos de frecuencia (FHSS), como en Bluetooth
Å80 canales situados cada 1 MHz

ÅPero también se pueden utilizar frecuencias directas (DSSS)
Å15 canales de 5-6 Mhz -> Más robusto porque cada canal está 

ubicado cada 5-6 Mhz, pero para menos dispositivos
ÅPero ambos sistemas son incompatibles entre sí, aunque                 

muchos dispositivos tienen la posibilidad de utilizar ambos                     
seleccionándolo en la fase de puesta en marcha
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ÅLogical Link Control (LLC)
ÅEs la misma capa que la 

suministrada por 802.2 
(Ethernet), por lo que el enlace 
con el protocolo TCP/IP es muy 
fácil

ÅMedia Access Control (MAC)
ÅEl concepto es similar al definido 

por 802.3 (Ethernet) pero con las 
diferencias necesarias como para 
considerar que esta MAC sólo 
pertenece a una WLAN. Es muy 
importante la forma de detectar 
y resolver las colisiones
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ÅLa seguridad es uno de los puntos más discutidos (todo el 
mundo puede "escuchar" la comunicación en el "aire")

Å802.11 "resuelve" ese problema definiendo el algoritmo 
WEP
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ÅPero muchos expertos piensan que el algoritmo WEP no es 
suficiente y que es un sistema muy débil, por lo que esta 
solución no es fiable. WPA es mejor, pero hoy en día los 
expertos han encontrado otras soluciones mejores (WPA-2)
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Cada dispositivo

puede comunicar con 

cualquier otro

2) Sistema distribuido

Cada dispositivo puede comunicar con cualquier 

otro utilizando puntos de acceso, que dividen todo 

el área en celdas individuales (rango máximo de 

100 metros), pero garantizan que la conexión 

siempre sea posible desde cualquier lugar
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ÅEl objetivo es tener algo similar a WiFi y 
Bluetooth pero con menos transferencia 
de información y para un uso local 
(máximo 100 metros, por ejemplo en un 
edificio) y en entornos adversos (puesta 
en marcha y reconfiguración muy rápida 
si pierde la comunicación)

ÅPor tanto, ZigBee define un estándar 
completo, global y abierto para 
desarrollar productos fiables de bajo 
coste, bajo consumo y comunicación 
inalámbrica para un espacio reducido, 
que tiene además control y visualización 
con máxima seguridad
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ÅLos promotores fueron 8 empresas
ÅChipcon, Ember, Freescale, Honeywell, Mitsubishi, Motorola, Philips y 

Samsung

ÅLa red básica tiene las siguientes propiedades
Å65.536 nodos clientes (16 bits para el direccionamiento)

ÅPuesta en marcha y configuración muy rápidos (< 30ms)

ÅLa seguridad está garantizada por el uso de AES 128 (nuevo 
estándar de encriptación simétrica)

ÅFrecuencias utilizadas:
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ZigBee se basa en el 

estándar IEEE 

802.15.4, que tiene un 

excelente rendimiento 

en entornos SNR
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ÅCoordinador ZigBee (ZC)
ÅSólo un coordinador por cada red

ÅInicia la creación de la red

ÅPuede funcionar como router una vez que la red ha sido creada

ÅRouter ZigBee (ZR)
ÅDispositivo opcional

ÅPuede estar conectado con un coordinador o con router previo

ÅParticipa en el enrutamiento de los mensajes

ÅDispositivo final ZigBee (ZED)
ÅEl dispositivo final con la funcionalidad de la aplicación

ÅNo permite la conexión con otros dispositivos finales

ÅNo puede participar en el enrutamiento de los mensajes
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ÅEl control del edificio con dispositivos ZigBee tiene un ROI 
(retorno de la inversión) muy rápido debido al ahorro de 
consumo
ÅAplicaciones obvias

ÅIluminación

ÅCalefacción y aire acondicionado

ÅSupervisión de alarma

ÅControl de acceso

ÅAplicaciones menos obvias

ÅSupervisión de plagas

ÅHumedad en las paredes

ÅDetección de animales (ratas, cucarachas)
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ÅHay muchas empresas que ofrecen transductores o módulos 
para desarrollar productos con ZigBee

ÅAlgunos de ellos son simples convertidores pero la mayoría 
de ellos tienen la posibilidad de programar un 
microcontrolador interno para obtener una solución 
completa en un solo chip (Systemon Chip - SoC)

ÅVamos a mostrar uno de los transductores más conocidos, el 
SmartRF CC2420 de Chipcon (aunque Chipcon ha sido 
absorbido por Texas Instruments hace algunos años)
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ÅRFID es un concepto 
general que se utiliza 
para describir los 
dispositivos que 
transmiten mediante 
radiofrecuencia una 
identidad (un número 
unívoco, un número de 
serie, o bien más 
información), y otros 
dispositivos que reciben 
y procesan esa 
información 
ÅPor tanto, 

absolutamente 
diferente de Bluetooth, 
Wi-Fi o ZigBee
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ÅEl sistema RFID tiene los siguientes dispositivos:
ÅUn dispositivo llamado tag o transpondedor, que contiene el número de 

serie (o más información) 
ÅOtro dispositivo llamado lector o transceptor, que obtiene esta 

información y la transfiere a un sistema digital para procesarla
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ÅLos tags pueden ser:
ÅActivo: con alimentación en el interior (batería), hasta 100 metros (por 

ejemplo, para la identificación de coches en autopista)
ÅPasivo: sin alimentación en el interior, por lo que son más baratos pero 

su alcance de identificación es menor de 10 metros. Es el más utilizado 
(por ejemplo, para la identificación de productos de supermercado)
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Figura 1: https://es.wikipedia.org/wiki/FasTrak
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ÅLos tags son así internamente

ÅLos tags pasivos no suelen ser retornables. Así que es 
necesario que sean de bajo coste
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Figura 1: https://www.researchgate.net/figure/Figura-13-Esquema-de-funcionamiento-de-un-sistema-RFID-pasivo-Fuente-Tecnologia-de_fig3_333652997
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ÅLos sistemas RFID pueden clasificarse según el rango de 
frecuencia utilizado:
ÅBaja frecuencia (30-500 KHz)
ÅControl de acceso, cintas transportadoras, identificación de animales, etc.

ÅAlta frecuencia (850-950 MHz o 2,4-2,5 GHz)
ÅSupervisión de trenes, pago en autopistas, etc.
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Figura 1: https://gaorfid.com/rfid-tags/
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