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. FIRMA ELECTRONICA PUBLICA.

1. Marco juridico basico.

Sin que sea necesario remontarnos a otros antecedentes exclusivamente
nacionales o sectoriales’, el origen regulatorio de la firma electrénica podemos
situarlo en la Directiva 1999/93/CE del Parlamento Europeo y del Consejo,
por la que se establece un marco comunitario para la firma electrénica,
norma europea de la que trajo causa nuestra Ley 59/2003, de 19 de
diciembre, de Firma Electronica. Esta Uultima norma, posteriormente
concretada en diferentes regulaciones de caracter sectorial, autonémico o local,
ha venido constituyendo hasta no hace mucho tiempo el basamento de nuestro
ordenamiento en materia de identificacion y firma electrénicas, utilizandose

como referencia en multitud de normas de Derecho Publico posteriores.

Pese a la existencia de tal normativa, el desenvolvimiento de la firma
electronica en el ambiente del Derecho Publico (y, también, en el Derecho
Privado) no ha estado exento de obstaculos. La escasa armonizacion europea
en materia de definicion, generacion y expedicion de certificados electrénicos,
la presencia de herramientas de firma poco “amigables”, la exageracion de
cierta normativa que ha requerido la utilizacion de las variantes mas exigentes
de firma electronica (firma electrénica reconocida o cualificada) y la ausencia
de alternativas sustentadas en un adecuado analisis de riesgos previo que
permitan obtener unas garantias alineadas con el procedimiento de que se
trate, a un coste de implantacion y uso razonables, han contribuido a limitar el
uso de los medios electronicos en la identificacion y la firma electrénica y, como

consecuencia de ello, la pretendida relacion transfronteriza europea.

" Real Decreto-Ley 14/1999, de 17 de septiembre, sobre firma electronica.
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Asi las cosas, las instituciones europeas, conscientes de la necesidad de
incrementar la relacion electronica entre los Estados, sus organizaciones,
empresas, profesionales y ciudadanos, decidieron trabajar en una nueva norma
europea, de obligado cumplimiento, que unificara criterios y garantizara la
necesaria interoperabilidad transnacional. De esta pretension nacié el vigente
Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo, de 23
de julio de 2014, relativo a la identificaciéon electrénica y los servicios de
confianza para las transacciones electréonicas en el mercado interior y por
la que se deroga la Directiva 1999/93/CE, comunmente conocido como

Reglamento elDAS.

La entrada en vigor de la Ley 39/2015, de Procedimiento Administrativo
Comun de las Administraciones Publicas (LPACAP, en adelante) y la Ley
40/2015, de Régimen Juridico del Sector Publico (LRJSP, en adelante),
ambas de 1 de octubre, consagrando el uso de los medios electronicos en las
relaciones externas e internas de las Administraciones Publicas, otorgan a la
identificacion y a la firma electronica una importancia capital en el
desenvolvimiento de las actividades publicas, precisando su uso y eficacia

juridica.

Mas recientemente, la Ley 6/2020, de 11 de noviembre, reguladora de
determinados aspectos de los servicios electronicos de confianza ha

venido a completar el marco regulador de la firma electronica en nuestro pais.

2. La Identificacion y la firma electréonica en las leyes
administrativas.

A diferencia de regulaciones previas, las recientes LPACAP y LRJSP han
querido diferenciar normativamente dos conceptos tradicionalmente tratados de

forma conjunta, aunque claramente distintos: la identificacion (electronica) y la
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firma (electrénica). La definicion de ambos conceptos se reparte en las citadas

normas, de la forma que se muestra en la figura siguiente.

IDENTIFICACION FIRMA
Ley . De los INTERESADOS + Sistemas Admitidos 4
39/2015  en el procedimiento. por las AA.PP.

. Delas + Actuacion

Administraciones administrativa .
Ley abli automatizada. e
4072015 publicas.

+ Personal de las F

AA.PP.

La Identificacion y la firma en las Leyes 39/2015 y 40/2015

Examinemos ambos conceptos, separadamente.

A.Sistemas de identificacion de los interesados.

El art. 9.1 de la LPACAP es muy claro cuando afirma que las AA.PP. estan
(irrenunciablemente) obligadas a verificar la identidad de los interesados en
el procedimiento administrativo, mediante la comprobacion de su nombre y
apellidos o denominacién o razén social, segun corresponda, que consten en el

Documento Nacional de Identidad o documento identificativo equivalente.

Cuando tal identificacion hubiere de realizarse por medios electrénicos, prevé
el art. 9.2 que los interesados podran identificarse electronicamente ante las
AA.PP. a través de cualquier sistema que cuente con un registro previo como

usuario que permita garantizar su identidad, sefialandose entre ellos:
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a) Sistemas basados en certificados electronicos reconocidos o
cualificados de firma electronica expedidos por prestadores incluidos
en la «Lista de confianza de prestadores de servicios de certificacion».

b) Sistemas basados en certificados electrénicos reconocidos o
cualificados de sello electréonico expedidos por prestadores incluidos
en la «Lista de confianza de prestadores de servicios de certificacion».

c) Sistemas de clave concertada y cualquier otro sistema que las
Administraciones Publicas consideren valido, en los términos vy
condiciones que se establezcan.

Independientemente de que cada Administracion Publica pueda determinar si
s6lo admite alguno de estos sistemas para realizar determinados tramites o
procedimientos, como se deduce de la figura, la admisién de alguno de los
sistemas de identificacion previstos en la letra c) anterior conllevara la admision
de todos los previstos en las letras a) y b) para tal tramite o procedimiento. En
todo caso, la aceptacion de cualquiera de estos sistemas por la
Administracion General del Estado servira para acreditar frente a todas
las Administraciones Publicas, salvo prueba en contrario, la identificaciéon

electrénica de los interesados en el procedimiento administrativo.

B.Sistemas de firma de los interesados.

El art. 10.1 de la LPACAP senala que los interesados podran firmar (manual o
electronicamente) a través de cualquier medio que permita acreditar el

cumplimiento de dos requisitos:
1. La autenticidad de la expresién de su voluntad y consentimiento, y

2. Laintegridad e inalterabilidad del documento.

Cuando se trate de una relacion electrénica -sigue el art. 10.2-, se consideraran

validos a efectos de firma:

a) Sistemas de firma electronica reconocida o cualificada y avanzada
basados en certificados electréonicos reconocidos o cualificados de
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firma electronica expedidos por prestadores incluidos en la «Lista de
confianza de prestadores de servicios de certificaciony.

b) Sistemas de sello electréonico reconocido o cualificado y de sello
electronico avanzado basados en certificados electréonicos
reconocidos o cualificados de sello electronico incluidos en la «Lista
de confianza de prestadores de servicios de certificacion».

c) Cualquier otro sistema que las Administraciones Publicas
consideren valido, en los términos y condiciones que se establezcan.

La figura siguiente muestra un esquema de lo dicho.

Cualquier mecanismo, que permita: 1. Firma (Sello) electrénica(o)

cualificada(o) y avanzada(o)

1. Acreditar la autenticidad de la basada(o) en certificado cualificado
expresion de voluntad y expedidos por PSC de la TSL.
consentimiento.

2. La integridad e inalterabilidad del 2. Cualquier otro sistema
documento. (normativamente habilitado).

Firma y Firma Electronica de los interesados

Cada Administracién Publica, Organismo o Entidad podra determinar si solo
admite algunos de estos sistemas para realizar determinados tramites o

procedimientos de su ambito de competencia.

Finalmente, el apartado 3 del art. 10 prevé que las AA.PP. podran admitir los
sistemas de identificacion contemplados en la LPACAP como sistema de
firma cuando permitan acreditar la autenticidad de la expresion de la voluntad y
consentimiento de los interesados -olvidando el legislador la exigencia de
integridad sefialada de forma general-, cuando asi lo disponga expresamente la

normativa reguladora aplicable.

Mejor trato reciben los mecanismos de firma en el apartado 4 del citado

precepto, que sefala que cuando los interesados utilicen un sistema de firma
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de los recogidos en el articulo, su identidad se entendera ya acreditada

mediante el propio acto de la firma.

3. Uso de los medios de identificacion y firma de los
interesados en el procedimiento administrativo.

La exigencia de identificacion de los interesados en el desenvolvimiento del
procedimiento administrativo, con caracter general, se recoge de nuevo en el
art. 11.1 de la LPACAP, admitiéndose a tal propdsito cualquier medio de

identificacion de los sefialados anteriormente.

En lo tocante a la firma, el art. 11.2 limita (¢,?) la exigencia de firma a los
siguientes supuestos:

a) Formular solicitudes.

b) Presentar declaraciones responsables o comunicaciones.

c) Interponer recursos.

d) Desistir de acciones.

e) Renunciar a derechos.

4. La identificacién electronica de los sitios publicos: la
sede electrénica.

Segun dispone el art. 38.1 de la LRJSP, la sede electronica es aquella
direccion electrénica, disponible para los ciudadanos a través de redes de

telecomunicaciones, cuya titularidad corresponde a una Administracion



ucdm | Universidad Carlos lll de Madrid

Asignatura: Derecho de las Tecnologias de la Informacién
Leccion 7: Firma Electronica

Publica, o bien a una o varios organismos publicos o entidades de

Derecho Publico en el ejercicio de sus competencias.

Como es légico suponer -art. 38.2-, el establecimiento de una sede electrénica
conlleva la responsabilidad del titular respecto de la integridad, veracidad y
actualizacion de la informacién y los servicios a los que pueda accederse a

través de la misma.

Sigue el apartado 3 del art. 11 sefialando que cada Administracion Publica
determinara las condiciones e instrumentos de creaciéon de las sedes
electrénicas, con sujecion a los principios de transparencia, publicidad,
responsabilidad, calidad, seguridad, disponibilidad, accesibilidad, neutralidad e
interoperabilidad. En todo caso debera garantizarse la identificacion del
oérgano titular de la sede, asi como los medios disponibles para la formulacién

de sugerencias y quejas.

La seguridad de la informacién (expresada a través de las dimensiones
recogidas en el RD 311/2022, de 3 de mayo, por el que se regula el Esquema
Nacional de Seguridad: disponibilidad, confidencialidad, integridad, autenticidad
y trazabilidad) se pone de manifiesto en el apartado 4 del antedicho precepto,
al exigir que las sedes electronicas dispongan de sistemas que permitan el
establecimiento de comunicaciones seguras siempre que sean

necesarias.

En todo caso, la publicacién en las sedes electronicas de informaciones,
servicios y transacciones respetara en todo caso los principios de accesibilidad
y uso de acuerdo con las normas establecidas al respecto, estandares abiertos
Yy, en su caso, aquellos otros que sean de uso generalizado por los ciudadanos
(art. 11.5).

Finalmente, y siendo mas significativo para el propésito de este trabajo, sefiala
el apartado 6 del precepto antedicho, que las sedes electrénicas utilizaran, para
identificarse y garantizar una comunicacibn segura con las mismas,

certificados reconocidos o cualificados de autenticacion de sitio web,
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afadiendo “o medio equivalente”, expresion poco afortunada con la que el
legislador parece guardarse las espaldas en previsidon de un eventual uso

futuro de otras tecnologias.

5. Sistemas de identificacion de las AA.PP.

Independientemente del uso de certificados de autenticacion de sitios web para
la identificacion de sus paginas web, la LRJSP sefiala -art. 40- . que las AA.PP.
podran identificarse mediante el uso de un sello electréonico basado en un
certificado electréonico reconocido o cualificado que reuna los requisitos
exigidos por la legislacion de firma electronica, adoptando las medidas

adecuadas para facilitar la verificacion de tales sellos.

Exige el precepto que los antedichos certificados electronicos deberan incluir el
numero de identificacion fiscal y la denominacion correspondiente, asi como,
en su caso, la identidad de la persona titular en el caso de los sellos

electronicos de 6rganos administrativos.

Finalmente, y por la parte que ahora interesa, termina el precepto sefialando
que la relacion de sellos electrénicos utilizados por cada Administracion
Publica, incluyendo las caracteristicas de los certificados electrénicos y los
prestadores que los expiden, debera ser publica y accesible por medios

electronicos.

6. Actuacion administrativa automatizada.
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Parece logico pensar que, entrado el Siglo XXI y contando con el desarrollo
tecnologico actual, el desenvolvimiento electronico de la actuacion
administrativa no debiera exigir, en todos los casos, la presencia fisica de una

persona que otorgue validez al acto de que se trate.

Consciente de esta realidad, la LRJSP (art. 41.1) consagra el concepto de
actuacion administrativa automatizada, definiéndolo como cualquier acto o
actuacion realizada integramente a través de medios electréonicos en el
marco de un procedimiento administrativo y en la que no haya intervenido

de forma directa un empleado publico.

Se trata, por tanto, de actuaciones totalmente automaticas y, por otro lado,
extraordinariamente frecuentes en el desarrollo electrénico del procedimiento
-como, por ejemplo, en el momento de expedir el preceptivo recibo electrénico
tras una solicitud presentada ante un registro electronico-, que exige, no
obstante, el mantenimiento de un vinculo (material y juridico) entre el

mecanismo automatico y la responsabilidad exigible al 6rgano.

Por tal motivo, el apartado 2 del citado precepto senala que debera
establecerse previamente el érgano u 6rganos competentes, segun los casos,

para:

- La definicion de las especificaciones, programacion, mantenimiento,
supervision y control de calidad,

- La auditoria del sistema de informacion y de su codigo fuente, en su
caso, y

- La indicacion del 6rgano que debe ser considerado responsable a
efectos de impugnacion.

Como es logico suponer, la actuacion administrativa automatizada exige la

presencia de elementos de firma electronica, como veremos seguidamente.
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7. Sistemas de firma electrénica para la actuacion

administrativa automatizada.

El art. 42 de la LRJSP confiere a cada Administracion Publica la potestad para
determinar los supuestos de utilizaciéon de la firma electrénica en el

desenvolvimiento de su actuacion.
Este precepto prevé los siguientes sistemas de firma electronica:

a) Sello electréonico de Administracion Publica, 6rgano, organismo publico
o entidad de derecho publico: que debera estar basado en certificado
electronico cualificado que reuna los requisitos exigidos por la legislacién

de firma electronica.

b) Cdédigo seguro de verificacion vinculado a la Administracion Publica,
organo, organismo publico o entidad de Derecho Publico: siempre en los
términos y condiciones previamente establecidos normativamente.
Como es conocido, este procedimiento permite la verificacion de la
integridad del documento (no alteracion) mediante el acceso a la sede

electronica de la entidad firmante.

8. Firma electronica del personal al servicio de las
AA.PP.

Determinados actos administrativos exigen la firma del titular del 6rgano

competente, en cuanto personificacion de tal érgano.

Por tal motivo, y sin perjuicio de lo que hemos visto en relacion con la

identificacion de la sede electrénica y los procedimientos de firma electrénica
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para la actuacion administrativa automatizada, la actuacion de una
Administracion Publica, organo, organismo publico o entidad de derecho
publico, cuando utilice medios electronicos, se realizara mediante firma

electrénica del titular del 6rgano o empleado publico.

Se trata, por tanto, de una firma “personalizada”, en la que la persona fisica
investida de la capacidad y competencia precisas, firma (manifestacion de
voluntad respecto del documento firmado) y, en su consecuencia, asume la

responsabilidad de lo firmado.

El art. 43 de la LRJSP senala que es competencia de cada Administracion
Publica determinar los sistemas de firma electronica que debe utilizar su
personal, que podran identificar de forma conjunta al titular del puesto de
trabajo o cargo y a la Administracion u érgano en la que presta sus

servicios.

Anade el precepto que, por razones de seguridad publica, los sistemas de firma
electronica podran referirse s6lo el numero de identificacion profesional del
empleado publico. Tal es el caso, por ejemplo, de lo dispuesto en el Real
Decreto 668/2015, en relacion con la expedicion de certificados de empleado

publico con seuddnimo.

9. Interoperabilidad de la firma electrénica.

A la vista de lo anterior y de la diversidad de los tipos de firma que pueden
utilizarse en ambiente administrativo, el art. 45 de la LRJSP senala la potestad
de las Administraciones Publicas para determinar los tramites e informes
que necesariamente deban incluir firma electronica cualificada y avanzada

basada en certificados electronicos cualificados de firma electrénica.
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Finalmente, y con el propoésito de favorecer la interoperabilidad y posibilitar la
verificacion automatica de la firma electronica de los documentos electronicos,
cuando una Administraciéon utilice sistemas de firma electrénica distintos de
aquellos basados en certificado electronico reconocido o cualificado, para
remitir o poner a disposicion de otros 6rganos, organismos publicos, entidades
de Derecho Publico o Administraciones la documentacion firmada
electronicamente, podra superponer un sello electronico basado en un

certificado electrénico reconocido o cualificado.
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