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1. Analisis de la competencia y objeto de proteccion.

La captacion de las imagenes de las personas por medio de sistemas de
camaras o videovigilancia, en la medida en que las identifique o pueda
identificarlas, constituye un dato de caracter personal y, por tanto, se sujeta a la
normativa de proteccion de datos. La Unica excepcion a la regla anteriormente
descrita es cuando las captaciones de imagenes se destinan a uso personal o
domeéstico, es decir, que no se utilice con fin profesional o comercial. Asi por
ejemplo, el tratamiento efectuado por una persona fisica de imagenes captadas
en el interior de su propio domicilio, sin que las mismas sean difundidas con
caracter general, comercializadas o contengan imagenes de actividades
laborales. No obstante, esta ultima excepcion no puede alegarse si la captacion
de las imagenes en el interior de los domicilios se produce por empresas de
seguridad privada contratadas para vigilar el mismo. En este ultimo supuesto,
la recogida de las imagenes se sujeta a lo previsto en la Ley 5/2014, de 4 de

abril, de Seguridad Privada y a la normativa de proteccion de datos.

Lo primero que cabe sefnalar respecto de los sistemas de videovigilancia o
camaras es que existen diversos sistemas y multiples usos. Con caracter
general, en mayor medida, se suelen utilizar para garantizar la seguridad de las
personas, inmuebles, bienes e instalaciones. Sin embargo existen otros
propositos como aquellos que estan destinados a controlar el ambito laboral, el
trafico viario, la investigacion, la asistencia sanitaria, etc.. Cada uno de ellos
cuenta con una regulacion propia que sera la que legitime su uso siempre,
claro esta, que se cumplan con los requisitos establecidos por la normativa de

proteccion de datos.

El RGPD no regula de manera especifica el uso de camaras de videovigilancia.
Por su parte, la LOPDGDD si presta atencion a esta materia en el articulo 22,
titulado “Tratamientos con fines de videovigilancia”. No obstante, no por ello el

RGPD no resulta de aplicacion. Por el contrario, todo tratamiento de datos debe
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cumplir con todo lo dispuesto en el RGPD, como los principios, derechos,
legitimacion para utilizar estos sistemas de captacion de imagenes, finalidad de
usos, minimizacién de los datos, responsabilidad proactiva, etc.. Respecto de
los Derechos recogidos en el RGPD, en particular, cabe destacar que algun
derecho, como el de rectificacion o modificacidén, no es posible ejercerlo dado
que se trata de un dato objetivo —la imagen- que no resulta posible cambiar. En
definitiva, todos los mandatos contenidos en el RGPD son plenamente

aplicables y, por tanto, exigibles.

Centrandonos en la regulacion contenida en la LOPDGDD la misma sefiala que
la legitimacién para el tratamiento de datos en videovigilancia se encuentra en
el interés publico (art. 6.1.e) RGPD), en tanto se persigue garantizar la
seguridad de las personas, de los bienes o de las instalaciones. En todo caso,
la instalacion de estos sistemas precisa siempre de la realizacion de una
ponderacion de los diversos intereses y derechos en juego y para ello se deben

valorar los siguientes criterios:

a) Juicio de idoneidad; en donde se valora si el sistema de videovigilancia
instalado es susceptible de conseguir el objetivo propuesto.

b) Juicio de necesidad; en el que se considera si no existe otra medida mas
moderada para la consecucion del objetivo propuesto que tenga igual
eficacia.

c) Finalmente, el juicio de proporcionalidad, por medio del cual se analiza si
el sistema de videovigilancia utilizado es ponderado o equilibrado por
derivarse del mismo mas beneficios o ventajas para el interés general

que perjuicios sobre otros bienes o valores en conflicto.

Una vez realizada aquella ponderacién y cumplidas las exigencias normativas

es posible instalar sistemas de videovigilancia.
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2. Regulacion especifica de algunos usos

Es preciso mencionar que existe algun sector donde los sistemas de
videovigilancia so6lo pueden ser utilizados por las Fuerzas y Cuerpos de
Seguridad. Asi, la regulacién contenida en la Ley Organica 4/1997, de 4 de
agosto, por la que se regula la utilizacion de videocamaras por las Fuerzas y
Cuerpos de Seguridad del Estado -y su normativa reglamentaria- concreta una
habilitacion exclusiva para las citadas FFCCSS con el fin de vigilar zonas
publicas. Igualmente, la Ley 5/2014, de 4 de abril, de Seguridad Privada
contiene también una regulacion especifica aplicable a distintos ambitos como
el sector bancario, las joyerias, las salas de juegos, la actividad de los
detectives privados, etc.. La regulacion contenida en la Ley 19/2007, de 11 de
julio, contra la violencia, el racismo, la xenofobia y la intolerancia en el deporte
-y reglamento de desarrollo- también regulan el uso de estos sistemas de
videovigilancia en competiciones deportivas para garantizar la seguridad de su
desarrollo. Finalmente, baste mencionar la Ley 8/2011, de 28 de abril, por la
que se establecen medidas para la Proteccion de Infraestructuras criticas que

también presta atencion a la videovigilancia.
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* Otras normas que legitiman el uso videovigilancia

. - Ley Orgdnica 4/1997, de 4 de agosto, por la que se regula la
utilizacion de videocamaras por las Fuerzas y Cuerpos de Seguridad del Estado
¥ su normativa reglamentaria

. ‘ Ley 5/2014, de 4 de abril, de Seguridad Privada, y su normativa
reglamentaria

. - Ley 19/2007, de 11 de julio, contra la violencia, el racismo, la
xenofobia y la intolerancia en el deporte y reglamento de desarrollo

. ‘ Ley 8/2011, de 28 de abril, por la que se establecen medidas
para la Proteccion de Infraestructuras criticas.



ucdm | Universidad Carlos lll de Madrid

Asignatura: Derecho de las Tecnologias de la Informacioén
Leccion 3: Proteccion de datos: estudio de algunos regimenes especificos

El citado articulo 22 LOPDGDD, indica que todos los tratamientos de datos
personales procedentes de las imagenes y sonidos obtenidos mediante la
utilizacién de camaras y videocamaras por las Fuerzas y Cuerpos de Seguridad
y por los o6rganos competentes para la vigilancia y control en los centros
penitenciarios y para el control, regulacién, vigilancia y disciplina del trafico, se
deben regir por la legislacion de que trasponga la Directiva (UE) 2016/680,
siempre que el tratamiento tenga fines de prevencion, investigacion, deteccion
o enjuiciamiento de infracciones penales o de ejecucion de sanciones penales,
incluidas la proteccién y la prevencion frente a las amenazas contra la
seguridad publica. Se trata de la Ley organica 7/2021, de 26 de mayo, de
proteccion de los datos personales tratados para fines de prevencion,
deteccion, investigacion y enjuiciamiento de infracciones penales y de

ejecucion de sanciones penales.

3. Tiempo que pueden guardarse las imagenes

La LOPDGDD, en su articulo 22 contiene una limitacién en el tiempo por el que
se pueden mantener las imagenes grabadas. A tal efecto, exige que las
imagenes captadas a través de los sistemas de videovigilancia se supriman en
el plazo maximo de un mes contado a partir de su captaciéon. Sdélo se permite
que se conserven las imagenes por mas tiempo si es necesario para acreditar
la comision de actos que atenten contra la integridad de personas, bienes o
instalaciones o0 en los supuestos en que las mismas deban ser puestas a
disposicion de la autoridad competente. En estos casos, el plazo maximo en el
que se deben comunicar es de setenta y dos horas desde que se tuvo

conocimiento de la existencia de la grabacion.
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4. Cartel informativo — deber de informacion

En relacion con el deber de informacién previsto en el articulo 12 RGPD, la
LOPDGDD exige la colocacion de un cartel informativo de formato adecuado
en un lugar suficientemente visible y, como minimo, en los accesos a las zonas
vigiladas. Este distintivo debe contener informacion de al menos la existencia
del tratamiento, la identidad del responsable y la direccion del mismo y la
posibilidad de ejercitar los derechos previstos en los articulos 15 a 22 RGPD.
Igualmente, debe contener informacion sobre dénde se puede obtener la
segunda capa de informacion -informaciéon completa- que exige el RGPD, por
lo que se ha considerado valida la indicacion de un cédigo de conexidén o una

direccion de internet por la cual se pueda acceder a toda la informacion exigida.

5. Grabacioén en lugar de trabajo

Finalmente, la LOPDGDD en su articulo 89 regula el “Derecho a la intimidad
frente al uso de dispositivos de videovigilancia y de grabacion de sonidos en el

lugar de trabajo”. En dicho precepto sefala:
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* Articulo 89 LOPDGDD “Derecho a la intimidad frente al uso de dispositivos de
videovigilancia y de grabacion de sonidos en el lugar de trabajo”.

* 1 Los empleadores podrdn tratar las imdgenes obtenldos o través de sistemas de cdmaras o videocdmaras para el efercicio de
fas funciones de control de los trabajodores o los empleados poblicos previstas, respectivamente, en el articulo 20.3 del
Estatuto de los Trabajodores v en la legisiacin de funcidn piblica, slempre que estas funciones se eferzan dentro de su marco
legal y con los limites inherentes al mismo. Los empleadores hobrdn de informar con cardeter previo, v de forma expresa, clara
y concisa, @ los trobajodores o los empleados pablicos v, en su caso, o sus representantes, ocerco de esta medido. En el
supuesto de gue se haya coptodo la comision flagrante de un acto Wicito por los trabajadores o los empleados publicos se
entenderd cumplido el deber de informar cuanda existiese al menas el dispositivo ol que se refiere el articula 22.4 de esta ley
organica.,

« 2, Enningun coso se admitirg (o instalocion de sistemas de grobacion de sonidas ni de videovigilancia en lugares destinodos af
descanso o esparcimienta de los trobajadores o fos empleadas publices, tales como vestuarios, aseos, comedores y andlogos,

o 3. Lo utilizacidn de sistemas similares o los referidos en los apartados anterlores para lo grabocion de sonidos en ef lugar de
trabajo se admitirs unicamente cuando resulten relevantes los rlesgos para lo sequrldad de las instalaclones, bienes y personas
derlvades de lo actividad que se desarrolle en el centre de trabajo y siempre respetands el principlo de properciondlidad, el de
intervencidn minima y las garantios previstas en los opartodos anterlores. La supresion de los sonidos conservados por estos
sistemas de groboeldn se realizard otendiendn o lo dispueste en el oportado 3 del articulo 22 de esta ley,



