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ABSTRACT

The application of information technologies in the field of administrative activity places
the Public Administration before new challenges and questions. Although, there is no
doubt that the process can be very positive - saving costs, reducing travel, conserving
the environment or promoting work-life balance, also in the public service - it cannot be
ignored that it presents certain risks of influencing unfavorably in important rights of
citizens that our system has recognized in front of the Administration.

ABSTRACT

La aplicacion de las tecnologias de la informacion en el ambito de la actividad
administrativa coloca a la Administracion publica ante nuevos desafios e interrogantes.
Si bien, no cabe duda que el proceso puede ser muy positivo -ahorro de costes,
disminucion de los desplazamientos, conservacion del medio ambiente o promocion de
la conciliacion, también en la funcion publica-, no es posible ignorar que presenta
riesgos ciertos de incidir desfavorablemente en importantes derechos de los ciudadanos
gue nuestro ordenamiento ha reconocido frente a la Administracion.
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1.- Planteamiento de la cuestion

uedm | Universidad Carlos lll de Madrid
1. Definicion

Proceso de incorporacién de las nuevas tecnologias de la
informacion y la comunicacion en la gestidn administrativa con el
fin de mejorar el funcionamiento de los servicios publicos.

-

Medida de racionalizacion y eficiencia del servicio publico que
redunda en la calidad del mismo.

Entendemos por administracion electrénica el proceso de incorporacion de las
tecnologias de la informacion y de la comunicacion en la gestion administrativa con el

fin de mejorar el funcionamiento de los servicios publicos.

Como es sobradamente conocido, el desarrollo de esta clase de tecnologias (en
adelante, TIC), ha adquirido en nuestros dias un alcance que nadie imaginaba poco
tiempo atras. Tal ha sido su impacto que ningn ambito de la sociedad se ha visto libre
de tal influjo. Acudiendo a una conocida metafora literaria podriamos decir que la
sombre de dichas tecnologias es alargada; se alza majestuosa como sefia de identidad de
nuestra sociedad, a la vez que se expande, abarca todos sus resquicios y todo lo
conforma. Hoy no podriamos vivir sin ella. En estos dias de confinamiento por la crisis
sanitaria provocada por el denominado cominmente como Covid-19 nuestra relacion
con la familia, con el trabajo o con la escuela ha dependido en gran parte de estas
tecnologias. ¢El lector imagina que hubiera sido de gran parte de nosotros sin una
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simple conexion a internet?. El caos hubiera sido practicamente total. A tal punto ha
sido asi que una de las medidas emprendidas por distintas comunidades autbnomas ha
sido dotar de estos medios a familias desfavorecidas que no podian quedar al margen de

dichos medios electronicos.

El alcance del fendmeno informatico va, sin embargo, mucho mas alla. Tal como
hemos puesto de manifiesto en otro lugar (FONSECA FERRANDIS) cuando hablamos
de estos temas no es posible dejar de referirnos a la Administracion —precisamente uno
de los sectores pioneros en el teletrabajo que tanta atencion ha suscitado este tiempo de
confinamiento- y, por su puesto, al ambito juridico que sustenta a aquélla. No puede ser
de otra manera. En el estado actual del giro administrativo es imposible pensar en una
Administracion y en un Derecho Administrativo alejado de las nuevas tecnologias —
relacion ya destacada por el legislador administrativo de 1958 vy, ello, a pesar de la
situacion paupérrima por la que atravesaba Espafia y que sélo a partir de entonces
comenzaba a disiparse lentamente- y no s6lo ya para regularlas sino, también, para
valerse de ellas. Como decimos, ello resulta especialmente palpable en el campo de las
relaciones juridico publicas; << EI desarrollo de las tecnologias de la informacion y
comunicacion también ha venido afectando profundamente a la forma y al contenido de
las relaciones de la Administracién con los ciudadanos y las empresas. >>, dice la
vigente Ley 39/2015, de 1 de octubre, de Procedimiento Administrativo Comun de las
Administraciones Publicas (en adelante, LPAC), En efecto, la aplicacion de las TIC en
la gestion de los diferentes procesos publicos estd llevando también a una auténtica
transformacion del trafico juridico administrativo, circunstancia que, incluso, ha dado
origen a un nuevo concepto; el de Administracion electronica. Con él se quiere expresar
un nuevo modelo de gestion administrativa basada en la incorporacion de las nuevas
tecnologias informaticas cuyo objetivo es mejorar el funcionamiento de los servicios
publicos (AMUNIO GOMEZ M.A., BARRIUSO RUIZ C., BUSTELO GARCIA DEL
REAL C., HERA PASCUAL C., PINAR MANAS J. L. y AGUILAR ROS R.). Aunque
se trata de una cita larga, tiene un gran interés en este sentido la ya derogada Ley
11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos a los Servicios

Publicos (en adelante, LAESP), cuando afirmaba expresamente lo siguiente: << En esta



ucdm | Universidad Carlos lll de Madrid

Asignatura: Derecho de las Tecnologias de la Informacion
Leccion 4: Administracion Electronica

perspectiva, una Administracion a la altura de los tiempos en que actua tiene que
acompafar y promover en beneficio de los ciudadanos el uso de las comunicaciones
electronicas. Estos han de ser los primeros y principales beneficiarios del salto,
impensable hace sélo unas décadas, que se ha producido en el campo de la tecnologia
de la informacidn y las comunicaciones electrénicas. Al servicio, pues, del ciudadano la
Administracion queda obligada a transformarse en una Administracion electronica
regida por el principio de eficacia que proclama el articulo 103 de nuestra

Constitucion.

Es en este contexto en el que las Administraciones deben comprometerse con su
época y ofrecer a sus ciudadanos las ventajas y posibilidades que la sociedad de la
informacion tiene, asumiendo su responsabilidad de contribuir a hacer realidad la
sociedad de la informacion. Los técnicos y los cientificos han puesto en pie los
instrumentos de esta sociedad, pero su generalizacion depende, en buena medida, del
impulso que reciba de las Administraciones Publicas. Depende de la confianza y
seguridad que genere en los ciudadanos y depende también de los servicios que

ofrezca.

El mejor servicio al ciudadano constituye la razén de las reformas que tras la
aprobacion de la Constitucion ido realizando en Espafia para configurar una
Administracion moderna que haga del principio de eficacia y eficiencia su eje
vertebrador siempre con la mira puesta en los ciudadanos. Ese servicio constituye
también la principal razon de ser de la Ley de acceso electrénico de los ciudadanos a
los servicios publicos que trata, ademas, de estar a la altura de la época actual.>>. Se
expresaba en esos términos, excesivamente bien intencionados, el fin de la
Administracion electronica; el servicio a los ciudadanos. La LPAC incide en la eficacia
y la eficiencia de la gestidn, el ahorro en los costes a los ciudadanos y las empresas y las
garantias de los ciudadanos. ¢ Qué garantias?. Las juridico-constitucionales, obviamente;
incluidas, las derivadas del reconocimiento constitucional del derecho a la tutela judicial
efectiva, en todas sus facetas (art. 24 de la Constitucion). Esta observacion resulta muy

importante pues, como veremos mas adelante, ésta es justamente una de las
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circunstancias que mas chirrian cuando se habla de Administracion electrénica. La
vulneracion de tal derecho en las aplicaciones electrénicas puesta a disposicion del
ciudadano para que este cumplimente sus tramites ante la Administracién es una
constante que es preciso denunciar. Eficacia y eficiencia si pero a costa de las garantias
constitucionales de los administrados tajantemente no. Por otra parte, no parece
tampoco que el cumplimiento de la obligaciones de trasparencia que pesan sobre a
Administracion haya salido muy reforzado con esta perspectiva electronica ¢;verdad?. Y
si no que se lo pregunten a los mdaltiples ciudadanos de distinta opinién y condicion que
en estos tiempos dificiles pretenden obtener informacidn sobre distintos aspectos de la
gestion de la pandemia del Covid-19. Por tanto, nada tampoco de << ... ofrecer

informacion puntual, &gil y actualizada a los interesados.>> como reza la LPAC.

En cualquier caso, la evolucion desde aquella administracion tradicional a una
administracion electronica se ha vendido a la opinidn publica poniendo el énfasis en las
conocidas taras administrativas. Hemos hablado ya de la eficacia y la eficiencia
administrativa -eliminacion de trabajo meramente burocratico, rapidez en la verificacion
de los tramites, ahorro de papel y otro material de oficina, etc... -. Se une ahora la
atencion hacia el ciudadano que va a ser mucho méas comoda; se acabo el “vuelva usted
mafiana”. Desde este punto de vista, se enfatizan los siguientes aspectos:

a) Disponibilidad: los servicios de atencion al ciudadano estan disponibles —en
principio- veinticuatro horas al dia, los trescientos sesenta y cinco dias del afio. No
existen dias festivos, ni horarios de oficina asi que el ciudadano puede realizar los
tramites que desee, comodamente desde su casa y en el momento que mas le convenga.

b) Facilidad de acceso: las oficinas publicas resultan accesibles para los
ciudadanos en cualquier lugar en el que éstos se encuentren. Estos no precisan
desplazarse para realizar la gestion administrativa de que se trate.

¢) Ahorro de tiempo: la ausencia de desplazamientos, la inexistencia de colas,
etc ... son elementos que determinan que los ciudadanos se puedan administrar mejor
su tiempo disponible y dedicarlo a otros quehaceres mas gratos.

Se trata, en definitiva, de una vision positiva de las nuevas relaciones juridico

administrativas de caracter informatico puesta de manifiesto por el texto legal de 2007
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cuando afirmaba que << En todo caso, esas primeras barreras en las relaciones con la
Administracion —la distancia a la que hay que desplazarse y el tiempo que es preciso
dedicar— hoy dia no tienen razdn de ser. Las tecnologias de la informacion y la
comunicacion hacen posible acercar la Administracion hasta la sala de estar de los
ciudadanos o hasta las oficinas y despachos de las empresas y profesionales. Les
permite relacionarse con ella sin colas ni esperas. E incluso recibir servicios e
informaciones ajenos a actividades de intervencion administrativa o autorizacion;
informaciones y servicios no relacionados con actuaciones limitadoras, sino al
contrario, ampliadoras de sus posibilidades. Esas condiciones permiten también a los
ciudadanos ver a la Administracion como una entidad al servicio y no como una
burocracia pesada que empieza por exigir, siempre y para empezar, el sacrificio del
tiempo del desplazamiento que impone el espacio que separa el domicilio de los
ciudadanos y empresas de las oficinas publicas. Pero, ademas de eso, las nuevas
tecnologias de la informacion facilitan, sobre todo, el acceso a los servicios publicos a
aquellas personas que antes tenian grandes dificultades para llegar a las oficinas
publicas, por motivos de localizacion geografica, de condiciones fisicas de movilidad u
otros condicionantes, y que ahora se pueden superar por el empleo de las nuevas
tecnologias. Se da asi un paso trascendental para facilitar, en igualdad de condiciones,
la plena integracion de estas personas en la vida publica, social, laboral y cultural.>>.

Pero como apuntadbamos anteriormente existen innumerables aspectos que
pueden incidir negativamente en la plenitud de las garantias juridicas que consagra
nuestra Constitucion y, de conformidad con ésta, la legislacion reguladora del
procedimiento administrativo comun. En efecto, la consecuencia de hablar de un
procedimiento administrativo comun y, consecuentemente, pleno, tal como dice por
cierto el art. 149.1.18 de la Constitucion, es la vinculacion del resto de las normas
procedimentales a lo dispuesto en la LPAC. Conviene llamar la atencién en este lugar
que el principal efecto de calificar una norma como bésica o, como es el caso, como
plena es producir una vinculacion de tal naturaleza al legislador sectorial. Este queda
vinculado de acuerdo con el caracter basico o pleno de la norma y, consecuentemente,

su libertad de conformacion social quedard modulada. En el primer caso, podra
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desarrollar la regulacion basica de conformidad con sus propias peculiaridades,
necesidad o sensibilidad; podra llevar a cabo ese minimo comdn normativo del que
hablaba nuestro Tribunal Constitucional. En el segundo, es decir, tratindose de un texto
de caracter pleno, sus posibilidades de innovacion son nulas. Simplemente puede recibir
la legislacion plena tal cual le viene dada; nada mas.

En el caso de los tramites que integran el procedimiento administrativo comuan,
en tanto integran cuestiones de caracter pleno, es evidente que vinculan la legislacion
sectorial de la actividad administrativa formalizada, esté esta informatizada o no. En
este sentido es preciso llamar la atencion sobre la frecuencia con que las aplicaciones
informaticas puestas a disposicion del ciudadano, modifican o, simplemente, impiden la
realizacion de trdmites procedimentales previstos como comunes y, por tanto, como
plenos por la LPAC. Tan sélo algunos ejemplos; las previsiones relacionadas con los
tramites de subsanacion o mejora, la imposibilidad de plantear cuestiones incidentales,
de aportar nuevos documentos o de realizar alegaciones o, incluso, alegar defectos en la
tramitacion. Igualmente, el lenguaje utilizado por alguno de estos medios electronicos
-importar, examinar, colgar, migracion, etc ...- s realmente incomprensible, ya no para
el simple lego sino para juristas con muchos afios de profesion por detras. ¢Seran las
instrucciones de la aplicaciéon correspondiente una clase nueva de norma?; hecha por
informaticos, claro estad, no por juristas. ElI desencuentro total entre el programa
informatico y el ordenamiento juridico avala esta conclusion. Desde la misma
perspectiva, se echan de menos, instancias en las que el ciudadano pueda plantear las
dudas que el desarrollo de un procedimiento electrénico le genere (MARTIN
FERNANDEZ A.). En definitiva, esta Administracion electronica no facilita que los
ciudadanos ejerzan sus derechos o cumplan sus obligaciones. Conviene recordar en este
lugar dos cuestiones. Por un lado, que el procedimiento administrativo, en tanto cauce
formal para el desarrollo de la actividad administrativa, cumple una evidente funcion de
garantia hacia el ciudadano, reconocida, incluso, a nivel constitucional; por otro —pero
directamente relacionado con lo anterior-, que la Constitucion dispone tanto el

sometimiento de las administraciones publicas al ordenamiento juridico como el respeto
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al principio de legalidad cuando de las garantias juridicas de los ciudadanos ante las
Administraciones publicas se trata. La conclusion resulta evidente.

Finalmente, no se puede olvidar que, aunque la Administracion electronica se
predica como uno de los sinos de nuestros dias, hunde sus raices en la década de los
cincuenta del siglo pasado. En efecto, como apuntamos con anterioridad, la Ley de 17
de julio de 1958 de Procedimiento Administrativo, preveia ya, por aquel entonces, como
expresion de los principios de economia, celeridad, eficacia y, especialmente, de
racionalizacion de los trabajos burocraticos << ... su realizacién [dichos trabajos] por
medio de maquinas adecuadas con vistas a implantar una progresiva mecanizacion y
automatismo en las oficinas publicas, siempre que el volumen de trabajo hiciera
econdmicamente viable el empleo de estos procedimientos.>>. Se trata pues de un claro
antecedente del intento de incorporar las nuevas tecnologias a la gestion de los procesos
administrativos. Junto con el texto legal mencionado hay que destacar también el Real
Decreto 263/1996, de 16 de febrero, por el que se regula la utilizacion de técnicas
electronicas, informaticas y telematicas por la Administracion General del Estado que,
no obstante, limitaba a esta Gltima instancia su ambito material de aplicacion.
Finalmente, la LAESP, antecedente inmediato le la regulacion vigente y cuyo fin
primordial era reconocer el derecho de los ciudadanos a relacionarse con las
Administraciones Publicas por medios electronicos y regular los aspectos bésicos de la
utilizacion de las tecnologias de la informacion en la actividad administrativa, en las
relaciones entre las Administraciones publicas, asi como en las relaciones de los
ciudadanos con las mismas. Todo ello con la finalidad de garantizar los derechos, un
tratamiento comun ante ellas y la validez y eficacia de la actividad administrativa en
condiciones de seguridad juridica.

Interesa destacar finalmente que, aunque LPAC constituye el texto legal de
referencia en materia de procedimiento administrativo de tal forma que toda actuacion
formalizada de la administracion, electronica o no, se debe desarrollar de acuerdo con
dichas previsiones es preciso tener en cuenta otras normas:

a) En primer lugar, tanto el Reglamento (UE) 2016/679 del Parlamento Europeo

y del Consejo relativo a la proteccion de las personas fisicas en lo que respecta al

10
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tratamiento de datos personales y a la libre circulacion de éstos como la Ley Organica
3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los
Derechos Digitales que, junto a multitud de cuestiones diferentes, que articulan el
tratamiento de los datos en poder de la Administracion.

b) En segundo término, la Ley 59/ 2003, de 19 de diciembre, de Firma
Electronica, que afirma el concepto de firma electronica reconocida, dandole plena
validez juridica en las transacciones publico-juridicas y, por tanto, igualando sus efectos
juridicos a la firma manuscrita.

¢) Finalmente, aunque resulta aplicable solamente en el caso de la
Administracion de justicia, no se puede dejar de mencionar la Ley 18/2011, de 5 de
julio, reguladora del uso de las tecnologias de la informacion y la comunicacion en la

Administracion de justicia.

11
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2.- Fundamento de la Administracion electronica
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2. Fundamento de la Administracion
electronica

» Disponibilidad wasp 24 hs. /365 dias.

* Facilidad de acceso mm)  No desplazamiento a sede adva.

v

* Ahorro de tiempo

?

* Menoscabo de las garantias juridicas del ciudadano &5

El fundamento del transito desde una “administracion tradicional” hacia una
“administracion electronica” radica en una serie de hipotéticas ventajas que proporciona
desde el punto de vista de la eficacia en la gestion administrativa —eliminacién de
trabajo burocratico, rapidez en las comunicaciones, ahorro de papel, lo cual, contribuye
a su vez en la sostenibilidad del medio ambiente, etc ...- y en la comodidad hacia el
ciudadano. Atendiendo a este ultimo extremo podemos poner de relieve las siguientes

ventajas:

a) Disponibilidad: Los servicios de atencion al ciudadano estan disponibles
veinticuatro horas al dia, los trescientos sesenta y cinco dias del afio. No existen dias
festivos, ni horarios de oficina. El ciudadano puede realizar los trdmites que desee,

comodamente desde su casa y en el momento que mas le convenga.

12
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b) Facilidad de acceso: Las oficinas publicas resultan accesibles para los
ciudadanos en cualquier lugar en el que éstos se encuentren. Como hemos destacado, no

precisan desplazarse para realizar una gestion administrativa.

¢) Ahorro de tiempo: La ausencia de desplazamientos, la inexistencia de colas,
etc ... son elementos que determinan que los ciudadanos se puedan administrar mejor

su tiempo disponible y dedicarlo a otros quehaceres.

No obstante, es preciso destacar que junto a estos aspectos ciertamente positivos
existen determinados factores que pueden incidir negativamente, no sélo en la asuncion
por parte del ciudadano de la nueva mentalidad que la puesta en marcha de una
administracion electronica, sin lugar a dudas conlleva sino, como hemos puesto de
manifiesto con anterioridad, en cierto desconocimiento o, incluso, vulneracion de
garantias juridicas tradicionalmente consagradas por nuestra legislacion de
procedimiento administrativo. La frecuente ausencia en las aplicaciones informaticas de
previsiones relacionadas con el tramite de subsanacion o la limitacién de la posibilidad
de formular alegaciones a un concreto y limitado momento temporal, son ejemplos
graves de lo que sostenemos. Por otra parte, a fecha de hoy siguen faltando mecanismos
a través de los cuales los ciudadanos pueda plantear las dudas que el desarrollo de un

procedimiento electronico le genere.

13



ucdm | Universidad Carlos lll de Madrid

Asignatura: Derecho de las Tecnologias de la Informacion
Leccion 4: Administracion Electronica

3.- Antecedentes de la Administracion electronica
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3. Antecedentes legales

Ley de 17 de julio de 1958, de Procedimiento Administrativo
(12 Prevision legal sobre utilizacidén medios electrdnicos en la Administracidn)

.
RD 263/1996, de 16 de febrero (post. RD 209/2003)

(Limitade a la Administracion General del Estado)

v
Ley 11/2007, de 22 de junio, de Acceso Electrénico de los
Ciudadanos a los Servicios Publicos

-

v

Ley 39/2015, de 1 de octubre, sobre Procedimiento
Administrativo
(Texto vigente)

Aunqgue la Administracion electronica se predica como uno de los sinos de
nuestros dias, es preciso destacar que hunde sus raices en la década de los cincuenta del
Siglo XX. En efecto, la Ley de 17 de julio de 1958 de Procedimiento Administrativo,
preveia ya, vinculado a los principios de economia, celeridad, eficacia y, especialmente,
a la racionalizacion de los trabajos burocraticos, la realizacion de éstos por medio de
maquinas adecuadas con vistas a implantar una progresiva mecanizacion y automatismo
en las oficinas publicas, siempre que el volumen de trabajo hiciera econGmicamente
viable el empleo de estos procedimientos. Se trata pues de un claro antecedente del
intento de incorporar las nuevas tecnologias a la gestion administrativa.

Junto al texto legal mencionado hay que recordar el Real Decreto 263/1996, de
16 de febrero, por el que se regula la utilizacion de técnicas electronicas, informaticas y
telematicas por la Administracion General del Estado, que no obstante, limitaba a esta

ultima instancia su ambito material de aplicacion. Mas recientemente, como antecedente

14
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inmediato de la actual regulacion en la materia hay que destacar la LAESP. Dicho texto
legal reconocia el derecho de los ciudadanos a relacionarse con las Administraciones
Publicas por medios electrénicos al tiempo que regulaba los aspectos béasicos de la
utilizacion de las tecnologias de la informacion en la actividad administrativa, en las
relaciones entre las Administraciones Publicas y en las relaciones de los ciudadanos con
éstas. La finalidad de dicho texto legal era garantizar los derechos de los ciudadanos,
articular un tratamiento comdn ante todas las administraciones y salvaguardar la validez
y la eficacia de la actividad administrativa en condiciones de seguridad juridica. Con tal
fin proponia la adopcidn de las siguientes acciones: a) Facilitar el ejercicio de derechos
y el cumplimiento de deberes por medios electronicos; b) Facilitar el acceso por medios
electrénicos de los ciudadanos a la informacién y al procedimiento administrativo, con
especial atencion a la eliminacion de las barreras que limiten dicho acceso; c) Crear las
condiciones de confianza en el uso de los medios electronicos, estableciendo las
medidas necesarias para la preservacion de la integridad de los derechos fundamentales,
y en especial los relacionados con la intimidad y la proteccion de datos de caracter
personal, por medio de la garantia de la seguridad de los sistemas, los datos, las
comunicaciones, y los servicios electronicos; d) Promover la proximidad con el
ciudadano y la transparencia administrativa, asi como la mejora continuada en la
consecucion del interés general; €) Contribuir a la mejora del funcionamiento interno de
las Administraciones Publicas, incrementando la eficacia y la eficiencia de las mismas
mediante el uso de las tecnologias de la informacién, con las debidas garantias legales
en la realizacién de sus funciones; f) Simplificar los procedimientos administrativos y
proporcionar opOortunidades de participacion y mayor transparencia, con las debidas
garantias legales; g) Contribuir al desarrollo de la sociedad de la informacion en el
ambito de las Administraciones Publicas y en la sociedad en general y en las relaciones

de los ciudadanos con éstas.
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4.- Marco normativo vigente
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4. Marco normativo vigente

Ley 39/2015, de 1 de octubre, de Procedimiento Administrativo Comun .

v

Ndcleo de la regulacién.

- Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccién de Datos
Personales y garantia de los derechos digitales.

- Ley 59/ 2003, 19-12, de firma electrdnica.

- Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de |a
informaciony la comunicacién en la Administracion de justicia.

En el momento de escribir estas paginas, el nucleo de la regulacion de la
Administracion electronica y del procedimiento del que se sirve viene constituido por la
LPAC. Como ya sabemos se trata de la norma reguladora del procedimiento
administrativo comdn, dictada de conformidad con lo dispuesto en el art. 149.1.18 de la
Constitucidn, precepto que, como es sabido, atribuye al Estado la competencia.

En relacion con nuestro objeto de estudio interesa destacar que la LPAC es
directamente heredera de la LAESP a la que deroga. Interesa destacar los siguientes

aspectos de su regulacion.
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5.- El Derecho y obligacion de relacionarse electrénicamente

con la administracion; las notificaciones electronicas

uedm | Universidad Carlos Il de Madrid
5. Derechos y obligaciones para con la
Administracion

Derecho de tracto sucesivo y susceptible de modificacion.

Solo es obligatorio en los supuestos determinados legalmente y
cuando lo determine la Administracion por razones de capacidad
econdmica, técnica, dedicacion profesional u otros motivos
quede acreditado que tienen acceso y disponibilidad de los
medios electrénicos necesarios.

.

Incidencia en el régimen de notificaciones administrativas

Nuestro ordenamiento juridico reconoce a las personas fisicas cuando se
comuniquen con la Administracion para el ejercicio de sus derechos y obligaciones, la
posibilidad de utilizar medios electrénicos. Se trata de una decision que queda remitida
a la voluntad de éstas -<< Las personas fisicas podran elegir en todo momento si se
comunican con las administraciones Publicas [...] a través de medios electrénicos o no
..>>-_Y, ademas, llamada a prolongarse en el tiempo, mientras dure la relacion
correspondiente sin que esté limitada a un Unico momento temporal -<< ... podran
elegir en todo momento ...>>-. Ademas, el medio elegido por la persona para
comunicarse con las Administraciones Publicas puede ser modificado por ésta en

cualquier momento. Por tanto, cabe la posibilidad de iniciar una relacion juridica por via
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electronica y que, posteriormente, cambiar a una relacién tradicional o viceversa. Es
preciso destacar que se trata de una prevision bien intencionada pero que, en todo caso
queda condicionada al estado del proceso desarrollo electronico de que haya sido objeto
la administracion de que se trate. Es preciso destacar que el proceso de dotacion de estos
recursos ha sido muy desigual entre todas las administraciones de nuestro pais y, de
hecho, varios afios después de la entrada en vigor de la LPAC existen numerosisimas
administraciones y servicios infradotados en relacién con esta clase de infraestructuras.
Es claro, pues, que si la organizacién administrativa de que se trate carece de estos
medios, el ciudadano no podra utilizarlos tampoco en sus relaciones con dicha
administracion.

Es preciso destacar acto seguido que, siendo como norma general una opcién a
favor del ciudadano la utilizacion de estos medios, el legislador, sin embargo, lo impone
como una obligacion en determinados casos expresamente tasados; << En todo caso,
estardn obligados a relacionarse a travées de medios electronicos con las
Administraciones Publicas para la realizacion de cualquier tramite de un

procedimiento administrativo...>>, dice la LPAC. Se trata de los siguientes sujetos:

a) Las personas juridicas.

b) Las entidades sin personalidad juridica.

c) Quienes ejerzan una actividad profesional para la cual se requiera colegiacion
obligatoria, para los tramites y actuaciones que realicen con las Administraciones
Publicas en ejercicio de dicha actividad profesional. En todo caso, dentro de este
colectivo se entienden incluidos los notarios y registradores de la propiedad y
mercantiles.

d) Quienes representen a un interesado que esté obligado a relacionarse
electronicamente con la Administracion.

e) Los empleados de las Administraciones Publicas para los tramites y
actuaciones que realicen con ellas por razén de su condicién de empleado publico, en la

forma en que se determine reglamentariamente por cada Administracion.
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Es preciso destacar ademas que, reglamentariamente, las Administraciones
pueden establecer la obligacion de relacionarse con ellas a través de medios electrénicos
para determinados procedimientos y para ciertos colectivos de personas fisicas que por
razon de su capacidad economica, técnica, dedicacion profesional u otros motivos quede
acreditado que tienen acceso y disponibilidad de los medios electronicos necesarios.
Prevision indeterminada y claramente sesgada pues en muchos casos el acceso y
disponibilidad a los medios electrénicos va a depender de otros factores como que se
haya recibido una formacion especifica en la materia o simplemente de la edad.

Coherentemente con esta nueva concepcién, la LPAC preve el caracter
preferente —no exclusivo- de las notificaciones realizadas por medios electronicos salvo
que el interesado esté obligado a relacionarse por esta clase de medios, en cuyo caso, la
notificacion electronica es légicamente obligatoria. El interesado puede también
identificar un dispositivo electronico y/o una direccion de correo electronico para
revivir otra clase de envios diferentes que no sean notificaciones. Con independencia de
ello, las Administraciones pueden practicar las notificaciones por medios no

electronicos en dos hipotesis:

a) En primer lugar, cuando la notificacion se realice con ocasion de la
comparecencia espontanea del interesado o su representante en las oficinas de asistencia
en materia de registro y solicite la comunicacion o notificacion personal en ese
momento.

b) En segundo, cuando para asegurar la eficacia de la actuacién administrativa
resulte necesario practicar la notificacién por entrega directa de un empleado publico de

la Administracion notificante.

En cualquier caso, y con independencia del medio utilizado, las notificaciones
son validas siempre que permitan tener constancia de su envio o puesta a disposicion, de
la recepcion o acceso por el interesado o su representante, de sus fechas y horas, del
contenido integro, y de la identidad fidedigna del remitente y destinatario de la misma.

La acreditacion de la notificacion efectuada se debe incorporar al expediente.
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Cuando los interesados no estén obligados a recibir notificaciones electronicas,
pueden decidir y comunicar en cualquier momento a la Administracion Publica,
mediante los modelos normalizados establecidos a tal fin que las notificaciones

sucesivas se practiquen o dejen de practicarse por medios electronicos.

Es preciso destacar que reglamentariamente, las Administraciones pueden
establecer la obligacion de practicar electronicamente las notificaciones para
determinados procedimientos y para ciertos colectivos de personas fisicas que por razon
de su capacidad econdémica, técnica, dedicacion profesional u otros motivos quede
acreditado que tienen acceso y disponibilidad de los medios electronicos necesarios.

Queda excluida la posibilidad de realizar notificaciones por medios electrénicos

en los siguientes casos:

a) Aquellas en las que el acto a notificar vaya acompafiado de elementos que no
sean susceptibles de conversion en formato electrénico.
b) Las que contengan medios de pago a favor de los obligados, tales como

cheques.

Tratandose de procedimientos iniciados a solicitud del interesado, la notificacién
debe ser practicada por el medio sefialado al efecto por dicho interesado, si bien, tal
notificacion debe electronica en los casos en los que exista obligacion de relacionarse de
esta forma con la Administracion. En el caso de que no fuera posible realizar la
notificacion de acuerdo con lo sefialado en la solicitud, ésta se debe practicar en
cualquier lugar adecuado a tal fin y por cualquier medio que permita tener constancia de
la recepcion por el interesado o su representante, de su fecha, de la identidad y del

contenido del acto notificado.

20



ucdm | Universidad Carlos lll de Madrid

Asignatura: Derecho de las Tecnologias de la Informacion
Leccion 4: Administracion Electronica

Si se trata de procedimientos iniciados de oficio, a los solos efectos de su
iniciacion, las administraciones quedan habilitadas para recabar -mediante consulta a las
bases de datos del Instituto Nacional de Estadistica-, los datos sobre el domicilio del
interesado recogidos en el Padron Municipal, remitidos por las Entidades Locales en
aplicacion de lo previsto en la Ley 7/1985, de 2 de abril, reguladora de las Bases del

Régimen Local.

Con independencia de que la notificacion se realice en papel o por medios
electronicos, las administraciones deben enviar un aviso al dispositivo electronico y/o a
la direccion de correo electronico del interesado que éste haya comunicado,
informéandole de la puesta a disposicion de una notificacion en la sede electrénica de la
administracion u organismo correspondiente o en la direccidn electronica habilitada
unica. No obstante, la falta de practica de este aviso no impide que la notificacion sea
considerada plenamente valida. Es preciso destacar, no obstante, que cuando el
interesado fuera notificado por distintos cauces, se debe tomar como fecha de

notificacion la de aquélla que se hubiera producido en primer lugar.

Recordemos, en cualquier caso, que las notificaciones practicadas por medios
electrénicos se deben realizar mediante comparecencia en la sede electronica de la
administracion u organismo actuante, a través de la direccion electronica habilitada
unica o mediante ambos sistemas, segun disponga la organizacion de que se trate.
Entendemos por comparecencia en la sede electronica, el acceso por el interesado 0 su
representante debidamente identificado al contenido de la notificacion. Por otra parte,
las notificaciones por medios electronicos se entienden practicadas en el momento en
que se produzca el acceso a su contenido. Cuando la notificacion por medios
electronicos sea de caracter obligatorio o haya sido expresamente elegida por el
interesado, se entiende rechazada cuando hayan transcurrido diez dias naturales desde la

puesta a disposicion de la notificacion sin que se acceda a su contenido.
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Se entiende cumplida la obligacion notificar dentro del plazo méaximo de
duracién de los procedimientos con la puesta a disposicion de la notificacion en la sede
electrénica de la administracién u organismo actuante o en la direccion electrénica
habilitada Unica. Los interesados pueden acceder a las notificaciones desde el Punto de
Acceso General electronico de la Administracion, que funcionard como un portal de

acceso.
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6.- El derecho de asistencia en el uso de medios electrénicos
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6. Derecho de asistencia en el uso de medios electronicos

Derecho de los ciudadanos al uso de medios electrénicos

v

Derecho de asistencia en sus relaciones con la Administracién
a) Las Administraciones deben poner a disposicién de los ciudadanos los

canales de acceso que sean necesarios asi como los sistemas y aplicaciones
que en cada caso se determinen.

b) Los ciudadanos tienen derecho a ser asistidos cuando lo soliciten.

c) Las administraciones territoriales deben mantener actualizado un registro,
u otro sistema equivalente, donde consten los funcionarios habilitados para la
identificacién o firma regulada en este articulo.

Las Administraciones publicas estan obligadas a garantizar que los interesados
pueden relacionarse con la Administracion a través de medios electronicos. Los
términos imperativos -<< ...deberdan garantizar ...>>-, no deja lugar a dudas. Con tal
fin, las Administraciones deben poner a disposicién de los ciudadanos los canales de
acceso gue sean necesarios, asi como los sistemas y aplicaciones que en cada caso se
determinen.

Ademas, cuando se trate de los interesados que no estan obligados legalmente a
utilizar medios electronicos a los que nos hemos referido con anterioridad, las
administraciones deben asistirles cuando lo soliciten. Especial hincapié hace el texto
legal respecto de la identificacion y firma electronica, presentacion de solicitudes a
través del registro electronico general y obtencidon de copias auténticas. ES preciso

destacar que este derecho se reconoce especificamente como uno de los derechos de las
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personas en sus relaciones con las Administraciones publicas y, que, por tanto, con

figuran el estatuto juridico-administrativo de éstas.

Igualmente, si alguno de estos interesados no dispone de los medios electronicos
necesarios, su identificacion o firma electronica en el procedimiento administrativo
puede ser validamente realizada por un funcionario publico mediante el uso del sistema
de firma electrénica del que esté dotado para ello. En este caso, es necesario que el
interesado que carezca de los medios electronicos necesarios se identifique ante el
funcionario y preste su consentimiento expreso para esta actuacion, de lo que debera

quedar constancia para los casos de discrepancia o litigio.

Instrumentalmente, como obligacion destinada a posibilitar el ejercicio de las
previsiones anteriores, las administraciones territoriales deben mantener actualizado un
registro, u otro sistema equivalente, donde consten los funcionarios habilitados para la
identificacion o firma regulada en este articulo. Estos registros o sistemas han ser
plenamente interoperables y estar interconectados con los de las restantes
Administraciones Puablicas, a los efectos de comprobar la validez de las citadas
habilitaciones. En este registro o sistema equivalente, al menos, deben constar los

funcionarios que presten servicios en las oficinas de asistencia en materia de registro.

24



ucdm | Universidad Carlos lll de Madrid

Asignatura: Derecho de las Tecnologias de la Informacion
Leccion 4: Administracion Electronica

7.- Registros Electrénicos
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7. Registros electrénicos

Registros administrativos en los que deben constar el asiento de
todo documento presentado o recibido en cualquier érgano
administrativo, organismo publico o entidad vinculado o
dependiente a éstos y la salida de los documentos oficiales
dirigidos a otros organos o particulares.

Obligacion legal

v

Para todas las administraciones publicas.

Los organismos publicos vinculados o dependientes de cada administracion
pueden disponer también de su propio registro electronico plenamente
interoperable e interconectado con el Registro Electronico General de la
Administracion de la que dependa.

La LPAC obliga a que todas las Administracion publicas cuenten con un
Registro Electronico General en el que debe constar el asiento de todo documento
presentado o recibido en cualquier 6rgano administrativo, organismo publico o entidad
vinculado o dependiente a éstos. Igualmente, es posible anotar en dicho registro la
salida de los documentos oficiales dirigidos a otros organos o particulares. Con
independencia de ello, los organismos publicos vinculados o dependientes de cada
administracion pueden disponer también de su propio registro electronico plenamente
interoperable e interconectado con el Registro Electronico General de la Administracion

de la que depende.

En relacion con el funcionamiento del registro hay que sefialar que debe
funcionar como un portal que facilite el acceso a los registros electrénicos de cada
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organismo. Tanto el Registro Electronico General de cada administraciébn como los
registros electrénicos de los organismos deben cumplir con las garantias y las medidas
de seguridad previstas en la legislacion en materia de proteccion de datos de caracter
personal. Las disposiciones de creacion de los registros electrénicos se deben publicar
en el diario oficial que corresponda, de acuerdo con la naturaleza de la organizacién
titular y su texto integro debe poder ser consultado en la sede electrénica de acceso al
registro. En todo caso, las disposiciones de creacidn de registros electronicos deben
especificar el érgano o unidad responsable de su gestion, asi como la fecha y hora
oficial y los dias declarados como inhabiles. Ademas, en la sede electrénica de acceso a
cada registro debe constar la relacion actualizada de tramites que se pueden iniciar en el
mismo. Por lo demas, los asientos se anotan respetando el orden temporal de recepcion
o salida de los documentos, indicando la fecha del dia en que se produzcan. Concluido
el tramite de registro, los documentos deben cursados sin dilacion a sus destinatarios y a
las unidades administrativas correspondientes desde el registro en que hubieran sido
recibidas.

El registro electrénico debe garantizar ademas la constancia, en cada asiento que
se practique, de un numero, epigrafe expresivo de su naturaleza, fecha y hora de su
presentacion, identificacion del interesado, 6rgano administrativo remitente -si procede-
y persona u 6rgano administrativo al que se envia, y, en su caso, referencia al contenido
del documento que se registra. Con tal fin queda obligado a emitir automaticamente un
recibo consistente en una copia autenticada del documento de que se trate, comprensivo
de la fecha y hora de presentacion y el numero de entrada de registro, asi como un
recibo acreditativo de otros documentos que, en su caso, lo acomparfien, que garantice la

integridad y el no repudio de los mismos.
Los documentos que los interesados dirijan a los oérganos de las

Administraciones Publicas se pueden presentar por cualquiera de los siguientes

sistemas:
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a) En el registro electronico de la Administracion u organismo al que se dirijan,
asi como en los restantes registros electronicos de cualquiera de los sujetos a los que se
refiere el articulo 2.1 de la LPAC.

b) En las oficinas de Correos, en la forma establecida reglamentariamente.

c) En las representaciones diplomaticas u oficinas consulares de Espafia en el

extranjero.

d) En las oficinas de asistencia en materia de registros.

e) En cualquier otro que establezcan las disposiciones vigentes.

Los registros electronicos de todas y cada una de las Administraciones, deben
ser plenamente interoperables, de modo que se garantice su compatibilidad informatica
e interconexién, asi como la transmision telematica de los asientos registrales y de los

documentos que se presenten en cualquiera de los registros.

Es preciso destacar ademas que los documentos presentados de manera
presencial ante las Administraciones Publicas, deberan ser digitalizados por la oficina
de asistencia en materia de registros en la que hayan sido presentados para su
incorporacion al expediente administrativo electronico, devolviéndose los originales al
interesado, sin perjuicio de aquellos supuestos en que la norma determine la custodia
por la Administracion de los documentos presentados o resulte obligatoria la
presentacion de objetos o de documentos en un soporte especifico no susceptibles de
digitalizacion.

Las Administraciones pueden establecer la obligacion de presentar determinados
documentos por medios electronicos para ciertos procedimientos y colectivos de

personas fisicas que, por razén de su capacidad econdmica, técnica, dedicacion
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profesional u otros motivos quede acreditado que tienen acceso y disponibilidad de los
medios electronicos necesarios.

Finalmente, hay que indicar que las Administraciones publicas deben hacer
publica y mantener actualizada una relacion de las oficinas en las que se preste

asistencia para la presentacion electronica de documentos.
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8.- Archivos de documentos

En coherencia con las previsiones anteriores, la LPAC establece que todas las
administraciones deben mantener un archivo electronico Unico de los documentos
electrénicos que correspondan a procedimientos finalizados, en los términos
establecidos en la normativa reguladora aplicable. En concreto sefiala la citada LPAC en

la Exposicion de Motivos:

En materia de archivos se introduce como novedad la obligacion de cada
Administracion Publica de mantener un archivo electronico Unico de los documentos
que correspondan a procedimientos finalizados, asi como la obligacién de que estos
expedientes sean conservados en un formato que permita garantizar la autenticidad,
integridad y conservacion del documento.

A este respecto, cabe sefialar que la creacion de este archivo electronico Unico
resultara compatible con los diversos sistemas y redes de archivos en los términos
previstos en la legislacion vigente, y respetara el reparto de responsabilidades sobre la
custodia o traspaso correspondiente. Asimismo, el archivo electrénico Unico resultara
compatible con la continuidad del Archivo Historico Nacional de acuerdo con lo
previsto en la Ley 16/1985, de 25 de junio, del Patrimonio Histérico Espafiol y su
normativa de desarrollo.

Los documentos electrénicos se deben conservar en un formato que permita
garantizar la autenticidad, integridad y conservacion del documento y, en su caso, la
consulta del mismo con independencia del tiempo transcurrido desde su emision. Se
debe prestar especial atencidn a la posibilidad de trasladar los datos a otros formatos y
soportes que garanticen el acceso desde diferentes aplicaciones. En todo caso, la
eliminacién de dichos documentos debe ser autorizada de acuerdo a lo dispuesto en la
normativa aplicable.

Hay que destacar que los medios o soportes en que se almacenen documentos,
deben contar con medidas de seguridad, de acuerdo con lo previsto en el Esquema
Nacional de Seguridad, que garanticen la integridad, autenticidad, confidencialidad,

calidad, proteccién y conservacion de los documentos almacenados. En particular, se
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debe asegurar la identificacion de los usuarios y el control de accesos, asi como el

cumplimiento de las garantias previstas en la legislacion de proteccion de datos.

De acuerdo con lo anterior, el articulo 17 de la LPAC, titulado “Archivo de

documentos”, dispone:

1. Cada Administracion debera mantener un archivo electronico Unico de los
documentos electrénicos que correspondan a procedimientos finalizados, en los
términos establecidos en la normativa reguladora aplicable.

2. Los documentos electrénicos deberéan conservarse en un formato que permita
garantizar la autenticidad, integridad y conservacion del documento, asi como su
consulta con independencia del tiempo transcurrido desde su emision. Se asegurara en
todo caso la posibilidad de trasladar los datos a otros formatos y soportes que
garanticen el acceso desde diferentes aplicaciones. La eliminacién de dichos
documentos deberd ser autorizada de acuerdo a lo dispuesto en la normativa aplicable.

3. Los medios o soportes en que se almacenen documentos, deberdn contar con medidas
de seguridad, de acuerdo con lo previsto en el Esquema Nacional de Seguridad, que
garanticen la integridad, autenticidad, confidencialidad, calidad, proteccién vy
conservacion de los documentos almacenados. En particular, aseguraran la
identificacion de los usuarios y el control de accesos, asi como el cumplimiento de las
garantias previstas en la legislacion de proteccion de datos.
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