
 
Asignatura: Derecho de las Tecnologías de la Información 

Lección 6: Sociedad de la Información 
 

 

   

  

1 

 

 

 

ASIGNATURA: DERECHO DE LAS TECNOLOGÍAS DE LA INFORMACIÓN 

Coordinadora María Nieves de la Serna Bilbao 

Profª (PhD) Derecho Administrativo UC3M 

 

 

 

LECCIÓN 6: SOCIEDAD DE LA INFORMACIÓN  

 

 

 

 

Departamento de Derecho Público 

Universidad Carlos III de Madrid 

 

  

http://creativecommons.org/licenses/by-nc-sa/3.0/deed.es_ES


 
Asignatura: Derecho de las Tecnologías de la Información 

Lección 6: Sociedad de la Información 
 

 

   

  

2 

 

Tema 6  

La Sociedad de la Información 

Prof. Dra. Mª Estrella Gutiérrez David 

megutier@der-pu.uc3m.es  

 

 

SUMARIO 

 

1 Sociedad de la Información, Internet y Derecho .................................................. 4 

2  La Ley de Servicios de la Sociedad de la Información (LSSICE) ....................... 8 

3  Ámbito material y subjetivo de la LSSICE ........................................................ 18 

4  Libertad de prestación de servicios y restricciones: medidas de interrupción del 

servicio y retirada de contenidos ........................................................................ 22 

5  Obligaciones de los prestadores de servicios (ISP) ............................................ 25 

6  Responsabilidad de los prestadores de servicios intermediarios ........................ 30 

7.  Infracciones y sanciones en materia de Sociedad de la Información ................. 38 

8  Reflexiones finales .............................................................................................. 40 

9 Bibliografía ......................................................... ¡Error! Marcador no definido. 

10  Fuente de imágenes empleadas en las diapositivas ............................................ 42 

 

  

http://creativecommons.org/licenses/by-nc-sa/3.0/deed.es_ES
mailto:megutier@der-pu.uc3m.es


 
Asignatura: Derecho de las Tecnologías de la Información 

Lección 6: Sociedad de la Información 
 

 

   

  

3 

 

Abstract 

This Lesson is an approach on the Spanish Law which currently regulates information 

society services and electronic commerce provided through the Internet, namely the Law 

34/2004, of 11 July, on Information Society Services and Electronic Commerce, (Ley 

34/2004, de 11 de julio, de Servicios de la Sociedad de la Información y del Comercio 

Electrónico, hereinafter “LSSICE”). The LSSICE is the transposition into the Spanish 

legal system of the Directive 2000/31/EC, of 8 June 2000, on certain legal aspects of 

information society services, in particular electronic commerce, in the Internal Market 

(Directive on electronic commerce). 

First, the relationship between the Internet and the Law are analysed. In doing so, this 

lesson tries to summarise the inception and the development of the Internet as a “network 

of networks” in words of the United States District Court for the Eastern District of 

Pennsylvania in American Civil Liberties Union v. Reno (1996). From its very early 

beginning, it was clear that the Internet could not be the “wild west”, as noted in Digital 

v Altavista (1997), given the overwhelming challenges that this medium would bring for 

the Law. 

US first regulatory policies on the Internet were flexible seeking to facilitate innovation 

and to spur technologically advanced services. Such flexible policy clearly explains, for 

example, the broad immunity granted to online intermediaries under Section 230 of the 

Communications Decency Act 1996, in contrast to the exemption liability regime set forth 

by the Directive 2000/31/EC, on Electronic Commerce. As Friedman J. observed for the 

District Court of Columbia in Blumenthal v Drudge and AOL when he referred to the 

immunity of intermediaries in the United States: “[i]n some sort of tacit quid pro quo 

arrangement with the service provider community, Congress has conferred immunity 

from tort liability as an incentive to Internet service providers to self-police the Internet 

[…]”. 

This Lesson will examine the European regime on the Internet, and specifically the 

Spanish regime one. In doing so, essential aspects of the LSSICE will be explained, 

namely its material and territorial scope –focusing on the “principle of establishment” 

coined by the European and Spanish Law-, the restrictive measures to be adopted by 

Spanish authorities in case of illegal services or contents, the obligations of ISP –such as 

general information to be provided on the website of the provider-, the exemption liability 

regime established for intermediaries –mere conduit, caching, hosting and search 

engines-, and  the administrative infractions and penalties for breaching the LSSICE.  

The explanation of the LSSICE will be completed with references to jurisprudence in 

order to clarify certain provisions already construed by Spanish Courts, the European 

Court of Justice (ECJ) and the European Court of Human Rights. 

Finally, the Lesson briefly analyses too some of the legal challenges that lawmakers and 

public policies face with regards to cloud computing services, Internet of Things (IoT) 

and the Deep Web, where privacy and security are to be balanced once more.   

http://creativecommons.org/licenses/by-nc-sa/3.0/deed.es_ES
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1  Sociedad de la Información, Internet y Derecho 
 

El concepto de la Sociedad de la Información (en adelante, “SI”) surge a partir de los 

años 90, coincidiendo con la implantación en los países desarrollados de las Tecnologías 

de la información y la Comunicación (en adelante, “TICs”), y en particular, de Internet.  

 

Aunque las bases tecnológicas de la arquitectura de Internet se remontan a los años 70, 

cuando Cerl y Kahn en 1973 desarrollan el protocolo TCP/IP1, es a partir de los 90 cuando 

realmente se produce su despegue definitivo.  Por aquellos años, dos investigadores de la 

European Organization for Nuclear Research (CERN), Berners Lee y Caillau 

desarrollaron el HTML (Hypertext Mark-up Language), esto es un lenguaje de 

programación sencillo y versátil que es la base del diseño de las páginas web, así como 

el primer navegador web2 conocido como WWW (WorldWideWeb). “Con el desarrollo 

de los navegadores –señala Ortega Díaz, 2006: p. 29— y la evolución continua del 

lenguaje de programación HTML, la WWW pasa de ser un sistema de interconexión 

basado únicamente en textos para convertirse en un sistema multimedial, es decir, 

susceptible de incorporar otros elementos, tales como gráficos o sonidos.” 

 

En 1993, el CERN permitía el acceso gratuito a la WWW, lo que provocó un aumento 

exponencial de su uso. De hecho, en enero de ese mismo año ya existían unos 50 

servidores web conectados, habiéndose multiplicado la cifra a 500 en el mes de abril, 

llegando en 1994 a 10 mil servidores y unos 10 millones de usuarios. “Esta interconexión 

y facilidad de su uso se han convertido en los dos pilares que han fundamentado el éxito 

de la web […] Los documentos digitales eran fácilmente localizables, su visualización 

sencilla […]” (Idem, p. 30). 

 

Como explican García Mejía y Villarino, Internet irrumpía en la sociedad “como una red 

tecnológicamente preparada para albergar y transportar cualquier contenido. […] En una 

palabra, como una red abierta. O según el profesor Tim Wu prefirió denominarla en 2003, 

en expresión célebre desde entonces, como una red “neutral”, en cuanto que “no favorece 

                                                            
1 Internet se basa en una serie de protocolo de comunicaciones, esto  es un conjunto de reglas y estándares que permiten 

que dos o más entidades de un sistema de comunicación se comuniquen entre sí para transmitir información. Dichos 

protocolos pueden ser implementados por hardware, software, o una combinación de ambos. Uno de los protocolos 

más importantes que definen la arquitectura de Internet es el TCP/IP (Transmission Control Protocol/ Internet Protocol) 

que permite la transmisión masiva de información. Junto al protocolo TCP/IP, se encuentran, entre otros, el  HTTP 

(HyperText Transfer Protocol), utilizado para acceder a las páginas web en la world wide web, el FTP (File Transfer 

Protocol) para transferencia de archivos, así como el SMTP (Simple Mail Transfer Protocol) y el POP (Post Office 

Protocol) para el uso de correo electrónico. 
2 Un navegador web es un software que permite el acceso a Internet, interpretando la información de archivos y sitios 

web para que éstos puedan ser leídos.  

Fuente: http://es.wikipedia.org/wiki/WorldWideWeb.  

http://creativecommons.org/licenses/by-nc-sa/3.0/deed.es_ES
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ninguna aplicación (o contenido) sobre otro”. Esta red está asentada sobre una 

“arquitectura tecnológica diseñada a semejanza de las redes neuronales y basada en la 

técnica denominada de «conmutación de paquetes», donde la comunicación fluye de 

«extremo a extremo» («end-to-end»)”3.  

 

Las primeras resoluciones judiciales en materia de Sociedad de la Información señalaban 

que: “Internet no es una entidad física o tangible sino más bien una gigantesca red que 

interconecta innumerables pequeñas redes de ordenadores conectadas. Es, por tanto, una 

red de redes.” (American Civil Liberties Union v. Reno, 929 F. Supp. 824 - Dist. Court, 

ED Pennsylvania 1996). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Estados Unidos, fue el país pionero en establecer un Plan Tecnológico en 1993 también 

conocido como Plan Gore donde se abordaban no sólo los aspectos informáticos de la 

Red, sino también sus implicaciones económicas, políticas, legales y sociales que 

afectaban a los usuarios de Internet. Paralelamente, la Unión Europea elaboró en 1994 el 

Plan Delors donde se trazan tres líneas básicas de desarrollo de Internet: los retos y las 

vías para entrar en el siglo XXI; las condiciones para el crecimiento, la competitividad y 

el aumento de empleo; y una tercera que aborda la prestación de servicios a través de la 

Red como el teletrabajo, la educación a distancia, el fomento de servicios telemáticos para 

las pymes; las redes de asistencia sanitaria; la red transeuropea de Administraciones 

públicas, las autopistas urbanas de la información para el acceso a Internet de los hogares, 

entre otros (Cela: 2005). 

 

                                                            
3 La conexión en redes telemáticas utiliza un sistema de fragmentación (conmutación) de la información en paquetes 

(Kbyte) que son procesados individualmente en los nodos de transmisión (routers). 

Hoy día todos los ordenadores del mundo están conectados a través de Internet. En realidad, la interconexión se 
hace a través de ordenadores denominados servidores (un poco más potentes) y luego cada ordenador doméstico 
está conectado a uno de estos servidores. Por ejemplo, el ordenador doméstico de nuestra casa está conectado 
a través del cable del teléfono a un servidor de Telefónica y es este servidor el que luego está interconectado a la 
red mundial. 
En esta arquitectura cliente-servidor, los servidores son los ordenadores "principales" y los clientes son 
ordenadores subordinados, como por ejemplo los que tenemos en casa […] 
Cuando accedemos desde nuestro ordenador (cliente) a una página web (que está en el servidor) lo que hacemos 
es acceder a ver un contenido que está físicamente en un fichero de este servidor. Por ejemplo, cuando accedemos 
a Renfe desde nuestro ordenador y vemos en la pantalla el horario de trenes, ese documento está físicamente en 
un fichero del servidor de Renfe. Luego podemos descargarlo en nuestro ordenador que es hacer una copia y 
depositarla en un fichero de nuestro ordenador. 

ST. Jdo. de lo Mercantil nº 4 de Madrid de 25 de noviembre de 2011, FD 3 

http://creativecommons.org/licenses/by-nc-sa/3.0/deed.es_ES
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A medida que Internet se ha ido desarrollando y su impacto socio-económico4 ha ido 

creciendo, la Red ha generado progresiva intervención del mundo del Derecho que ha 

pasado por su la inicial desregulación a una posterior intervención del legislador para dar 

respuesta no sólo a la traslación de viejos problemas jurídicos del mundo off line al 

ciberespacio, sino también a la aparición de nuevos retos propios y exclusivos de la Red 

ante los que el Derecho no tenía una ninguna respuesta inicial.  

 

En uno de los primeros asuntos que llegan a los Tribunales americanos sobre difamación 

en Internet, el juez Friedman resume de forma clara los nuevos retos que el ciberespacio 

plantea para el Derecho (Blumenthal v. Drudge and AOL, 992 F. Supp. 44, 49-53 D.D.C. 

April 22, 1998): 

“[…] Internet ha creado oportunidades cada vez mayores para el intercambio de 

información e ideas en el «ciberespacio». Esta revolución de la información también 

ha presentado desafíos sin precedentes relacionados con los derechos a la privacidad 

y al honor de las personas, con el control de material obsceno y pornográfico, y para 

la competencia entre periodistas y medios de información al instante, rumores y 

cualquier información que se comunique tan rápidamente y que, con demasiada 

frecuencia, no es controlada ni contrastada. Ni que decir tiene que las normas legales 

que regirán este nuevo medio apenas están empezando a tomar forma”. 

Fig. 1. Diapositiva número 3 

 
 

                                                            
4 En el Informe la Sociedad de la Información en España para 2013, se estima que a finales del 2012 alrededor de 2.500 

millones de personas estaban conectados a la Red, 241 millones más que el año anterior, y para 2013 se estimaba que 

casi el 40% de la población mundial estaba conectada a Internet (SIE, 2014: p. 34). En España, durante el año 2013 los 

usuarios que habían accedido a Internet había alcanzado el 71,6% en el segmento entre 16 y 74 años, lo que en cifras 

absolutas, significaba que al menos 24,8 millones de españoles acceden a Internet en ese segmento, esto es, 700.000 

usuarios más que el año anterior (Fundación Telefónica, 2014: p. 32 y 34). 

http://creativecommons.org/licenses/by-nc-sa/3.0/deed.es_ES
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En efecto, en sus orígenes, si ha habido un lugar común al hablar de Internet o del 

ciberespacio, “ha sido el que proclamaba que éste era un lugar que no podía regularse; 

que el ciberespacio «no puede gobernarse», que su «naturaleza» se resiste a la 

regulación.” (Lessig, 2009: 73).  

 

De hecho, en otro de los primeros conflictos sobre la jurisdicción aplicable a Internet con 

relación al incumplimiento de contrato de licencia de marca y competencia desleal por la 

reproducción del nombre comercial de un motor de búsqueda (Altavista) como parte 

integrante de la URL (http://www.altavista.com) de un tercero (ATI), la juez Gertner de 

la Corte del Distrito de Massachusetts se refería a Internet como el “Lejano Oeste”, en 

clara alusión a la falta de regulación legal del nuevo medio y al intento de las partes en 

conflicto por “domar” Internet e imponer su orden privado a través de la ley del más fuerte 

(Digital Equipment Corporation v. Altavista Technology, Inc. 960 F.Supp. 456 D. Mass. 

March 12, 1997).  

  

http://creativecommons.org/licenses/by-nc-sa/3.0/deed.es_ES
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2  La Ley de Servicios de la Sociedad de la Información 

(LSSICE) 

Las primeras políticas regulatorias de Internet en los Estados Unidos fueron desde el 

principio flexibles buscando facilitar la innovación y fomentar los servicios tecnológicos 

desarrollados. Tal flexibilidad explica, por ejemplo, el amplio régimen de inmunidad 

legal de los prestadores de servicios intermediarios al amparo de la Sección 230 de la Ley 

de Decencia de las Comunicaciones de 1996 que contrasta con el régimen de 

responsabilidad previsto en la Directiva Europea de Comercio Electrónico de 2000. Como 

sutilmente observara el Juez Friedman en el asunto Blumenthal v Drudge and AOL 

(1998), citado supra: “[…] en una suerte de pacto tácito quid pro quo con la comunidad 

de proveedores de servicios, el Congreso ha otorgado inmunidad frente a la 

responsabilidad por daños como un incentivo a los proveedores de servicios para 

autorregulen Internet”.  

A mediados de los 90, la Unión Europea (en adelante, “UE”) comenzó a plantear distintas 

líneas de actuación sobre la Sociedad de la Información y el comercio electrónico, 

materializadas en distintas iniciativas que se concretaron en las Comunicaciones, 

"Contenidos Ilícitos y Nocivos en Internet" (1996), "Una Iniciativa Europea de Comercio 

Electrónico" (1997), y "El Fomento de la Seguridad y la Confianza en la Comunicación 

Electrónica” (1997), junto con el Libro Verde sobre "Protección de los Menores y de la 

Dignidad Humana en los Nuevos Servicios Audiovisuales y de Información” (1996). 

Asimismo, la Unión Europea también comienza a abordar el fenómeno de la convergencia 

entre el mundo de las telecomunicaciones, las TICs y el audiovisual. Este fenómeno queda 

reflejado, primeramente, en el Libro Verde sobre la Convergencia de los Sectores de 

Telecomunicaciones, Medios de comunicación y Tecnologías de la Información de 1997, 

en el que se analizan desde el punto de vista del Derecho Comunitario sus consecuencias 

para la reglamentación; y después en un paquete de Directivas de 7 de marzo de 2002 

(una Directiva marco y otras cuatro Directivas específicas), donde se sustituye la 

expresión tradicional de las “telecomunicaciones” por la de “redes y servicios de 

comunicaciones electrónicas y recursos asociados”, al entender que este último término 

es más amplio e incluye nuevos fenómenos como la digitalización de las señales, la 

interactividad y la Sociedad de la Información. 

Posteriormente, la aprobación de la Directiva 2000/31/CE, del Parlamento Europeo y del 

Consejo, de 8 de junio, relativa a determinados aspectos de los servicios de la sociedad 

de la información, en particular, el comercio electrónico en el mercado interior (en 

adelante, la “Directiva sobre el comercio electrónico”) ha tenido como objetivo la 

http://creativecommons.org/licenses/by-nc-sa/3.0/deed.es_ES
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creación de un marco jurídico que garantice la libre circulación de los servicios de la 

Sociedad de la Información.  

La incorporación al ordenamiento español de la Directiva de Comercio Electrónico se 

produjo con la Ley 34/2002, de 11 de julio, de Servicios de la Sociedad de la Información 

y del Comercio Electrónico (en adelante, la “LSSICE”). 

Como señala la propia Exposición de Motivos de la LSSICE, lo que la Directiva 

2000/31/CE denomina «Sociedad de la Información» viene determinado “por la 

extraordinaria expansión de las redes de telecomunicaciones y, en especial, de Internet 

como vehículo de transmisión e intercambio de todo tipo de información”. 

 

4.2.1 Estructura de la LSSICE 

La LSSICE está dividida en siete títulos, nueve disposiciones adicionales, una disposición 

transitoria, nueve disposiciones finales y un anexo donde se recogen con definiciones de 

los términos empleados por la Ley.  

 

El Título Primero regula el ámbito objetivo ratione materiae y el ámbito subjetivo de 

aplicación de la Ley. En este último aspecto, debe señalarse que el  lugar de 

establecimiento del prestador de servicios es un elemento esencial en la norma, puesto 

que de él dependen el ámbito de aplicación no sólo de esta Ley, sino de todas las demás 

disposiciones del ordenamiento español que les sean de aplicación, en función de la 

actividad que desarrollen, así como las autoridades competentes para el control de su 

cumplimiento.  

 

El Título II establece los principios ordenadores de la prestación de SSI, presididos por 

la libre prestación de servicios, así como las obligaciones administrativas y el régimen de 

responsabilidad jurídica de los ISP, con especial referencia al régimen de exención de 

responsabilidad de los prestadores intermediarios, o la elaboración de los Códigos de 

Conducta voluntarios por parte de las corporaciones, asociaciones u organizaciones 

comerciales, profesionales y de consumidores, en las materias reguladas por la LSSICE. 

 

Fig. 2. Diapositiva nº 4 

http://creativecommons.org/licenses/by-nc-sa/3.0/deed.es_ES
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El Título III regula las comunicaciones comerciales por vía electrónica, los requisitos de 

información exigidos a las mismas, así como la prohibición del envío de comunicaciones 

publicitarias o promocionales por correo electrónico u otro medio de comunicación 

electrónica equivalente que previamente no hubieran sido solicitadas o expresamente 

autorizadas por los destinatarios de las mismas. La Ley incorpora asimismo la regulación 

del consentimiento informado con relación a la instalación de cookies o dispositivos de 

almacenamiento y recuperación de datos en equipos terminales de los destinatarios que 

permiten obtener información sobre los hábitos de navegación de los usuarios.     

 

El Título IV establece los requisitos de validez y eficacia de los contratos celebrados por 

vía electrónica, la posibilidad de intervención de terceros de confianza en la contratación 

electrónica, las obligaciones de información, previas y posteriores, a la celebración del 

contrato, así como las reglas de determinación la ley aplicable y del lugar de celebración 

del contrato en las que interviene un consumidor (B2C) o en las que sólo intervienen 

empresarios (B2B). 

 

El Título V prevé la posibilidad de ejercicio de acciones judiciales de cesación por 

conductas contrarias a la presente Ley que lesionen intereses colectivos o difusos de los 

http://creativecommons.org/licenses/by-nc-sa/3.0/deed.es_ES
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consumidores, determinando la legitimación activa de las categorías de personas físicas 

y jurídicas que pueden ejercer dichas acciones judiciales. También se fomenta el 

sometimiento de los conflictos entre prestador y destinatario de SSI a los arbitrajes 

previstos en la legislación de arbitraje y de defensa de los consumidores y usuarios, así 

como a los procedimientos de resolución extrajudicial de conflictos que se instauren por 

medio de códigos de conducta u otros instrumentos de autorregulación. 

 

El Título VI establece la posibilidad de que los ciudadanos y entidades se dirijan a 

diferentes Ministerios y órganos administrativos para obtener información práctica sobre 

distintos aspectos relacionados con las materias objeto de esta Ley, lo que requerirá el 

establecimiento de mecanismos que aseguren la máxima coordinación entre ellos y la 

homogeneidad y coherencia de la información suministrada a los usuarios. 

 

El Título VII tipifica las correspondientes infracciones y sanciones en materia de 

Sociedad de la Información en las que pueden incurrir los ISPs, entre las que destacan la 

omisión de la información preceptiva en el llamado “aviso legal”, el spam o envío masivo 

de comunicaciones comerciales por correo electrónico, el incumplimiento del 

consentimiento informado en materia de cookies. 

 

Asimismo, se contempla en la Ley una serie de previsiones orientadas a hacer efectiva la 

accesibilidad de las personas con discapacidad a la información proporcionada por 

medios electrónicos, y muy especialmente a la información suministrada por las 

Administraciones públicas, así como el sistema de asignación de nombres de dominio 

bajo el «.es».  

4.2.2 Servicios de la Sociedad de la Información (SSI),  Servicios de Intermediación y 

Prestadores de Servicios de la Sociedad de la Información (ISP) 

La LSSICE acoge un concepto amplio de «servicios de la Sociedad de la Información» 

(en adelante, “SSI”), que engloba, además de la contratación de bienes y servicios por 

vía electrónica (comercio electrónico), el suministro de información por dicho medio 

(como el que efectúan los periódicos o revistas online), las actividades de intermediación 

relativas a la provisión de acceso a la red, a la transmisión de datos por redes de 

telecomunicaciones, a la realización de copia temporal o memoria caché de las páginas 

de Internet solicitadas por los usuarios con el fin de facilitar la navegación por la Red, al 

alojamiento en los propios servidores de información, servicios o aplicaciones facilitados 

por otros o a la provisión de instrumentos de búsqueda (los servicios de motores de 

búsqueda como Google) o de enlaces (links) a otros sitios de Internet, así como cualquier 

otro servicio que se preste a petición individual de los usuarios (descarga de archivos de 

vídeo o audio...), siempre que represente una actividad económica para el prestador.  

http://creativecommons.org/licenses/by-nc-sa/3.0/deed.es_ES
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Estos servicios son ofrecidos por los operadores de telecomunicaciones, los proveedores 

de acceso a Internet, los portales, los motores de búsqueda o cualquier otro sujeto que 

disponga de un sitio en Internet a través del que realice alguna de las actividades 

indicadas, incluido el comercio electrónico. 

Fig. 3. Diapositiva nº 5 

 
 

En particular, en el Anexo de la Ley se definen los SSI como “todo servicio prestado 

normalmente a título oneroso, a distancia, por vía electrónica y a petición individual del 

destinatario”, donde el destinatario de los SSI es “cualquier persona física o jurídica que 

utiliza, sea o no por motivos profesionales, un servicio de la sociedad de la información”, 

es decir, los usuarios de Internet. No obstante, el concepto de SSI comprende también los 

servicios no remunerados por sus destinatarios, siempre que constituyan una actividad 

económica para el prestador de servicios. 

La LSSICE ofrece un listado abierto de SSI entre los que destacan, y siempre que 

representen una actividad económica: 

(i) La contratación de bienes o servicios por vía electrónica. 

(ii) La organización y gestión de subastas por medios electrónicos o de mercados y 

centros comerciales virtuales. 
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(iii) La gestión de compras en la red por grupos de personas. 

(iv) El envío de comunicaciones comerciales o publicidad por Internet. 

(v) El suministro de información por vía telemática. 

 

Con anterioridad a la Ley 7/2010, 31 de marzo, General de Comunicación Audiovisual 

(en adelante, “LGCA”), se incluían también en el listado de SSI recogidos en el Anexo 

de la LSSICE el vídeo bajo demanda (VoD), como servicio en que el usuario puede 

seleccionar a través de la red, tanto el programa deseado como el momento de su 

suministro y recepción, y, en general, la distribución de contenidos previa petición 

individual. Dichos servicios, junto con los servicios de radiodifusión televisiva y sonora, 

pasaron a quedar incluidos entre los servicios de comunicación audiovisual que 

actualmente regula la vigente LGCA. 

Se incluyen entre los SSI los denominados «Servicios de Intermediación», es decir, 

cualquier “servicio de la sociedad de la información por el que se facilita la prestación o 

utilización de otros servicios de la sociedad de la información o el acceso a la 

información.” El servicio de intermediación es en realidad un “metaservicio de la 

sociedad de la información, en el sentido de que sobre él descansan las prestación  y la 

utilización de otros servicios de la sociedad de la información.” (Aristi, 2012). 

La LSSICE identifica los siguientes Servicios de Intermediación:  

(i) Acceso a Internet y transmisión de datos por redes de telecomunicaciones 

Comprende la provisión de servicios de acceso a Internet y la transmisión de datos por 

redes de telecomunicaciones, esto es, los servicios consistentes en transmitir por una red 

de telecomunicaciones datos o información facilitada por el destinatario del servicio o en 

facilitar acceso a ésta (Vid. art. 14 LSSICE). 

(ii) Caching o proxy caching 

Se trata de servicios consistentes en la realización de una copia temporal, automática y 

provisional de las páginas de Internet solicitadas por los usuarios, con la única finalidad 

de hacer más eficaz su transmisión ulterior a otros destinatarios que los soliciten (Vid. art. 

15 LSSICE). 

 

 

 

Las caché de los servidores proxy permiten reducir el tiempo de espera del usuario que 

hace la petición de un recurso concreto (e.g. acceso a un página web o descarga de un 

[El] “caching”, también denominado “system caching” o “Proxy caching” [es una] actividad desarrollada por los 
servidores cuando almacenan de forma automática los contenidos visitados por los usuarios la primera vez en un 
área especial de su disco duro, de manera que si los usuarios solicitan de nuevo esa página, no haya que efectuar 
una nueva transferencia de información. Esto es, después de solicitada por primera vez una página web, y hecha 
la copia caché (Proxy caché) por exigencias técnicas, esta copia es mostrada directamente a los posteriores 
solicitantes del acceso a la misma página web, sin necesidad de acudir nuevamente al sitio original donde se 
encuentra la página solicitada. Con ello se consigue un acceso más rápido a la información contenida en los sitios 
más visitados y se reduce la congestión de la red […] 

STS 172/2012, de 3 de abril, Sala de lo Civil, FD 1. 
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contenido desde una página web), reducir el tráfico y la congestión de la red y atender 

peticiones de numerosos grupos de usuarios5. 

 

Fig. 4. Diapositiva nº 6 

 

(iii) Hosting  

Incluye los servicios de alojamiento en servidores de datos, aplicaciones o servicios 

suministrados por otros (servicios de hosting); así como el almacenamiento de datos 

proporcionados por los destinatarios del servicio (eg. el alojamiento en un portal, o en una 

red social de contenidos generados por los usuarios de esos sitios, foros o grupos de 

discusión). A estos servicios de alojamiento y almacenamiento de datos se refiere el art. 

16 LSSICE.  

 

                                                            
5 Para ello las caché disponen de un conjunto de reglas que determinan cuándo y cómo debe darse acceso a un 

determinado recurso almacenado en la caché. Dichas reglas determinan, por ejemplo, si el recurso contiene información 

es pública o privada (en este último caso, la información no es almacenada por la caché) o si debe consultarse al servidor 

de origen antes de proporcionar el recurso, la frecuencia de actualización del recurso en el servidor de origen o el tiempo 

de validez de la copia del recurso de origen en la caché (Moncada, 2009: pp.105-118). 
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(iv) Motores de búsqueda y prestación de enlaces 

La provisión de instrumentos de búsqueda, acceso y recopilación de datos (los motores 

de búsqueda) o de enlaces a otros sitios de Internet a través links o hipervínculos (eg. 

webs de enlaces a contenidos y servicios de terceros). Debe diferenciarse entre el proxy 

caching como servicio intermediario previsto en el art. 15 LSSICE (explicado supra) y el 

servicio caché complementario de los motores de búsqueda que estaría incluido en los 

servicios intermediarios regulados en el art. 17 LSSICE. 

 

 

 

 

 

 

Fig 5. Diapositiva nº 7 

 
 

En particular, la actividad principal de los motores de búsqueda, como Google Search, 

Bing, o MSN, consiste en el rastreo mediante robots o “arañas” (crawlers) y localización 

“[…] en cuanto al servicio caché, complementario del servicio de motor de búsqueda de Google, […] consiste en 
poner a disposición del solicitante de la búsqueda, junto a los hipervínculos que remiten a los sitios web 
originales, un vínculo en caché, esto es, el acceso a las copias caché realizadas en sus ordenadores por Google, 
en las cuales aparecen sombreadas en distintos colores las palabras empleadas para la búsqueda, […]  
[…] el procedimiento del buscador […] consiste en emplear unos robots de búsqueda que rastrean todos los sitios 
web conectados a la red y hacer una copia del código html de las páginas visitadas en su propia memoria, para 
facilitar la indexación de la información contenida en dichas páginas.”  

STS 172/2012, de 3 de abril, Sala de lo Civil, FD 1. 
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de información en sitios webs de terceros, indexación automática y almacenamiento 

temporal en los servidores propios de dicha información, para ponerla a disposición de 

los usuarios de Internet de acuerdo con un orden particular de preferencia a través de una 

lista de resultados. 

 

 

 

 

 

 

 

 

 

 

 

 

En cuanto a los enlaces externos, es decir, a páginas o contenidos situados en otros sitios 

web, en el contexto del intercambio de contenidos protegidos por derechos de propiedad 

intelectual a través de redes P2P, los propios Tribunales han identificado, entre otros (Vid. 

Auto AP Madrid de 11 de septiembre de 2008, Caso “Sharemula.com”):  

 

Fig. 6. Diapositiva nº 8 

 
 

a) Los enlaces externos, que dan instrucciones al navegador para recuperar en la pantalla 

del usuario la totalidad de una página web, pudiendo enlazarse la página principal (enlace 

La función de rastreo del motor de búsqueda de Google, llamada «googlebot», rastrea constante y 
sistemáticamente en Internet y, pasando de una página a otra sobre la base de los hipervínculos entre páginas, 
solicita a los sitios situados que le envíen una copia de la página visitada. La función de indexación de Google 
analiza las copias de estas páginas web fuente. Los reactivos (palabras clave, términos de búsqueda) hallados 
en las páginas se registran en el índice del motor de búsqueda. El elaborado algoritmo de búsqueda de Google 
también examina la relevancia de los resultados de la búsqueda. Las combinaciones de estos términos clave con 
las direcciones URL, cuando pueden hallarse, forman el índice del motor de búsqueda. Las búsquedas iniciadas 
por los usuarios se ejecutan dentro del índice. A los efectos de indexar y disponer los resultados de búsqueda, se 
registra la copia de las páginas en la memoria oculta del motor de búsqueda. 

CONCLUSIONES DEL ABOGADO GENERAL de 25 de junio de 2013, par. 73 
 Asunto C 131/12 Google Spain, S.L.,Google Inc. contra AEPD, Mario Costeja González 
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de superficie) o una página interna del mismo (enlace profundo), o permitiendo 

«ensamblar» o embeber en una página web elementos (fotografías, textos, audios, vídeos) 

que se encuentran albergados en otros servidores, y no en el que se almacena la página 

web en la que se contiene el enlace (enlace ensamblado). 

 

b) Los P2P links (enlaces de igual a igual o peer to peer), como BitTorrent, e-Donkey o 

e-Mule, que vinculan los archivos de todos los ordenadores de particulares que se hallen 

interconectados entre sí mediante el uso de un software para el intercambio de archivos.  

 

c) El framing que consistiría en enlaces que dividen la página web en marcos o ventanas, 

ubicando en cada una de ellas el contenido de una web distinta (marcos o frames). 

 

Por último, la LSSICE define al «Prestador de servicios» o «prestador» (en adelante, los 

“ISP”6) como aquella “persona física o jurídica que proporciona un servicio de la 

sociedad de la información.” Por ejemplo, la empresa estadounidense “Google, Inc.” es 

el operador que presta el servicio del conocido motor de búsqueda mundial, “Google 

Search”. 

  

                                                            
6 En referencia a la denominación anglosajona para los proveedores de servicios de Internet, a saber, los “Internet 

Service Provider”. 
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3  Ámbito material y subjetivo de la LSSICE 
 

El ámbito objetivo ratione materiae está previsto en el art. 1 LSSICE.  

 

Fig. 7. Diapositiva nº 9 

 
 

En particular, quedan sujetos a la Ley (i) los servicios de la Sociedad de la Información 

(ii) las obligaciones de los prestadores de servicios (ISPs), incluidos los que actúan como 

intermediarios en la transmisión de contenidos por las redes de telecomunicaciones 

(acceso técnico, memoria caché, alojamiento o hosting y motores de búsqueda y enlaces); 

(iii)  las comunicaciones comerciales por vía electrónica; (iv) la información previa y 

posterior a la celebración de contratos electrónicos, las condiciones relativas a su validez 

y eficacia y (iv) el régimen sancionador aplicable a los ISP. Sin perjuicio de la aplicación 

de la LSSICE , será de aplicación a los servicios de la Sociedad de la Información las 

disposiciones establecidas en otras normas estatales o autonómicas que tengan como 

finalidad la protección de la salud y seguridad pública, incluida la salvaguarda de la 

defensa nacional, los intereses del consumidor, el régimen tributario aplicable a los 

servicios de la sociedad de la información, la protección de datos personales y la 

normativa reguladora de defensa de la competencia. 
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En cuanto al ámbito subjetivo de aplicación de la LSSICE, la norma establece como 

criterio esencial el lugar de establecimiento del prestador, diferenciando entre 

prestadores establecidos en España (art. 2), prestadores de servicios establecidos en otro 

Estado miembro de la UE o del Espacio Económico Europeo (en adelante, “EEE”) (art. 

3) y prestadores establecidos en un Estado no perteneciente a la UE o al EEE (art.5). 

(i) Prestadores de servicios establecidos en España 

Dispone el art. 2.1 LSSICE que esta Ley será de aplicación a los prestadores de servicios 

de la sociedad de la información establecidos en España y a los servicios prestados por 

ellos. La Ley delimita el concepto de establecimiento en España de conformidad con dos 

criterios, a saber:  

a) Criterio del domicilio social en España.  

Un prestador de servicios se considera establecido en España cuando su residencia o 

domicilio social se encuentren en territorio español, siempre que éstos coincidan con el 

lugar en que esté efectivamente centralizada la gestión administrativa y la dirección de 

sus negocios. En otro caso, se atenderá al lugar en que se realice dicha gestión o dirección. 

b) Criterio del establecimiento permanente en territorio español.  

Asimismo, la LSSICE será de aplicación a los SSI que los prestadores residentes o 

domiciliados en otro Estado ofrezcan a través de un establecimiento permanente situado 

en España. Se considerará que un prestador opera mediante un establecimiento 

permanente situado en territorio español cuando disponga en el mismo, de forma 

continuada o habitual, de instalaciones o lugares de trabajo, en los que realice toda o parte 

de su actividad. 

Asimismo, la LSSICE establece la presunción de establecimiento en España cuando el 

prestador o alguna de sus sucursales se haya inscrito en el Registro Mercantil o en otro 

registro público español en el que fuera necesaria la inscripción para la adquisición de 

personalidad jurídica. 

 

 

 

 

 (ii) Prestadores de servicios establecidos en otro Estado miembro de la UE o del EEE 

La segunda cuestión a examinar es si debe ser aplicable dicha norma dado que la parte demandada [Google Inc.] 
tiene su domicilio en Estados Unidos […] 
Tal como se recoge en la sentencia apelada es un hecho que ha quedado acreditado en los autos, que la entidad 
demandada opera en España a través de una oficina permanente que tiene en […], lugar en el que se procedió al 
emplazamiento de la demandada, actuando en España a través de una entidad filial [Google Spain, S.L.], cuyo 
único socio fundador es la entidad demandada […] 
De lo expuesto debe entenderse que la sentencia ahora apelada ha procedido a una correcta aplicación del artículo 
2 de la Ley 34/2002, a los efectos de tener por acreditado la existencia de una oficina de ventas de la demandada 
en España a través de la cual realiza toda o parte de su actividad dirigida al mercado español. 

STAP de Madrid de 19 de febrero de 2010, Sección 9ª, F.D.3 
(Ratificado por STS 144/2013, de 4 marzo, Sala de lo Civil, Sección 1ª, F.D. 4)   
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La LSSICE también se aplicará a los ISP establecidos en otro Estado miembro de la UE  

o del EEE cuando el destinatario de los servicios radique en España y los servicios afecten 

a determinadas materias como: a) Derechos de propiedad intelectual o industrial;  b) 

Emisión de publicidad por instituciones de inversión colectiva; c) Actividad de seguro 

directo realizada en régimen de derecho de establecimiento o en régimen de libre 

prestación de servicios; d) Obligaciones nacidas de los contratos celebrados por personas 

físicas que tengan la condición de consumidores;  e) Régimen de elección por las partes 

contratantes de la legislación aplicable a su contrato; f) Licitud de las comunicaciones 

comerciales por correo electrónico u otro medio de comunicación electrónica equivalente 

no solicitadas. 

Fig. 8. Diapositiva 10 

 
 

(iii)  Prestadores establecidos en un Estado no perteneciente a la UE o al EEE 

 

A estos ISP, les será de aplicación lo dispuesto en los artículos 7.2 (la libre prestación de 

servicios estará sujeta  a los acuerdos internacionales que resulten de aplicación) y 11.2 

LSSICE (posibilidad de que las autoridades competentes puedan ordenar a los ISP que 

presten servicios de intermediación que ordenar a los citados prestadores de servicios de 

intermediación que suspendan el correspondiente servicio de intermediación utilizado 
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para la provisión del SSI de los contenidos cuya interrupción o retirada hayan sido 

ordenados respectivamente por la autoridad competente. 

Los prestadores fuera de la UE o del EEE que dirijan sus servicios específicamente al 

territorio español quedarán sujetos, además, a las obligaciones previstas en la LSSICE 

(entre otras, las obligaciones de información general a los usuarios en el sitio web del 

prestador), siempre que ello no contravenga lo establecido en tratados o convenios 

internacionales que sean aplicables.  
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4  Libertad de prestación de servicios y restricciones: 

medidas de interrupción del servicio y retirada de 

contenidos 

El art. 6 establece que la prestación de SSI no estará sujeta a autorización previa, lo que 

se complementa con el principio de libre prestación de servicios previsto en el art. 7 

LSSICE, en virtud del cual  la prestación de servicios de la sociedad de la información 

que procedan de un prestador establecido en algún Estado miembro de la UE  o del EEE 

se realizará en régimen de libre prestación de servicios, sin que pueda establecerse ningún 

tipo de restricciones a los mismos. 

No obstante, esta libre prestación de servicios puede estar sujeta a restricciones 

consistentes en la interrupción de la prestación del servicio o para la retirada de 

contenidos en determinadas circunstancias.  

 

 

 

 

 

 

En particular, el art. 8 LSSICE establece que los órganos competentes podrán adoptar las 

medidas necesarias para que se interrumpa su prestación o para retirar los datos que los 

vulneran cuando un determinado SSI atente o pueda atentar contra:  

a) La salvaguarda del orden público, la investigación penal, la seguridad pública y la 

defensa nacional;  

b) La protección de la salud pública o de las personas físicas o jurídicas que tengan la 

condición de consumidores o usuarios, incluso cuando actúen como inversores;  

c) El respeto a la dignidad de la persona y al principio de no discriminación por motivos 

de raza, sexo, religión, opinión, nacionalidad, discapacidad o cualquier otra circunstancia 

personal o social;  

d) La protección de la juventud y de la infancia;  

e) La salvaguarda de los derechos de propiedad intelectual.   

 

Fig. 9. Diapositiva 11 

En consecuencia, estimamos la demanda interpuesta por PRODUCTORES DE MUSICA DE ESPAÑA (PROMUSICAE), 
WEA INTERNATIONAL INC, SONY MUSIC ENTERTAINMENT SPAIN S.L., WARNER MUSIC APAIN S.L., UNIVERSAL 
MUSIC SPAIN S.L. y EMI MUSIC SPAIN S.A., contra R CABLE Y TELECOMUNICACIONES GALICIA S.A., acordando: 
1º) Declarar que el usuario que utiliza el nickname "nito75", a través del servicio de acceso a Internet que le presta 
la demandada R CABLE Y TELECOMUNICACIONES GALICIA S.A. y mediante la puesta a disposición de miles de 
archivos sonoros que contienen grabaciones musicales, ha infringido los derechos de propiedad intelectual que 
corresponden a las compañías discográficas demandantes. 
2º) Condenar a la demandada R CABLE Y TELECOMUNICACIONES GALICIA S.A. a que suspenda de inmediato y de 
forma definitiva la prestación del servicio de acceso a Internet al usuario que utiliza el nickname "nito75". 
 

STAP Barcelona Sección 15ª de 18 de diciembre de 2013   
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Cuando las medidas de restricción puedan afectar a los derechos a la intimidad personal 

y familiar, a la protección de los datos personales, a la libertad de expresión o a la libertad 

de información  se respetarán, en todo caso, las garantías, normas y procedimientos 

previstos en el ordenamiento jurídico.  

En particular, sólo la autoridad judicial competente podrá adoptar las medidas de 

suspensión del servicio o de retirada de contenidos cuando puedan verse comprometidos 

los derechos a la libertad de expresión, del derecho de producción y creación literaria, 

artística, científica y técnica, la libertad de cátedra y el derecho de información. Lo cual 

resulta coherente con lo previsto en el art. 20.5 CE que dispone “sólo podrá acordarse el 

secuestro de publicaciones, grabaciones y otros medios de información en virtud de 

resolución judicial”7.  

 

                                                            
7 Adviértase que los arts. 816-823 bis de la Ley de Enjuiciamiento Criminal regulan el secuestro de publicaciones y 

grabaciones en el ámbito del procedimiento penal. En particular, el art. 823 bis establece que el secuestro judicial será 

aplicable al enjuiciamiento de los delitos cometidos a través de medios sonoros o fotográficos, difundidos por escrito, 

radio, televisión, cinematógrafo u otros similares. Los Jueces, al iniciar el procedimiento, podrán acordar, según los 

casos, el secuestro de la publicación o la prohibición de difundir o proyectar el medio a través del cual se produjo la 

actividad delictiva.  

Resulta probado que el 9 de mayo de 2008, Estibaliz y Esmeralda se pusieron de acuerdo para crear en el foro de 
Internet www.tuenti.com un perfil falso a nombre de Frida […] Que Esmeralda, con consentimiento de Estibaliz, 
colgó en dicha página hasta 56 fotografías de contenido de toda índole, donde se lee "subidas por Frida ", tales 
como imágenes religiosas, extraterrestres o espectros, con comentarios que ridiculizaban a la denunciante […] 
En fecha 27 de septiembre de 2008 el perfil fue cerrado por orden judicial […] 
A consecuencia de estos hechos, Frida sufrió un trastorno adaptativo ansioso depresivo moderado […] 
FALLO.- Que debo condenar y condeno a Esmeralda y Estibaliz como autoras responsables de una FALTA 
CONTINUADA DE VEJACIONES INJUSTAS a la pena, para cada una de ellas, de 20 días de multa a razón de 10 
euros diarios, con la responsabilidad personal subsidiaria en caso de impago; debiendo indemnizar ambas 
acusadas a Frida, de forma conjunta y solidaria, con la cantidad de 18.284,22 euros por el daño moral causado; 
y expresa condena en costas. 

ST. del Jdo. 1ª Instancia /Instrucción n.º 4 de SEGOVIA, de 21 de Febrero de 2011 
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Los órganos competentes para la adopción de las medidas de interrupción del servicio o 

de retirada de contenidos, con el objeto de identificar al prestador responsable de la 

conducta presuntamente vulneradora, podrán requerir a los prestadores intermediarios la 

cesión de los datos que permitan tal identificación a fin de que pueda comparecer en el 

procedimiento.  

Tal requerimiento exigirá la previa autorización judicial de acuerdo con el artículo 122 

bis de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdicción contencioso-

administrativa (en adelante, “LJCA”). Una vez obtenida la autorización, los prestadores 

estarán obligados a facilitar los datos necesarios para llevar a cabo la identificación8.  

                                                            
8 La LJCA prevé un procedimiento de autorización judicial específico en caso de vulneración de derechos de propiedad 

intelectual. En particular, cuando las medidas de interrupción del servicio (e.g. una red P2P) o de retirada de contenidos 

(e.g. una obra audiovisual subida a Youtube sin autorización de los titulares) sean adoptadas por la Comisión de 

Propiedad Intelectual y puedan verse afectados a los derechos del art- 20 CE (libertad de expresión y derecho de la 

información), la Comisión solicitará del Juzgado de lo Contencioso competente la autorización para su ejecución. Una 

vez notificada la resolución relativa a cualquiera de las dos medidas restrictivas por la Comisión de Propiedad 

Intelectual, el Juzgado convocará en el plazo improrrogable de dos días siguientes a la notificación al representante 

legal de la Administración, al Ministerio Fiscal y a los titulares de los derechos y libertades afectados a una audiencia, 

en la que el Juzgado oirá a todos los personados y resolverá en el plazo improrrogable de dos días mediante auto. La 

decisión que se adopte únicamente podrá autorizar o denegar la ejecución de la medida. 
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5  Obligaciones de los prestadores de servicios (ISP) 

 

La LSSICE establece una serie de obligaciones para los ISPs, entre las que deben 

destacarse: un deber de información general de identificación en el sitio web del 

prestador; un deber de colaboración con las autoridades competentes en el caso de los 

prestadores intermediarios; obligaciones de información sobre seguridad para los 

proveedores de acceso a Internet. 

(i) Deber de información general en el sitio web: el aviso legal 

El art. 10.1 LSSICE, en sus apartados a)-g) regula el deber de información general a que 

están sujetos los ISPs que básicamente consiste en la identificación del prestador y su 

actividad, así como los medios de contacto que el usuario tiene para dirigirse al prestador. 

 

Fig.10. Diapositiva nº 12 

 
 

La obligación de facilitar esta información de identificación y contacto se dará por 

cumplida si el prestador la incluye en su página o sitio de Internet en las condiciones 

previstas en el art. 10 LSSICE. Habitualmente, los sitios web incorporan esta información 

en el aviso legal ubicado en la página de inicio del sitio. En particular, el ISP estará 
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obligado a disponer de los medios que permitan, tanto a los destinatarios del servicio 

como a los órganos competentes, acceder por medios electrónicos, de forma permanente, 

fácil, directa y gratuita, a la siguiente información: 

a) Su nombre o denominación social; su residencia o domicilio o, en su defecto, la 

dirección de uno de sus establecimientos permanentes en España; su dirección de correo 

electrónico y cualquier otro dato que permita establecer con él una comunicación directa 

y efectiva. 

b) Los datos de su inscripción en el Registro Mercantil en el que, en su caso, se encuentren 

inscritos o de aquel otro registro público.   

c) En el caso de que su actividad estuviese sujeta a un régimen de autorización 

administrativa previa, los datos relativos a dicha autorización y los identificativos del 

órgano competente encargado de su supervisión. 

d) Si ejerce una profesión regulada (e.g. la Abogacía) deberá indicar: 1.º Los datos del 

Colegio profesional al que, en su caso, pertenezca y número de colegiado; 2.º El título 

académico oficial o profesional con el que cuente; 3.º El Estado de la Unión Europea o 

del Espacio Económico Europeo en el que se expidió dicho título y, en su caso, la 

correspondiente homologación o reconocimiento; 4.º Las normas profesionales aplicables 

al ejercicio de su profesión y los medios a través de los cuales se puedan conocer, 

incluidos los electrónicos. 

e) El número de identificación fiscal que le corresponda. 

f) Cuando el servicio de la sociedad de la información haga referencia a precios, se 

facilitará información clara y exacta sobre el precio del producto o servicio, indicando si 

incluye o no los impuestos aplicables y, en su caso, sobre los gastos de envío. 

g) Los códigos de conducta a los que, en su caso, esté adherido y la manera de consultarlos 

electrónicamente. 

Fig.11. Diapositiva nº 13 
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La Sentencia del Juzgado de Primera Instancia nº 44 de Madrid, de 13 de febrero de 

2007 ha delimitado la finalidad de este deber de información general y las consecuencias 

que en la determinación de la responsabilidad jurídica de los prestadores intermediarios 

puede tener su omisión o las dificultades para acceder a dicha información:  

“Dicho deber es el que posibilita que el mismo prestador pueda tener conocimiento 

directo e inmediato de la lesión por parte del afectado (no previo, al no admitirse en 

nuestra legislación censuras previas, sino posterior al producirse la vulneración de un 

derecho), pudiendo así en virtud de la misma comunicación del afectado, cesar de 

modo inmediato en su actuación a falta de otros medios de control efectivos y actuar 

en suma, de forma diligente en el sentido exigido legalmente por el artículo 16.1 b) 

de la LSSICE. La omisión de dicha información o las dificultades u obstáculos para 

acceder a ella dejaría vacía de contenido la posibilidad de conocer el mismo prestador 

la difusión de los contenidos difamatorios por parte del afectado, ante la 

imposibilidad de comunicar con él y supondría una actuación poco diligente por su 

parte, colaborando e incluso asumiendo la difusión de un contenido difamatorio y su 

prolongación en el tiempo, por su actuación omisiva”. 

(ii) Deber de colaboración de los prestadores de servicios de intermediación con las 

autoridades competentes 
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Cuando un órgano competente hubiera ordenado que se interrumpa la prestación de un 

SSI o la retirada de determinados contenidos provenientes de prestadores establecidos en 

España, y para ello fuera necesaria la colaboración de los prestadores de servicios de 

intermediación (de acceso técnico a la red, caching, hosting, motores de búsqueda o 

proveedores de enlaces), dicho órgano podrá ordenar a los citados prestadores que 

suspendan el correspondiente servicio de intermediación utilizado para la provisión del 

SSI o de los contenidos cuya retirada hayan sido ordenados respectivamente. 

En la adopción y cumplimiento de las medidas de colaboración, se respetarán, en todo 

caso, las garantías, normas y procedimientos previstos en el ordenamiento jurídico para 

proteger los derechos a la intimidad personal y familiar, a la protección de los datos 

personales, a la libertad de expresión o a la libertad de información, cuando estos pudieran 

resultar afectados. 

En particular, la autorización del secuestro de páginas de Internet o de su restricción 

cuando ésta afecte a los derechos y libertades de expresión e información y demás 

amparados en los términos establecidos en el artículo 20 de la Constitución sólo podrá 

ser decidida por los órganos jurisdiccionales competentes. 

Estas medidas serán objetivas, proporcionadas y no discriminatorias, y se adoptarán de 

forma cautelar o en ejecución de las resoluciones que se dicten, conforme a los 

procedimientos administrativos legalmente establecidos o a los previstos en la legislación 

procesal que corresponda. 

 

 

(iii)  Obligaciones de información sobre seguridad 

Los proveedores de servicios de intermediación establecidos en España que presten 

realicen servicios de acceso a Internet, estarán obligados a informar a sus clientes de 

forma permanente, fácil, directa y gratuita en su página o sitio principal de Internet, sobre: 

(a) Las medidas técnicas de seguridad que permitan, entre otros, la protección frente a 

virus informáticos y programas espía, y la restricción de los correos electrónicos no 

solicitados; 

(b) Las herramientas existentes para el filtrado y restricción del acceso a determinados 

contenidos y servicios en Internet no deseados o que puedan resultar nocivos para 

la juventud y la infancia. 
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(c) Las posibles responsabilidades en que puedan incurrir por el uso de Internet con 

fines ilícitos, en particular, para la comisión de ilícitos penales y por la vulneración 

de la legislación en materia de propiedad intelectual e industrial.  
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6  Responsabilidad de los prestadores de servicios 

intermediarios 
 

El apartado primero del art. 13 LSSICE dispone que los prestadores de servicios de la 

sociedad de la información están sujetos a la responsabilidad civil, penal y administrativa 

establecida con carácter general en el ordenamiento jurídico, sin perjuicio de las 

infracciones y sanciones previstas en la propia LSSICE en los arts. 37-45.  

No obstante, el apartado segundo del mismo precepto prevé un régimen de 

responsabilidad especial para los prestadores de servicios de intermediación, “que supone 

una desviación o modulación con respecto al régimen de responsabilidad aplicable a todo 

prestador de servicios de la sociedad de la información” (Sáncez Aristi, 2012). Los arts. 

14-17 LSSICE establecen los requisitos en virtud de los cuales los prestadores 

intermediarios quedarían exonerados de responsabilidad. Se trata de un régimen de 

exoneración en tanto y cuando los prestadores mantengan un rol neutral de mero 

intermediario de la Sociedad de la Información.  

En particular, el considerando 43 de la Directiva de Comercio Electrónico, ha precisado 

que las exenciones de responsabilidad establecidas en la Directiva sólo se aplican a 

aquellos casos en que la actividad del prestador de servicios de la sociedad de la 

información “es de naturaleza meramente técnica, automática y pasiva, lo que implica 

que el prestador de servicios de la sociedad de la información no tiene conocimiento ni 

control de la información transmitida o almacenada”. 

 

 

 

 

 

 

 

 

Fig.12. Diapositiva nº 14 

[…] el artículo 14 de la Directiva 2000/31 debe interpretarse en el sentido de que [el régimen de exoneración 
de responsabilidad] se aplica al prestador [Google] de un servicio de referenciación en Internet [Adwords] 
cuando no desempeñe un papel activo que pueda darle conocimiento o control de los datos almacenados. 
Si no desempeña un papel de este tipo, no puede considerarse responsable al prestador de los datos 
almacenados a petición del anunciante, a menos que, tras llegar a su conocimiento la ilicitud de estos datos 
o de las actividades del anunciante, no actúe con prontitud para retirar los datos o hacer que el acceso a 
ellos sea imposible.  

C-236/08, de 23 de marzo de 2010, Google France, Google Inc v Louis Vuitton Malletier 
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En la determinación de la responsabilidad de los prestadores de servicios por el ejercicio 

de actividades de intermediación, la LSSICE diferencia entre los servicios de mera 

transmisión que prestan los operadores de redes y proveedores de acceso técnico, frente 

a los demás intermediarios cuya actividad se vincula a un recurso concreto de la red, el 

cual es copiado temporalmente (servicios de proxy caching), alojado (servicios de 

hosting), localizado y recuperado (servicios de motores de búsqueda), o enlazado 

(servicios de enlace).  

Mientras que en el primer caso, los intermediarios sólo pueden ser responsables cuando 

adopten una posición activa en el acto comunicativo modificando o seleccionando los 

datos comunicados, en el segundo caso, entre los factores de exoneración de la 

responsabilidad de los intermediarios aparece la ausencia del conocimiento efectivo sobre 

el contenido de la información que copian temporalmente, alojan o enlazan, “lo que 

implica que siempre hay un elemento susceptible de ser conocido o desconocido (Sánchez 

Aristi, 2010).  

Para determinar la responsabilidad de los prestadores de servicios por el ejercicio de 

actividades de intermediación se aplicarán las reglas que se indican a continuación. 

http://creativecommons.org/licenses/by-nc-sa/3.0/deed.es_ES


 
Asignatura: Derecho de las Tecnologías de la Información 

Lección 6: Sociedad de la Información 
 

 

   

  

32 

 

(i) Responsabilidad de los operadores de redes y proveedores de acceso (art. 14 

LSSICE) 

Esta clase de intermediarios no serán responsables por la información transmitida, salvo 

que ellos mismos hayan originado la transmisión, modificado los datos o seleccionado 

éstos o a los destinatarios de dichos datos. La norma aclara que no se entenderá por 

modificación la manipulación estrictamente técnica de los archivos que alberguen los 

datos, que tiene lugar durante su transmisión. 

Fig. 13. Diapositiva 15 

 
 

(ii)  Responsabilidad de los prestadores de servicios de caching 

Los prestadores de un servicio de intermediación que almacenen en sus sistemas de forma 

automática, provisional y temporal los datos facilitados por los destinatarios del servicio, 

con la única finalidad de hacer más eficaz su transmisión ulterior a otros destinatarios 

distintos que los soliciten, no serán responsables por el contenido de esos datos ni por la 

reproducción temporal de los mismos, si (Peguera Poch, 2002): 

a) No modifican la información. Los prestadores de servicios de caching no podrán 

modificar la información contenida en la copia cache del sitio web original.   
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b) Permiten el acceso a ella sólo a los destinatarios que cumplan las condiciones 

impuestas a tal fin, por el titular originario cuya información en copia cache se solicita. 

Debe pensarse que el sitio web original puede exigir algunas condiciones a quienes 

quieran acceder al mismo, como por ejemplo, el registro previo del usuario. Condiciones 

que, en su caso, deberá respetar la copia caché de la web original. 

c) Respetan las normas generalmente aceptadas y aplicadas por el sector para la 

actualización de la información. Esta norma responde a la necesidad de evitar que las 

copias en memoria caché queden desactualizadas y muestren una información diferente 

de la que se ofrece en el sitio original, obligándose al prestador de servicios a comprobar 

la vigencia de la información y a actualizarla. 

d) No interfieren en la utilización lícita de tecnología generalmente aceptada y empleada 

por el sector, con el fin de obtener datos sobre la utilización de la información. El titular 

del sitio web original puede estar interesado en conocer el número de visitas totales que 

tiene su sitio, por lo que el prestador de servicios de caching deberá permitir mediante los 

medios tecnológicos existentes conocer las visitas a la copia cache del sitio web original. 

e) Retiren la información que hayan almacenado o hacen imposible el acceso a ella, en 

cuanto tengan conocimiento efectivo de: 1.º Que ha sido retirada del lugar de la red en 

que se encontraba inicialmente; 2.º Que se ha imposibilitado el acceso a ella; 3.º Que un 

tribunal u órgano administrativo competente ha ordenado retirarla o impedir que se 

acceda a ella. 

Fig.14. Diapositiva 16 
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(iii) Responsabilidad de los prestadores de servicios de alojamiento o almacenamiento 

de datos y de los motores de búsqueda o servicios de enlaces (arts. 16-17) 

La LSSICE establece los mismos criterios de exoneración de responsabilidad para los 

prestadores de servicios de hosting y para los prestadores de servicios de motores de 

búsqueda o enlaces. 

Fig.15. Diapositiva 17 
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En particular, los prestadores de un servicio de intermediación consistente en albergar 

datos proporcionados por el destinatario de este servicio (hosting) o que faciliten 

instrumentos de búsqueda (buscadores) o enlaces a contenidos (hiperenlaces) no serán 

responsables por la información almacenada a petición del destinatario o por la 

información a la que dirijan a los destinatarios de sus servicios, siempre que: a) No tengan 

conocimiento efectivo de que la actividad o la información almacenada es ilícita o de que 

lesiona bienes o derechos de un tercero susceptibles de indemnización, o; b) Si lo tienen, 

actúen con diligencia para retirar los datos o hacer imposible el acceso a ellos. 

Se entenderá que el prestador de servicios tiene el conocimiento efectivo cuando un 

órgano competente haya declarado la ilicitud de los datos, ordenado su retirada o que se 

imposibilite el acceso a los mismos, o se hubiera declarado la existencia de la lesión, y el 

prestador conociera la correspondiente resolución, sin perjuicio de los procedimientos de 

detección y retirada de contenidos que los prestadores apliquen en virtud de acuerdos 

voluntarios y de otros medios de conocimiento efectivo que pudieran establecerse. 

En cuanto a los “procedimientos de detección y retirada de contenidos que los prestadores 

apliquen en virtud de acuerdos voluntarios”, la doctrina considera que el legislador ha 

dejado dejado “abierta la puerta de la autorregulación” y a que los prestadores elaboren 
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códigos de conducta mediante los cuales se establezcan procedimientos automáticos de 

filtrado y retirada de la información de manera unilateral por parte del prestador (Ortega 

Díaz, 2006: pp. 165-166). También pueden incluirse en este inciso los sistemas de 

notificación y retirada de contenidos, consistentes en la comunicación del afectado al 

prestador y a la retirada voluntaria de dicho contenido por parte del prestador (notice-

and-take-down system). El incumplimiento de estos procedimientos voluntarios asumidos 

por el prestador o la demora en la retirada voluntaria podrían ser considerados como falta 

de diligencia debida.  

Por otro lado, la justicia comunitaria ha tenido ocasión de pronunciarse sobre los sistemas 

de filtrado automático con ocasión de una cuestión prejudicial en la que ha examinado la 

adecuación al Derecho Comunitario de un requerimiento judicial hecho por un juez 

nacional por el que se ordene a un prestador de servicios de alojamiento de datos 

establecer un sistema de filtrado de la información almacenada en sus servidores por los 

usuarios de sus servicios con las siguientes particularidades técnicas:  

(i) que se aplique indistintamente con respecto a todos sus usuarios; (ii) con carácter 

preventivo;  

(iii) exclusivamente a expensas del propio prestador;  

(iv) sin limitación en el tiempo, y  

(v) capaz de identificar en la red de dicho proveedor archivos electrónicos que contengan 

una obra musical, cinematográfica o audiovisual sobre la que el solicitante del 

requerimiento alegue ser titular de derechos de propiedad intelectual, con el fin de 

bloquear la transmisión de archivos cuyo intercambio vulnere los derechos de autor. 

 

 

 

 

 

 

Asimismo, la jurisprudencia española ha abordado el alcance de la genérica expresión 

empleada por la LSSICE referida a “otros medios de conocimiento efectivo”, como puede 

ser la ilicitud notoria y manifiesta del servicio o contenido deducible mediante una simple 

deducción lógica por cualquier persona. 

Dadas las circunstancias, procede considerar que el requerimiento judicial por el que se ordenara establecer el 
sistema de filtrado controvertido no respetaría el requisito de garantizar un justo equilibrio entre, por un lado, la 
protección del derecho de propiedad intelectual que ampara a los titulares de derechos de autor y, por otro, la 
protección de la libertad de empresa que ampara a los operadores, como los prestadores de servicios de 
almacenamiento […] 
Además, los efectos de dicho requerimiento judicial no se limitarían a los prestadores de servicios de 
almacenamiento, ya que el sistema de filtrado controvertido también puede vulnerar los derechos fundamentales 
de los clientes de ese prestador, a saber, su derecho a la protección de datos de carácter personal y su libertad 
de recibir o comunicar informaciones, derechos que se encuentran protegidos por los artículos 8 y 11 de la Carta 
[de Derechos Fundamentales de la Unión Europea].  

STJUE de 16 de febrero de 2012, asunto C‑360/10, SABAM v Netlog NV, par. 47-48 
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Otros medios de conocimiento efectivo derivados de inferencias lógicas a partir del 

carácter manifiestamente ilícito que revele la información alojada o enlazada se han 

identificado, por ejemplo, con la naturaleza insultante del nombre de dominio de un 

tercero alojado en el sitio web de una asociación de usuarios de Internet. 

 

 

 

 

 

 

 

Asimismo, una vez constatada la ilicitud patente y manifiesta de un servicio o contenido 

alojado o enlazado, debe determinarse si el prestador intermediario ha cumplido con el 

deber de diligencia exigido por la LSSICE para exonerarse de las responsabilidades 

derivadas de la ilicitud de los servicios o contenidos alojados o enlazados. Como ya se 

indicó supra, el incumplimiento del deber de información general previsto en el art. 10 

LSSICE puede ser determinante para que el Tribunal constate una falta de diligencia 

debida y, por tanto, la responsabilidad del intermediario.  

 

 

 

 

 

 

 

Esta Sala en STS de 9 de diciembre de 2009, […] y en STS 10 de febrero de 2011, […] realizó una interpretación 
del concepto de «conocimiento efectivo» a la luz de la Directiva [31/2000/CE] traspuesta. Así se señaló que la 
LSSICE no se limitaba a incluir en los supuestos de exención de responsabilidad el conocimiento por parte del 
proveedor de resolución dictada por órgano competente que declarara la ilicitud, sino que incluía también, de 
conformidad con el artículo 16 de la LSSICE, la posibilidad de "otros medios de conocimiento efectivo que 
pudieran establecerse" -, como el conocimiento «que se obtiene por el prestador del servicio a partir de hechos 
o circunstancias aptos para posibilitar, aunque mediatamente o por inferencias lógicas al alcance de cualquiera, 
una efectiva aprehensión de la realidad de que se trate» o en palabras de la Directiva, en su artículo 14, «hechos 
o circunstancias por los que la actividad o la información revele su carácter ilícito».  

STS. 144/2013, de 4 de marzo, Sala de lo Civil, Sección 1ª, FD 3 

Partiendo de ello, la Audiencia Provincial atribuye ese mismo valor revelador a los contenidos almacenados o 
enlazados por cuanto su ilicitud es patente y evidente por sí sola, al no depender de datos o información que no 
se encuentren a disposición del intermediario. Considera que tanto la foto como las expresiones empleadas 
constituyen una intromisión en el derecho al honor del demandante notoria y manifiesta que no era precisa 
resolución judicial que declarase la ilicitud del contenido de las mismas. 
Esa conclusión es conforme con la doctrina expuesta y lleva a concluir la falta de diligencia del demandado en el 
cumplimiento de la carga prevista en la letra b) del repetido artículo 16 de la Ley 34/2002. 
[…] el recurrente ha incumplido lo dispuesto en el artículo 10 de dicha Ley en materia de información al mantener 
en el registro como domicilio uno inexacto o cuando menos, no actual, que impidió al demandante comunicarse 
con él de una forma fácil y directa para así interrumpir la difusión de las expresiones y fotografía lesivas 
permitiendo el acceso de terceros a dicha página web hasta que aquel acudió a la vía judicial en defensa de sus 
intereses, inobservando de esta forma su deber de diligencia en la rápida retirada de datos ilícitos o en impedir 
el acceso a ellos.  

STS 72/2011, de 10 de febrero, Sala de lo Civil, Sección 1ª, FD 4 (Caso Alasbarricadas.org) 
 

Ello afirmado, el Tribunal de apelación atribuyó, a los relatados efectos, ese mismo valor revelador al dominio 

"www.putasgae.org", dirigido por "Plataforma de coordinación de movilizaciones contra la SGAE" a la dirección 

que la Asociación ahora recurrente le había proporcionado. Consideró que tal título, por su carácter insultante, 

era un medio adecuado -ex re ipsa- para revelar, junto con las circunstancias concurrente -en especial, la realidad 

de un conflicto entre dicha proveedora de contenidos y la entidad de gestión de derechos de propiedad 

intelectual demandante, conocido por la recurrente -, el tenor injurioso de los datos alojados. 

Esa conclusión es conforme con la doctrina expuesta y lleva a valorar la falta de diligencia de Asociación de 

Internautas en el cumplimiento de la carga prevista en la letra b) del repetido artículo 16 de la Ley 34/2002. 

STS. 773/2009, de 9 diciembre, Sala de lo Civil, Sección 1ª, FD 4 (Caso putasgae.org) 
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4.7.  Infracciones y sanciones en materia de Sociedad de la Información  

 

En los arts. 38 y siguientes se tipifican las infracciones por incumplimiento de la LSSICE 

y las correspondientes sanciones que se gradúan en muy graves, graves y leves.  

 

La imposición de infracciones graves y muy graves podrá llevar aparejada la publicación, 

a costa del sancionado, de la resolución sancionadora en: 

 

(i) El «Boletín Oficial del Estado», o en el diario oficial de la Administración pública 

que, en su caso, hubiera impuesto la sanción;  

 

(ii) En dos periódicos cuyo ámbito de difusión coincida con el de actuación de la 

citada Administración pública o en la página de inicio del sitio de Internet del 

prestador, una vez que aquélla tenga carácter firme. 

 

Para la imposición de estas sanciones graves o muy graves, se considerará: 

 

(i) La repercusión social de la infracción cometida;  

(ii) El número de usuarios o de contratos afectados, y  

(iii) La gravedad del ilícito. 

 

La imposición de sanciones por el incumplimiento de lo previsto en esta Ley 

corresponderá, en el caso de infracciones muy graves, al Ministro de Industria, Energía y 

Turismo, y en el de infracciones graves y leves, al Secretario de Estado de 

Telecomunicaciones y para la Sociedad de la Información.  

En el cuadro siguiente se recogen algunas de las infracciones con las correspondientes 

sanciones previstas por la LSSICE. 

Infracción (art. 38 LSSICE) 

Sanción 

Muy grave 

multa de 

150.001 hasta 

600.000 euros 

Grave 

multa de 30.001 

hasta 150.000 

euros 

Leve 

multa de 

hasta 30.000 

euros 

Incumplimiento de obligación de 

suspender transmisión, alojamiento de 

datos, acceso a la red o prestación SSI 
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intermediario cuando órgano 

administrativo competente lo ordene 

Incumplimiento significativo de 

obligaciones de información 

establecidas en art 10.1. a) y f) 

 

  

 

Envío masivo de comunicaciones 

comerciales por correo electrónico u 

otro medio de comunicación 

electrónica equivalente (spam) 

 

  

 

No poner a disposición del 

destinatario del servicio las 

condiciones generales a que, en su 

caso, se sujete el contrato, en la forma 

prevista en el art. 27. 

 

  

 

Incumplimiento habitual de la 

obligación de confirmar la recepción 

de una aceptación, cuando no se haya 

pactado su exclusión o el contrato se 

haya celebrado con un consumidor. 

 

  

 

No informar en la forma prescrita por 

art. 10.1. b), c), d), o incumplimiento 

no significativo de obligaciones de 

información del art. 10.1. a) y f). 

 

   

Incumplimiento de lo previsto en el 

art. 20 para las comunicaciones 

comerciales, ofertas promocionales y 

concursos. 

 

   

Envío de comunicaciones comerciales 

por correo electrónico u otro medio de 

comunicación electrónica equivalente 

cuando no se cumplan los requisitos 

establecidos en el art. 21 y no 

constituya infracción grave. 

 

   

Utilizar cookies cuando no se hubiera 

facilitado la información u obtenido el 

consentimiento del destinatario del 

servicio en los términos exigidos por 

el artículo 22.2. 
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8  Reflexiones finales  

La irrupción de nuevas tecnologías de la Sociedad de la Información basadas en Internet, 

como son la computación en nube (cloud computing), Internet de las Cosas (IoT) o la 

llamada Web Profunda (Deep Web) están planteando nuevos retos para el Derecho con 

relación a la protección de la privacidad y los datos personales, la seguridad y 

confidencialidad de las comunicaciones o el anonimato en la Red. 

La computación en nube comprende una serie de tecnologías y modelos de servicio que 

se centran en el uso de Internet y la prestación de aplicaciones informáticas, capacidad de 

tratamiento, espacio de memoria y almacenamiento. Los proveedores de servicios de 

computación en nube ofrecen normalmente una amplia gama de servicios ofrecidos que 

van desde sistemas de tratamiento virtual (que sustituyen o trabajan junto con servidores 

convencionales bajo el control directo del responsable del tratamiento) hasta servicios de 

apoyo, desarrollo de aplicaciones informáticas y alojamiento avanzados, o programas 

informáticos basados en la web que pueden sustituir a las aplicaciones convencionales 

que los usuarios finales tienen instaladas en sus equipos. Esto incluye aplicaciones de 

tratamiento de textos, agendas y calendarios, sistemas de archivo para el almacenamiento 

en línea de documentos y soluciones de correo electrónico externalizadas (e.g. la 

plataforma GMail de Google para la Universidad Carlos III).  

Fig. 16. Diapositiva 19 
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El Grupo de Trabajo del Artículo 29 (en adelante, el “GT 29”) en su Dictamen 5/2012, 

de 1 de julio, sobre Computación en Nube, ha identificado dos riesgos relevantes en la 

prestación de esta clase de servicios, a saber: 

a)  La falta de control de los datos debido a la falta de interoperatividad y portabilidad de 

los datos a otros sistemas diferentes, la falta de integridad causada por la puesta en común 

de los recursos, la falta de confidencialidad por lo que respecta a las solicitudes de 

intervención legal realizadas directamente a un proveedor; falta de posibilidad de 

intervención debido a la complejidad y la dinámica de la cadena de subcontratación; falta 

de intervención del proveedor para garantizar los derechos ARCO de los interesados con 

relación a los encargados de tratamiento; vinculación de datos personales de distintos 

clientes si se proporciona a los administradores derechos de acceso suficientemente 

privilegiados. 

b) La insuficiente información sobre la propia operación de tratamiento (falta de 

transparencia) sobre si existe tratamiento en cadena de los datos personales de los clientes 

con múltiples encargados del tratamiento y subcontratistas; si se tratan en diferentes zonas 

geográficas del EEE; si transmiten datos personales a terceros países no pertenecientes al 

EEE sin un nivel adecuado de protección de datos mediante cláusulas contractuales 

estándar o normas empresariales vinculantes. 

Por otro lado, el IoT permite conectar objetos cotidianos a Internet y aportar valor añadido 

a los mismos ya sea una mayor eficiencia y seguridad, o el simple hecho de poder 

controlarlos a distancia. La tecnología para llevar puesta (wereable computing) incluye 

pulseras, relojes, gafas, ropa, a los que se añaden sensores, cámaras o micrófonos que 

registran y transfieren datos al fabricante del dispositivo, y que pueden permitir la 

instalación de aplicaciones de terceros. 

El Dictamen del GT29 8/2014, de 16 de septiembre, sobre los Recientes Desarrollos del 

Internet de las Cosas, advierte de que, si bien los diferentes objetos que conforman el IoT 

recogen  información aislada, los datos recogidos de diferentes fuentes y analizados de 

otra forma o en conjunción con otros podrían revelar aspectos específicos de hábitos, 

comportamientos y preferencias, configurando auténticos patrones de la vida de las 

personas. La consecuencia es que el usuario podría perder el control sobre la difusión de 

sus datos, puesto que al aumento de la cantidad de datos generados hay que sumar las 

posibilidades para combinarlos y analizarlos de forma cruzada, obtener nuevos datos 

sobre los originalmente solicitados y utilizarlos para usos secundarios, afines o no al 

tratamiento inicial en función de si la recogida y el tratamiento de los mismos se realiza 

de manera transparente o no. 

Por último, el Internet Profundo o Invisible, término acuñado por Jill Ellsworth en 1994 

hace referencia a la información que no es visible o indexable por los motores de 

búsqueda convencionales. Se estima que el Internet Profunda es 500 veces mayor que el 

Internet visible, siendo el 95% de esta información gratuita y libremente accesible. En el 

2000, se había estimado que el Internet Profundo contenía aproximadamente unos 7,500 
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terabytes de datos y 550 billones de documentos individuales. Estudios posteriores 

llevados a cabo por la Universidad de Berkeley estimaban que en 20003 el Internet 

profundo suponía ya unos 91,000 terabytes; por el contrario el Internet Visible o de 

Superficie comprendía 167 terabytes de datos. 

Uno de los softwares libres más conocidos para acceder a la Web Profunda es TOR (The 

Onion Router) cuyo objetivo es construir una red de comunicaciones encriptada en la que 

el encaminamiento de los mensajes intercambiados entre los usuarios no revela su 

identidad, es decir, su dirección IP (anonimato a nivel de red), manteniendo la integridad 

y la confidencialidad de la información que viaja por ella. 

Algunos de los retos legales que plantea la web profunda son la cibercriminalidad, los 

contenidos y servicios ilícitos, o el desarrollo de virus informáticos.   

 

4.10  Fuente de imágenes empleadas en las diapositivas 

Diapositiva nº 6 

 Wikipedia logo. http://commons.wikimedia.org/wiki/Wikipedia 

Diapositiva nº 7 

 Google Page Rank. http://pt.wikipedia.org/wiki/PageRank   

 Interfaz Lista de Resultados Google.  

https://www.google.es/search?q=lista+de+resultados+de+Google&rlz=1C1WZP

D_enES420ES420&oq=lista+de+resultados+de+Google&aqs=chrome..69i57.10

307j0j8&sourceid=chrome&es_sm=93&ie=UTF-8  

 Website Search graphic with multi-colored text and magnifying glass in style 

likened to popular search engine. http://www.dreamstime.com/royalty-free-stock-

images-web-internet-search-image14847719   

Diapositiva 8 

 First implementation in emulEspaña by MoNKi. http://wiki.emule-

web.de/index.php/Downloaded_History   

Diapositiva nº 10 

 Agenda Digital para España: 

http://www.agendadigital.gob.es/Paginas/Index.aspx   
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Diapositiva nº 13 

 Telecinco: Aviso Legal. http://www.telecinco.es/legal.html#uno     
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