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ABSTRACT 
 

Puesto que la firma electrónica constituye el mecanismo tecnológico más significativo 

en la aportación de evidencias de la la autenticidad de la expresión de la voluntad y 

consentimiento de las entidades (personas físicas, jurídicas, dispositivos o software) que 

intervienen en una transacción electrónica, es una cuestión capital estudiar la eficacia 

jurídica que nuestra legislación (y la legislación Europea) confiere a la firma 

electrónica, estudio que habrá de extenderse necesariamente a la utilización de los 

certificados digitales y a las entidades encargadas de su provisión. 

 
 
 

 

ABSTRACT 
 

Since electronic signatures constitute the most significant technological mechanism for 

providing evidence of the authenticity of the expression of the will and consent of the 

entities (natural or legal persons, devices or software) involved in an electronic 

transaction, it is a major issue to study the legal effectiveness that our legislation (and 

European legislation) confers on electronic signatures, a study that must necessarily be 

extended to the use of digital certificates and the entities responsible for providing them. 
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FIRMA ELECTRÓNICA 
 

 

1. LAS RELACIONES DOCUMENTALES  
 

 

 
 

 

 

En la actualidad, una buena parte de las relaciones que mantienen los actores de las 

sociedades modernas se sustentan en el intercambio de documentos, de todo tipo: 

textos, imágenes, sonidos, video, etc. Estos documentos, en su sentido más amplio, 

posibilitan la tramitación de multitud de procedimientos, en todos los órdenes: 

mercantiles, administrativos, sociales, culturales, personales, etc. 

   

Por otro lado, la masiva implantación de las Tecnologías de la Información y las 

Comunicaciones (TIC) en nuestra vida diaria, ha evidenciado la necesidad de utilizar un 

nuevo tipo de documento, al que hemos denominado “documento electrónico” , capaz 

de ser tratado por tales nuevas tecnologías y constituyendo igualmente el soporte para 

contener declaraciones de voluntad, resoluciones, comunicaciones, notificaciones y 
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cualesquiera otro tipo de manifestación que pudiera ser generada por los antedichos 

actores. 

 

Así las cosas, se hace necesario, por tanto, lograr que tales documentos electrónicos 

posean ciertas características que permitan un uso seguro y confiable de los mismos. 

Entre tales características se encuentran la autenticidad (la garantía de que el autor del 

documento electrónico es quién dice ser), la integridad (la garantía de que el documento 

no ha sufrido alteraciones no autorizadas) y la confidencialidad (la garantía de que el 

contenido del documento sólo es accesible por quién está autorizado), entre otras. 

Para dar respuesta a estos requisitos se ha desarrollado el concepto de firma electrónica, 

de importancia capital en el desenvolvimiento de las sociedades modernas.  
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1.1 La relación tradicional 

 

 

 

 
 

 

 

 

Hasta hace muy poco tiempo, en las relaciones tradicionales, el soporte para el 

intercambio de información lo constituía el documento en papel. Así, los documentos 

solían estar escritos a mano o con máquina de escribir, sustentado su autenticidad en las 

firmas manuales o sellos incorporados al documento e, incluso, en el tipo de papel 

usado. 

 

 

Obviamente, la consulta a un archivo documental de este tipo es lenta e ineficiente y, 

por lo general, su almacenamiento es costoso y, en consecuencia, poco eficaz. 
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1.2 La relación electrónica 

 

 

 

 
 

 

 

Sin embargo, en la actualidad, gracias al uso de las TIC, las informaciones 

intercambiadas pueden estar contenidas en documentos electrónicos, asegurando su 

autenticidad en base a la utilización de firmas electrónicas asociadas con ellos, lo que 

permite una consulta rápida y eficiente y un almacenamiento barato y eficaz. 

 

 

Además de la garantía de la autenticidad, el hecho de que los documentos estén 

firmados electrónicamente presenta, además, las ventajas añadidas de garantizar la 

integridad de los documentos firmados (no alteración de los mismos por personas o 

procesos no autorizados) y el no repudio (no refutación) en origen (la garantía de que el 

firmante de un documento no puede desdecirse de su acción). 
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2. FUNDAMENTOS TECNOLÓGICOS 

 
 

 

El tipo más importante de firma electrónica (y el que confiere mayor garantía jurídica) 

está sustentado en mecanismos criptográficos, en concreto en la llamada criptografía de 

clave pública o criptografía asimétrica. Este método se fundamenta en la utilización de 

una pareja de claves, llamadas pública y privada, que poseen la siguiente peculiaridad: 

Un mensaje que sea cifrado con la clave pública sólo podrá ser leído con la 

correspondiente clave privada y viceversa.  

   

Este novedoso método, desarrollado a mediados de los años 70, se basa en la existencia 

de un algoritmo -susceptible de ser trascrito a programa de ordenador- que, mediante 

avanzadas teorías matemáticas fundamentadas en las propiedades de los grandes 

números primos, es capaz de generar una pareja de números (claves) de vinculación no 

computable (es imposible, conociendo uno de ellos, obtener el otro) con las 

características dichas más arriba.  

Naturalmente, cuando un usuario utiliza la criptografía asimétrica, la clave privada debe 

permanecer siempre bajo su exclusivo control –de ahí su denominación de privada-, 

mientras que la clave pública puede –y debe, como veremos- ser conocida 

públicamente. 

  

La criptografía de clave pública es la base tecnológica de la firma digital. Se hace 

necesario, por consiguiente, profundizar en su funcionamiento.
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2.1 La firma digital 

 

 
 

La firma digital, o digital signature como se la conoce en el mundo anglosajón, permite, 

mediante el uso de la criptografía de clave pública, identificar indubitadamente al 

firmante (autor o remitente, por ejemplo) de un mensaje electrónico. 

  

Pongamos que María desea enviar un mensaje; por ejemplo un correo electrónico para 

el que desea identificarse plenamente, es decir, hacer llegar la certeza al destinatario de 

que es ella quien envía el mensaje. En otras palabras, que nadie le ha suplantado.  

   

Para ello, después de escribir el mensaje que desea hacer llegar al receptor, lo hace 

pasar –de manera automática- por un algoritmo unidireccional que reduce el mensaje a 

un resumen de pequeño tamaño. Las características de este algoritmo unidireccional son 

las siguientes:  

   

- Se le conoce como función hash.  

- Es unidireccional, esto es, sólo funciona en el sentido descrito, nunca al contrario.  

- El resumen obtenido es pequeño y de longitud estándar; esto es, sea cual sea el 

tamaño del mensaje original el resumen siempre posee el mismo tamaño.  
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- Cada carácter del mensaje original es relevante para la creación del resumen; esto 

es, la mera alteración de un solo carácter del mensaje original daría como resultado 

un resumen distinto y  

- Es prácticamente imposible realizar todos los cambios necesarios en el mensaje 

original para que se obtenga un mismo resumen.  

    

Como se verá, la existencia del resumen obtenido a partir del mensaje original mediante 

el algoritmo unidireccional es relevante sólo a efectos prácticos, sin que su presencia 

venga a alterar en modo alguno la filosofía de la firma digital. 

  

En el paso siguiente María firma el resumen así obtenido –lo cifra- utilizando su clave 

privada que, como recordaremos, es aquella que nunca deberá salir de su exclusivo 

control. 

  

El resumen firmado así obtenido se denomina firma digital o, simplemente, firma. 

  

Esta firma digital presenta respecto de la tradicional firma manuscrita que todos 

conocemos, la semejanza de que, en ambos casos, identifica al autor del mensaje, y la 

diferencia de que si la firma manuscrita es siempre la misma, la firma digital, como 

acabamos de ver, será diferente para cada mensaje distinto que se envíe. 

  

No cabe hablar, por tanto, de nuestra firma digital –porque, en general, será siempre 

distinta- y sí de nuestra clave privada –que, con las precisiones que veremos más 

adelante, será siempre la misma-. 

  

Hecho esto –que, en el caso del correo electrónico,  tiene lugar de manera instantánea y 

automática en el ordenador que envía- las informaciones que pasan al canal de 

comunicaciones son: el mensaje original de María y la firma electrónica de tal mensaje. 

Ambas informaciones circularán a través de la red y llegarán al destino –por ejemplo, al 

buzón del correo electrónico del destinatario. 

  

Ha de hacerse notar que, en este momento, estamos tratando sólo de la firma de los 

mensajes (aquella que proporciona autenticación, integridad y no-repudio), no así la 

privacidad de la información transmitida puesto que, como se ve, el mensaje original 

circula en claro. 

  

Cuando el receptor recibe el mensaje de María, le llegan dos ficheros de datos: por un 

lado, el mensaje propiamente dicho –mensaje en claro, como se ve en la figura- y, por 

otro, la firma digital. El proceso que se sigue en el ordenador del receptor se describe 

seguidamente. 
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En primer lugar, el mensaje original escrito por María se hace pasar por el mismo 

algoritmo unidireccional que utilizara el emisor, con lo que, si el mensaje no ha sufrido 

alteración en el trayecto, el resumen obtenido será también el mismo. 

  

En paralelo, la firma de María se verifica –descifra- con la única clave que puede 

hacerlo; esto es con la clave pública de María que, puesto que es pública, está 

disponible para cualquiera que la necesite. 

  

Pues bien, si el mensaje no ha sufrido alteración durante la transmisión –integridad- y si 

efectivamente ha sido María quien lo ha firmado –autenticación-, entonces y sólo 

entonces la firma descifrada de María y el nuevo resumen así obtenido deberán ser 

idénticos. 

  

Si no lo son sólo puede deberse a dos razones -ambas igualmente importantes para la 

seguridad de las comunicaciones-: que el mensaje ha sido alterado en el trayecto y/o que 

el mensaje no ha sido firmado con la clave privada de María. 

  

Si a la garantía de integridad del mensaje unimos la autenticación de su emisor, 

podremos igualmente probar que el emisor realizó tal comunicación (no-repudio en 

origen). 

  

Como hemos visto en la explicación de la figura anterior, el mensaje de María circula 

en claro por la red. Si deseáramos, además, que el mensaje discurriera cifrado María 

debería cifrarlo con la clave pública del destinatario quien, a su vez, podría descifrarlo 

con su clave privada. 
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2.2 La confianza 

 
 

La criptografía y, en concreto, la criptografía de clave pública, tiene su fundamento en 

las matemáticas. Son las matemáticas las responsables de la existencia de un algoritmo 

capaz de generar una pareja de claves pública-privada de las características antes 

citadas; son las matemáticas las responsables de la existencia de un algoritmo 

unidireccional capaz de resumir un mensaje de longitud variable en otro de longitud 

fija; son las matemáticas las responsables de diseñar mecanismos para cifrar y descifrar 

información..., etc. Estamos hablando, por consiguiente, de asuntos verificables 

matemáticamente. Esto es lo que hemos llamado seguridad. 

 Sin embargo, para que la estructura que sustenta la firma electrónica tenga sentido, es 

preciso incorporar al sistema un elemento de confianza al margen de las matemáticas.  

Veámoslo con detalle. 

Cuando un usuario accede a un determinado sitio web debe estar seguro de que, 

efectivamente, tal sitio web es quien dice ser. Esto puede lograrse si tal sitio web ha 

sido certificado por una Tercera Parte Confiable (Third Trust Part o Prestador de 

Servicios de Confianza, en la terminología del Reglamento eIDAS), organización que 

ha verificado previamente la autenticidad del lugar y proporciona copias certificadas de 

su correspondiente clave pública. 

 Lo mismo cabría decir de las claves públicas de las personas físicas. Cuando un usuario 

de criptografía asimétrica precisa de la clave pública de otro, necesita conocer 

fehacientemente que tal clave pública es precisamente de quien dice ser. La Tercera 

Parte Confiable certificará –notarizará, en terminología anglosajona- la autenticidad de 

la clave y la pertenencia a su titular. 
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2.3 Los Prestadores de Servicios de Certificación 

 
 

 
 

 

 

En la bibliografía estas organizaciones que se encargan de dar fe de la autenticidad de 

las claves públicas se las denomina Autoridades de Certificación (Certification 

Authorities) o Prestadores de servicios de Confianza, toda vez que certifican -mediante 

un instrumento especial que veremos más adelante llamado certificado digital- la 

identidad y correspondencia entre un determinado titular y su clave pública. De esta 

manera, cuando un tercero tiene acceso a la clave pública de una persona que le ha 

enviado un mensaje firmado, podrá comprobar quien está avalando tal correspondencia, 

tal identificación. De ahí la enorme importancia que tiene que tal Autoridad de 

Certificación sea capaz de generar la mayor confianza posible entre los usuarios. 

  

Como más adelante estudiaremos, la normativa europea sobre la materia posibilita que 

puedan coexistir una multiplicidad de Terceras Partes de Confianza, tanto de naturaleza 

jurídica pública como privada. Entre las primeras cabe mencionar a la Fábrica Nacional 

de Moneda y Timbre – Real Casa de la Moneda, a través de su proyecto CERES, el 

organismo público por excelencia en la expedición de certificados digitales. 
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Otro organismo de naturaleza pública-empresarial es la iniciativa Camerfirma avalada 

por el Consejo Superior de Cámaras de Comercio, Industria y Navegación español. 

  

Los fedatarios públicos, notarios y corredores de comercio, agrupados bajo un mismo 

cuerpo, poseen también ANCERT, Agencia Notarial para la Certificación y el Consejo 

General del Notariado, una Autoridad de Certificación para sus colectivos.  

  

En cuanto a la iniciativa privada conviene destacar a la Agencia de Certificación 

Electrónica ACE, que fue la primera Autoridad de Certificación privada en nuestro país 

que, entidad participada por Telefónica, Sermepa (Visa España), Sistema 4B y la 

Confederación Española de Cajas de Ahorros CECA. 

  

El cuadro siguiente muestra algunos Prestadores de Servicios de Certificación, 

actualmente en operación en España.  
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2.4 Los certificados digitales 

 
 

Un certificado digital no es más que un pequeño fichero informático (una secuencia de 

bits, en último extremo) que, fundamentalmente, establece esa correspondencia entre 

clave pública y titular. 

  

La figura siguiente muestra el contenido de un certificado digital conforme a la norma 

estándar x.509. Los campos del certificado digital están determinados por el antedicho 

estándar internacional, siendo los más importantes:    

 

- Versión del certificado y número de serie. Que debe ser único para cada 

Autoridad de Certificación.  

- Nombre del Emisor: Autoridad de Certificación (Prestador de Servicios de 

Certificación) que ha expedido el certificado.  

- Fecha de inicio/expiración: Periodo de validez del certificado.  

- Nombre del titular: Persona física (o jurídica) para la que se expide el certificado, 

titular de la clave pública.  

- Clave pública del titular: Aquella que permitirá a un tercero verificar los 

documentos electrónicos que reciba firmados electrónicamente por el poseedor de 

la correspondiente clave privada. Asimismo, un emisor podrá utilizar tal clave 

pública para cifrar aquellos documentos que desee enviar a su titular.  
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- Extensiones: Campo suplementario para incorporar otros datos que puedan ser 

relevantes para la identificación completa, por ejemplo, permisos y poderes que 

posee el titular, empresa, cargo, etc.  

- Firma del Emisor: Se trata de la firma digital de la Autoridad de Certificación 

(Prestador de Servicios d Certificación en la terminología de nuestra norma). 

Mediante esta firma, la Autoridad de Certificación avala que todos los datos 

anteriores son ciertos y se responsabiliza de su exactitud. 

 

 

 

 

2.5 Clases de certificados. 

 

 
 

Ya hemos dicho que no todos los certificados digitales son iguales ni sirven para lo 

mismo. Suelen distinguirse distintas clases. Una clasificación tipo sería la siguiente:  

   

 Clase 0: Sin identificación. No existe identificación previa del titular, por lo que la 

utilidad práctica de este tipo de certificados es prácticamente nula. 

 Clase 1: Con registro previo. La Autoridad de Certificación (o entidades 

colaboradoras) han procedido previamente a la identificación del titular.  

 Clase 2: Administración Pública. Certificados digitales expedidos por órganos de la 

Administración Pública (por ejemplo los anteriormente citados para la presentación 

telemática del impuesto de la renta de las personas físicas). 
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 Clase 3: Fedatario Público. Certificados digitales expedidos por personas con 

atribuciones de fe pública. 

 Clase 4: Militar. Certificados circunscritos al ambiente militar. 

 Clase WEB: Certificado de servidor seguro. Certificados emitidos generalmente a 

favor de una sociedad con presencia en Internet, de modo que cualquiera que 

acceda a su sitio web pueda tener la seguridad de que es quien dice ser.  

  

Como hemos visto, la confianza que emana de los certificados digitales es la misma que 

los usuarios depositan en las Autoridades de Certificación, puesto que son éstas 

entidades las que han registrado –identificado- previamente al titular y las que han 

asociado tal titular a su clave pública.  
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3. FIRMA ELECTRÓNICA PÚBLICA 

 
3.1  MARCO JURÍDICO BÁSICO 

Sin que sea necesario remontarnos a otros antecedentes exclusivamente nacionales o 

sectoriales1, el origen regulatorio de la firma electrónica podemos situarlo en la 

Directiva 1999/93/CE del Parlamento Europeo y del Consejo, por la que se 

establece un marco comunitario para la firma electrónica, norma europea de la que 

trajo causa nuestra Ley 59/2003, de 19 de diciembre, de Firma Electrónica, todavía 

vigente al tiempo de redactar estas líneas. Esta última norma, posteriormente concretada 

en diferentes regulaciones de carácter sectorial, autonómico o local, ha venido 

constituyendo el basamento de nuestro ordenamiento en materia de identificación y 

firma electrónicas, utilizándose como referencia en multitud de normas de Derecho 

Público posteriores. Por citar las más significativas: La Ley 11/2007, de 22 de junio, de 

Acceso Electrónico de los Ciudadanos a los Servicios Públicos y los Reales Decretos 

3/2010 y 4/2010, ambos de 8 de enero de 2010, por los que se regulan el Esquema 

Nacional de Seguridad (ENS) y el Esquema Nacional de Interoperabilidad (ENI), 

respectivamente. 

Pese a la existencia de tal normativa, el desenvolvimiento de la firma electrónica en el 

ambiente del Derecho Público (y, también, en el Derecho Privado) no ha estado exento 

de obstáculos. La escasa armonización europea en materia de definición, generación y 

expedición de certificados electrónicos, la presencia de herramientas de firma poco 

“amigables”, la exageración de cierta normativa que ha requerido la utilización de las 

variantes más exigentes de firma electrónica (firma electrónica reconocida o 

cualificada) y la ausencia de alternativas sustentadas en un adecuado análisis de riesgos 

previo que permitan obtener unas garantías alineadas con el procedimiento de que se 

trate, a un coste de implantación y uso razonables, han contribuido a limitar el uso de 

los medios electrónicos en la identificación y la firma electrónica y, como consecuencia 

de ello, la pretendida relación transfronteriza europea. 

Así las cosas, las instituciones europeas, conscientes de la necesidad de incrementar la 

relación electrónica entre los Estados, sus organizaciones, empresas, profesionales y 

ciudadanos, decidieron trabajar en una nueva norma europea, de obligado 

cumplimiento, que unificara criterios y garantizara la necesaria interoperabilidad 

transnacional. De esta pretensión nació el vigente Reglamento (UE) 910/2014 del 

                                                       
1 Entre los que destaca, el Real Decreto-Ley 14/1999, de 17 de septiembre, sobre firma electrónica. 
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Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la 

identificación electrónica y los servicios de confianza para las transacciones 

electrónicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE, 

comúnmente conocido como Reglamento eIDAS. 

 

La entrada en vigor de la Ley 39/2015, de Procedimiento Administrativo Común de 

las Administraciones Públicas (LPACAP, en adelante) y la Ley 40/2015, de Régimen 

Jurídico del Sector Público (LRJSP, en adelante), ambas de 1 de octubre, consagrando 

el uso de los medios electrónicos en las relaciones externas e internas de las 

Administraciones Públicas, otorgan a la identificación y a la firma electrónica una 

importancia capital en el desenvolvimiento de las actividades públicas, precisando su 

uso y eficacia jurídica. 

 

La figura siguiente esquematiza el marco jurídico básico. 

 

 

 

3. Marco Jurídico Básico  
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3.2 La Identificación y la firma electrónica en las leyes 

administrativas 

 

A diferencia de regulaciones previas, las recientes LPACAP y LRJSP han querido 

diferenciar normativamente dos conceptos tradicionalmente tratados de forma conjunta, 

aunque claramente distintos: la identificación (electrónica) y la firma (electrónica). La 

definición de ambos conceptos se reparte en las citadas normas, de la forma que se 

muestra en la figura siguiente.  

 

 

 

3.1 La Identificación y la firma en las Leyes 39/2015 y 40/2015 

 

Examinemos ambos conceptos, separadamente. 
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3.3 Sistemas de identificación de los interesados 

 

El art. 9.1 de la LPACAP es muy claro cuando afirma que las AA.PP. están 

(irrenunciablemente) obligadas a verificar la identidad de los interesados en el 

procedimiento administrativo, mediante la comprobación de su nombre y apellidos o 

denominación o razón social, según corresponda, que consten en el Documento 

Nacional de Identidad o documento identificativo equivalente. 

Cuando tal identificación hubiere de realizarse por medios electrónicos, prevé el art. 9.2 

que los interesados podrán identificarse electrónicamente ante las AA.PP. a través de 

cualquier sistema que cuente con un registro previo como usuario que permita 

garantizar su identidad, señalándose entre ellos: 

a) Sistemas basados en certificados electrónicos reconocidos o cualificados de 

firma electrónica expedidos por prestadores incluidos en la «Lista de confianza 

de prestadores de servicios de certificación». 

 

b) Sistemas basados en certificados electrónicos reconocidos o cualificados de 

sello electrónico expedidos por prestadores incluidos en la «Lista de confianza 

de prestadores de servicios de certificación». 

 

c) Sistemas de clave concertada y cualquier otro sistema que las 

Administraciones Públicas consideren válido, en los términos y condiciones que 

se establezcan. 

 

La figura siguiente muestra un esquema de estas posibilidades. 
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3.2 Sistemas de identificación electrónica de los interesados 

 

 

Independientemente de que cada Administración Pública pueda determinar si sólo 

admite alguno de estos sistemas para realizar determinados trámites o procedimientos, 

como se deduce de la figura, la admisión de alguno de los sistemas de identificación 

previstos en la letra c) anterior conllevará la admisión de todos los previstos en las letras 

a) y b) para tal trámite o procedimiento. En todo caso, la aceptación de cualquiera de 

estos sistemas por la Administración General del Estado servirá para acreditar 

frente a todas las Administraciones Públicas, salvo prueba en contrario, la 

identificación electrónica de los interesados en el procedimiento administrativo. 
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3.4 Sistemas de firma de los interesados 

 

El art. 10.1 de la LPACAP señala que los interesados podrán firmar (manual o 

electrónicamente) a través de cualquier medio que permita acreditar el cumplimiento de 

dos requisitos: 

1. La autenticidad de la expresión de su voluntad y consentimiento, y 

2. La integridad e inalterabilidad del documento. 

Cuando se trate de una relación electrónica -sigue el art. 10.2-, se considerarán válidos a 

efectos de firma: 

 

a) Sistemas de firma electrónica reconocida o cualificada y avanzada basados 

en certificados electrónicos reconocidos o cualificados de firma electrónica 

expedidos por prestadores incluidos en la «Lista de confianza de prestadores de 

servicios de certificación». 

b) Sistemas de sello electrónico reconocido o cualificado y de sello electrónico 

avanzado basados en certificados electrónicos reconocidos o cualificados de 

sello electrónico incluidos en la «Lista de confianza de prestadores de servicios 

de certificación». 

c) Cualquier otro sistema que las Administraciones Públicas consideren 

válido, en los términos y condiciones que se establezcan. 

 

La figura siguiente muestra un esquema de lo dicho. 

 

  

 

3.3 Firma y Firma Electrónica de los interesados 
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Cada Administración Pública, Organismo o Entidad podrá determinar si sólo admite 

algunos de estos sistemas para realizar determinados trámites o procedimientos de su 

ámbito de competencia. 

 

Finalmente, el apartado 3 del art. 10 prevé que las AA.PP. podrán admitir los 

sistemas de identificación contemplados en la LPACAP como sistema de firma 

cuando permitan acreditar la autenticidad de la expresión de la voluntad y 

consentimiento de los interesados -olvidando el legislador la exigencia de integridad 

señalada de forma general-, cuando así lo disponga expresamente la normativa 

reguladora aplicable. 

Un trato mejor reciben los mecanismos de firma en el apartado 4 del citado precepto, 

que señala que cuando los interesados utilicen un sistema de firma de los recogidos en 

el artículo, su identidad se entenderá ya acreditada mediante el propio acto de la firma. 

 

 

3.4 Admisibilidad cruzada de los mecanismos de identificación y firma 
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3.5 Uso de los medios de identificación y firma de los 

interesados en el procedimiento administrativo 

 

La exigencia de identificación de los interesados en el desenvolvimiento del 

procedimiento administrativo, con carácter general, se recoge de nuevo en el art. 11.1 de 

la LPACAP, admitiéndose a tal propósito cualquier medio de identificación de los 

señalados anteriormente. 

En lo tocante a la firma, el art. 11.2 limita (¿?) la exigencia de firma a los siguientes 

supuestos: 

a) Formular solicitudes. 

b) Presentar declaraciones responsables o comunicaciones. 

c) Interponer recursos. 

d) Desistir de acciones. 

e) Renunciar a derechos. 
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3.6 La identificación electrónica de los sitios públicos: la sede 

electrónica 

Según dispone el art. 38.1 de la LRJSP, la sede electrónica es aquella dirección 

electrónica, disponible para los ciudadanos a través de redes de 

telecomunicaciones, cuya titularidad corresponde a una Administración Pública, o 

bien a una o varios organismos públicos o entidades de Derecho Público en el 

ejercicio de sus competencias.  

 

Como es lógico suponer -art. 38.2-, el establecimiento de una sede electrónica conlleva 

la responsabilidad del titular respecto de la integridad, veracidad y actualización de la 

información y los servicios a los que pueda accederse a través de la misma. 

 

  

3.5 La sede electrónica como dirección pública 

 

Sigue el apartado 3 del art. 11 señalando que cada Administración Pública determinará 

las condiciones e instrumentos de creación de las sedes electrónicas, con sujeción a 

los principios de transparencia, publicidad, responsabilidad, calidad, seguridad, 

disponibilidad, accesibilidad, neutralidad e interoperabilidad. En todo caso deberá 

garantizarse la identificación del órgano titular de la sede, así como los medios 

disponibles para la formulación de sugerencias y quejas. 

 

La seguridad de la información (expresada a través de las dimensiones recogidas en el 

RD 3/2010, Esquema Nacional de Seguridad2: disponibilidad, confidencialidad, 

integridad, autenticidad y trazabilidad) se pone de manifiesto en el apartado 4 del 

antedicho precepto, al exigir que las sedes electrónicas dispongan de sistemas que 

                                                       
2 Véase “Guía estratégica en seguridad para Entidades Locales. ESQUEMA NACIONAL DE SEGURIDAD 
(ENS)”. FEMP, (2018) 



 
Asignatura: Derecho de las Tecnologías de la Información 

Lección 7:  Firma Electrónica 
 

 

 27 

permitan el establecimiento de comunicaciones seguras siempre que sean 

necesarias. 

 

En todo caso, la publicación en las sedes electrónicas de informaciones, servicios y 

transacciones respetará en todo caso los principios de accesibilidad y uso de acuerdo 

con las normas establecidas al respecto, estándares abiertos y, en su caso, aquellos otros 

que sean de uso generalizado por los ciudadanos (art. 11.5). 

 

Finalmente, y siendo más significativo para el propósito de este trabajo, señala el 

apartado 6 del precepto antedicho, que las sedes electrónicas utilizarán, para 

identificarse y garantizar una comunicación segura con las mismas, certificados 

reconocidos o cualificados de autenticación de sitio web, añadiendo “o medio 

equivalente”, expresión poco afortunada con la que el legislador parece guardarse las 

espaldas en previsión de un eventual uso futuro de otras tecnologías. 
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3.7 Sistemas de identificación de las AA.PP. 

 

Independientemente del uso de certificados de autenticación de sitios web para la 

identificación de sus páginas web, la LRJSP señala -art. 40- . que las AA.PP. podrán 

identificarse mediante el uso de un sello electrónico basado en un certificado 

electrónico reconocido o cualificado que reúna los requisitos exigidos por la 

legislación de firma electrónica3, adoptando las medidas adecuadas para facilitar la 

verificación de tales sellos. 

 

Exige el precepto que los antedichos certificados electrónicos deberán incluir el número 

de identificación fiscal y la denominación correspondiente, así como, en su caso, la 

identidad de la persona titular en el caso de los sellos electrónicos de órganos 

administrativos. 

 

Finalmente, y por la parte que ahora interesa, termina el precepto señalando que la 

relación de sellos electrónicos utilizados por cada Administración Pública, incluyendo 

las características de los certificados electrónicos y los prestadores que los expiden, 

deberá ser pública y accesible por medios electrónicos. 

 

3.8 Actuación administrativa automatizada 

 

Parece lógico pensar que, entrado el Siglo XXI y contando con el desarrollo tecnológico 

actual, el desenvolvimiento electrónico de la actuación administrativa no debiera exigir, 

en todos los casos, la presencia física de una persona que otorgue validez al acto de que 

se trate. 

 

Consciente de esta realidad, la LRJSP (art. 41.1) consagra el concepto de actuación 

administrativa automatizada, definiéndolo como cualquier acto o actuación 

realizada íntegramente a través de medios electrónicos en el marco de un 

procedimiento administrativo y en la que no haya intervenido de forma directa un 

empleado público. 

                                                       
3 Que habrá que entender referida, en primera instancia, al Reglamento eIDAS, que desplaza a la todavía 
vigente Ley 59/2003. 
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Se trata, por tanto, de actuaciones totalmente automáticas y, por otro lado, 

extraordinariamente frecuentes en el desarrollo electrónico del procedimiento -como, 

por ejemplo, en el momento de expedir el preceptivo recibo electrónico tras una 

solicitud presentada ante un registro electrónico-, que exige, no obstante, el 

mantenimiento de un vínculo (material y jurídico) entre el mecanismo automático y la 

responsabilidad exigible al órgano.  

 

Por tal motivo, el apartado 2 del citado precepto señala que deberá establecerse 

previamente el órgano u órganos competentes, según los casos, para: 

 

- La definición de las especificaciones, programación, mantenimiento, 

supervisión y control de calidad, 

- La auditoría del sistema de información y de su código fuente, en su caso, y 

- La indicación del órgano que debe ser considerado responsable a efectos de 

impugnación. 

 

Como es lógico suponer, la actuación administrativa automatizada exige la presencia de 

elementos de firma electrónica, como veremos seguidamente. 

 

3.9 Sistemas de firma electrónica para la actuación 

administrativa automatizada 

 

El art. 42 de la LRJSP confiere a cada Administración Pública la potestad para 

determinar los supuestos de utilización de la firma electrónica en el 

desenvolvimiento de su actuación. 

 

Este precepto prevé los siguientes sistemas de firma electrónica: 

 

a) Sello electrónico de Administración Pública, órgano, organismo público o 

entidad de derecho público: que deberá estar basado en certificado electrónico 
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cualificado que reúna los requisitos exigidos por la legislación de firma 

electrónica.  

 

b) Código seguro de verificación vinculado a la Administración Pública, órgano, 

organismo público o entidad de Derecho Público: siempre en los términos y 

condiciones previamente establecidos normativamente. Como es conocido, este 

procedimiento permite la verificación de la integridad del documento (no 

alteración) mediante el acceso a la sede electrónica de la entidad firmante. 

 

Se muestra un ejemplo tomado de la actuación administrativa de la Agencia 

Estatal de Administración Tributaria. 

 

 

 

3.8 Ejemplo de Código Seguro de Verificación usado por la AEAT 

 

3.10 Firma electrónica del personal al servicio de las AA.PP. 

 

Determinados actos administrativos exigen la firma del titular del órgano competente, 

en cuanto personificación de tal órgano. 

 

Por tal motivo, y sin perjuicio de lo que hemos visto en relación con la identificación de 

la sede electrónica y los procedimientos de firma electrónica para la actuación 

administrativa automatizada, la actuación de una Administración Pública, órgano, 

organismo público o entidad de derecho público, cuando utilice medios electrónicos, se 

realizará mediante firma electrónica del titular del órgano o empleado público. 
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Se trata, por tanto, de una firma “personalizada”, en la que la persona física investida de 

la capacidad y competencia precisas, firma (manifestación de voluntad respecto del 

documento firmado) y, en su consecuencia, asume la responsabilidad de lo firmado. 

 

El art. 43 de la LRJSP señala que es competencia de cada Administración Pública 

determinar los sistemas de firma electrónica que debe utilizar su personal, que podrán 

identificar de forma conjunta al titular del puesto de trabajo o cargo y a la 

Administración u órgano en la que presta sus servicios. 

 

Añade el precepto que, por razones de seguridad pública, los sistemas de firma 

electrónica podrán referirse sólo el número de identificación profesional del empleado 

público. Tal es el caso, por ejemplo, de lo dispuesto en el Real Decreto 668/2015, en 

relación con la expedición de certificados de empleado público con seudónimo4. 

 

3.11 Interoperabilidad de la firma electrónica 

 

A la vista de lo anterior y de la diversidad de los tipos de firma que pueden utilizarse en 

ambiente administrativo, el art. 45 de la LRJSP señala la potestad de las 

Administraciones Públicas para determinar los trámites e informes que 

necesariamente deban incluir firma electrónica cualificada y avanzada basada en 

certificados electrónicos cualificados de firma electrónica. 

 

Finalmente, y con el propósito de favorecer la interoperabilidad y posibilitar la 

verificación automática de la firma electrónica de los documentos electrónicos, cuando 

una Administración utilice sistemas de firma electrónica distintos de aquellos basados 

en certificado electrónico reconocido o cualificado, para remitir o poner a disposición 

de otros órganos, organismos públicos, entidades de Derecho Público o 

Administraciones la documentación firmada electrónicamente, podrá superponer un 

sello electrónico basado en un certificado electrónico reconocido o cualificado. 

                                                       
4 Sin que ello sea óbice, como se señala en la norma, para que «Los órganos judiciales y otros órganos y 

personas legitimadas podrán solicitar que se les revele la identidad de los firmantes con certificado 
electrónico de empleado público con seudónimo, en los casos previstos en el artículo 11.2 de la Ley 
Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal. En ese caso, el 
prestador de servicios de certificación actuará de conformidad con lo previsto en la Ley 59/2003, de 19 
de diciembre.» 
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4. LA IDENTIFICACIÓN Y LA FIRMA ELECTRÓNICAS 

EN EL DERECHO DE LA UNIÓN EUROPEA 

 

4.1 La necesaria armonización transfronteriza 

 

El contenido de la Directiva 1999/93/CE y su heterogénea transposición al 

ordenamiento de los Estados miembro provocaron que el originario deseo de una 

relación transfronteriza fluida y garantista entre personas y organizaciones no se 

materializara adecuadamente. 

Efectivamente, la relación entre estados requiere en la mayoría de las ocasiones unos 

mecanismos fiables y homogéneos en materia de identificación y firma electrónicas. Por 

ejemplo, no es posible un desarrollo coherente de la contratación pública electrónica si 

las  partes implicadas (poderes adjudicadores y licitadores, de cualquier estado de la 

UE) no disponen de medios de identificación y firma reconocidos asimismo por todos 

ellos. 

Consciente de esta realidad, las instituciones de la Unión Europea han venido 

trabajando durante los últimos años en una regulación que, con carácter obligatorio para 

sus destinatarios europeos, señale de manera armonizada los mecanismos de 

identificación y firma que deberán ser aceptados por todos en sus relaciones 

transfronterizas. 

 

Resultado de ello ha sido, como hemos señalado más arriba, el Reglamento (UE) 

910/2014, del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la 

identificación electrónica y los servicios de confianza para las transacciones 

electrónicas en el mercado interior y por la que se deroga la Directiva 1999/93/CE, 

conocido como Reglamento eIDAS. 

 

El Reglamento eIDAS persigue, por tanto, asegurar la interoperabilidad en la UE: 

 De la Identificación Electrónica (de personas y entidades) 

 De los Servicios de Confianza (entre ellos, la generación y expedición de 

certificados electrónicos y otros servicios de confianza). 
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Su condición jurídica (Reglamento Europeo) confiere al Reglamento eIDAS la potestad 

de ser directamente aplicable en los Estados miembro (desplazando, por ejemplo, a la 

Ley 59/2003, de firma electrónica). 

 

El gráfico siguiente muestra un esquema de los servicios regulados por el Reglamento 

eIDAS. 

 

 

4.1 Esquema de servicios regulados por el Reglamento eIDAS 

 

   

Una nueva ley nacional de Servicios de Confianza, que al tiempo de redactar estás 

líneas permanece en borrador, regulará aquellos aspectos que el Reglamento eIDAS 

deja a la libre regulación de los Estados miembro. 
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4.2 La Identificación Electrónica en el Derecho de la UE 

 

Como hemos señalado, una de las razones que impulsaron a las instituciones europeas 

la publicación del Reglamento eIDAS fue el deseo de mantener los principios del 

mercado interior, evitando imponer restricciones a la prestación de servicios de 

confianza en el territorio de un Estado miembro por un prestador de servicios de 

confianza establecido en otro Estado miembro por razones que entraran en los ámbitos 

cubiertos por tal norma, permitiendo la libre circulación en el mercado interior de los 

productos y servicios de confianza que se ajusten al citado Reglamento. 

 

Estos principios relativos al mercado interior posibilitan y obligan al reconocimiento 

mutuo de los medios de identificación electrónica expedidos y notificados por los 

diferentes Estados miembro cuando sea necesaria una identificación electrónica 

utilizando un medio de identificación electrónica y una autenticación en virtud de la 

normativa o la práctica administrativa nacionales para acceder a un servicio prestado en 

línea por un organismo del sector público en un Estado miembro, siempre que tal medio 

de identificación haya sido expedido en virtud de un sistema de identificación 

electrónica incluido en la lista publicada por la Comisión de conformidad con el artículo 

9 del Reglamento eIDAS; el nivel de seguridad de este medio de identificación 

electrónica corresponda a un nivel de seguridad igual o superior al nivel de seguridad 

requerido por el organismo del sector público para acceder a dicho servicio en línea en 

el primer Estado miembro, siempre que el nivel de seguridad de dicho medio de 

identificación electrónica corresponda a un nivel de seguridad sustancial o alto; y el 

organismo público en cuestión utilice un nivel de seguridad sustancial o alto en relación 

con el acceso a ese servicio en línea. 

 

Como se muestra en el cuadro siguiente, el Reglamento eIDAS contempla tres niveles 

de seguridad: Bajo, Sustancial y Alto, atendiendo al grado de confianza de un medio 

de identificación en la identidad pretendida o declarada de una persona, niveles de 

seguridad regulados en el Reglamento de Ejecución (UE) 2015/1502. 
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Nivel de 

Seguridad 

Descripción 

Bajo Se referirá a un medio de identificación electrónica, en el contexto de 

un sistema de identificación electrónica, que establece un grado 

limitado de confianza en la identidad pretendida o declarada de una 

persona y se describe en referencia a las especificaciones técnicas, las 

normas y los procedimientos del mismo, entre otros los controles 

técnicos, y cuyo objetivo es reducir el riesgo de uso indebido o 

alteración de la identidad; 

Sustancial Se referirá a un medio de identificación electrónica, en el contexto de 

un sistema de identificación electrónica, que establece un grado 

sustancial de confianza en la identidad pretendida o declarada de 

una persona y se describe en referencia a las especificaciones 

técnicas, las normas y los procedimientos del mismo, entre otros los 

controles técnicos, y cuyo objetivo es reducir sustancialmente el 

riesgo de uso indebido o alteración de la identidad; 

Alto Se referirá a un medio de identificación electrónica, en el contexto de 

un sistema de identificación electrónica, que establece un grado de 

confianza en la identidad pretendida o declarada de una persona 

superior al medio de identificación electrónica con un nivel de 

seguridad sustancial, y se describe en referencia a las 

especificaciones técnicas, las normas y los procedimientos del 

mismo, entre otros los controles técnicos, cuyo objetivo es evitar el 

uso indebido o alteración de la identidad. 

4.2.1 Niveles de seguridad del eIDAS 

 

El reconocimiento mutuo de los medios de identificación electrónica será obligatorio a 

partir del 29 de septiembre de 2018, debiendo los Estados fomentar el uso de los medios 

de identificación electrónica también en el sector privado. 
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4.2.2Esquema del reconocimiento mutuo de los medios de identificación electrónica en 

la UE 

 

 

 4.3 Los Servicios de Confianza 

 

El aseguramiento transfronterizo de la firma electrónica exige que la UE establezca 

mecanismos a través de los cuales sus usuarios (firmantes emisores, por un lado, y 

receptores de documentos firmados, por otro) alcancen las debidas garantías respecto 

del procedimiento de firma usado, la identidad de los firmantes y la adecuada 

generación y expedición de los certificados digitales por los prestadores de tales 

servicios. 

 

Esta necesidad ha obligado al Reglamento eIDAS a contemplar dos clases de servicios, 

el Servicio de Confianza, definido como: “El servicio electrónico prestado 

habitualmente a cambio de una remuneración, consistente en: a) la creación, 

verificación y validación de firmas electrónicas, sellos electrónicos o sellos de tiempo 

electrónicos, servicios de entrega electrónica certificada y certificados relativos a estos 

servicios, o b) la creación, verificación y validación de certificados para la autenticación 

de sitios web, o c) la preservación de firmas, sellos o certificados electrónicos relativos 

a estos servicios.”, y el Servicio de Confianza Cualificado, más exigente que el 

anterior y para el que la UE contempla un especial control por parte de las entidades 

supervisoras de cada Estado miembro y de la propia UE5. 

                                                       
5 En el caso de España, el organismo supervisor es la Secretaría de Estado para la Sociedad de la 
Información y la Agenda Digital (SESIAD) del Ministerio de Energía, Turismo y Agenda Digital. 
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Sea como fuere, el art. 19 del Reglamento eIDAS exige que los prestadores cualificados 

y no cualificados de servicios de confianza deberán adoptar las medidas técnicas y 

organizativas adecuadas para gestionar los riesgos para la seguridad de los servicios de 

confianza que prestan, que eviten o reduzcan al mínimo el impacto de los incidentes de 

seguridad, informando al organismo de supervisión en un plazo no superior a 24 horas 

tras tener conocimiento y, en caso pertinente, a otros organismo relevantes como el 

organismo nacional competente en materia de seguridad de la información, la autoridad 

de protección de datos o, incluso, a los propios usuarios, de cualquier violación de la 

seguridad o pérdida de la integridad que tenga un impacto significativo en el servicio de 

confianza prestado o en los datos personales correspondientes. 

 

La figura siguiente muestra este esquema de supervisión de los Prestadores de Servicios 

de Confianza. 

 

 

4.3.1 Esquema de Supervisión de los Prestadores de Servicios de Confianza 

 

 

Como hemos señalado, los Prestadores de Servicios de Confianza Cualificados 

sufren de un régimen de supervisión especial que implica que deberán ser auditados, al 
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menos cada 24 meses, por un organismo de evaluación de la conformidad6, 

confirmando que tanto los prestadores cualificados de servicios de confianza como los 

servicios de confianza cualificados que prestan cumplen los requisitos establecidos en el 

Reglamento eIDAS. 

 

A efectos de publicidad, cada Estado miembro establecerá, mantendrá y publicará 

Listas de Confianza con información relativa a los prestadores cualificados de 

servicios de confianza con respecto a los cuales sea responsable, junto con la 

información relacionada con los servicios de confianza cualificados prestados por cada 

uno de ellos7. 

 

Finalmente, aquellos Prestadores Cualificados de Servicios de Confianza que, habiendo 

superado el procedimiento de verificación de la conformidad señalado, hubieren sido 

incluidos en la correspondiente Lista de Confianza, podrán usar la Etiqueta de 

Confianza «UE» para indicar de manera simple, reconocible y clara los servicios de 

confianza cualificados que prestan. 

 

En este sentido, la UE publicó el Reglamento de Ejecución (UE) 2015/806 2015/806 de 

la Comisión, de 22 de mayo de 2015, por el que se establecen especificaciones relativas 

a la forma de la etiqueta de confianza «UE» para servicios de confianza cualificados. 

 

 

4.3.2 Etiqueta de confianza «UE» para servicios de confianza cualificados (en color) 

                                                       
6 En España, estos organismos o Entidades de Evaluación de la Conformidad han de ser previa y 
preceptivamente acreditados por la Entidad Nacional de Acreditación (ENAC) conforme al esquema de 
acreditación correspondiente. 
7 En España, esta Lista de Prestadores de Servicios de Confianza (TSL) se encuentra permanentemente 
actualizada y accesible en https://sede.minetur.gob.es/prestadores/tsl/tsl.pdf  

https://sede.minetur.gob.es/prestadores/tsl/tsl.pdf
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En el ejercicio de sus competencias, y observándose un incumplimiento de alguno de 

los requisitos del Reglamento eIDAS, el organismo de supervisión (SESIAD, en 

España) podrá requerir a un prestador cualificado de servicios de confianza que corrija 

tales incumplimientos. Si este prestador no actúa en consecuencia en el plazo fijado, el 

organismo de supervisión, teniendo en cuenta el alcance, la duración y las 

consecuencias del incumplimiento, podrá retirar la cualificación al prestador o al 

servicio que este presta, procediendo a actualizar la correspondiente Lista de Confianza.  

 

En la actualidad, los servicios de confianza cualificados regulados en el Reglamento 

eIDAS son los siguientes: 

 

 

1. Servicio de expedición de certificados electrónicos cualificados de 

firma electrónica; 

2. Servicio de expedición de certificados electrónicos cualificados de 

sello electrónico; 

3. Servicio de expedición de certificados electrónicos cualificados de 

autenticación de sitios web; 

4. Servicio de expedición de sellos electrónicos cualificados de tiempo; 

5. Servicio cualificado de entrega electrónica certificada; 

6. Servicio cualificado de validación de firmas electrónicas cualificadas; 

7. Servicio cualificado de validación de sellos electrónicos cualificados; 

8. Servicio cualificado de conservación de firmas electrónicas 

cualificadas; 

9. Servicio cualificado de conservación de sellos electrónicos 

cualificados. 

 

4.3.3 Servicios de confianza cualificados 
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4.4 Los certificados electrónicos derivados del Reglamento 

eIDAS 

 

Atendiendo a lo dispuesto en el Reglamento eIDAS, los tipos de certificados regulados 

son los que se muestran en el cuadro siguiente: 

 

 

4.4.1 Tipos de certificados previstos en el Reglamento eIDAS 

 

Obsérvese que los certificados que gozan del carácter de “cualificados” se encuentran 

especialmente definidos y regulados en los Anexos del Reglamento eIDAS que se 

mencionan. 

 

Así pues, el Reglamento eIDAS ha venido a alterar el anterior régimen en materia de 

expedición y uso de certificados. La figura siguiente muestra esta evolución normativa. 
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4.4.2 La evolución normativa de los certificados a raíz del Reglamento eIDAS 

   

En la actualidad, @FIRMA, en su calidad de plataforma de validación y firma 

electrónica multi-PKI, que se pone a disposición de las Administraciones Públicas, 

proporcionando servicios para implementar la autenticación y firma electrónica 

avanzada de una forma rápida y efectiva, clasifica los certificados de la forma mostrada 

en lel cuadro siguiente: 

 

 

4.4.3 Clasificación de certificados tratados por @FIRMA 
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A título de ejemplo, reproducimos seguidamente la tipología de certificados 

electrónicos expedidos por la Fábrica Nacional de Moneda y Timbre – Real Casa de la 

Moneda (FNMT-RCM), al tiempo de redactar estas líneas. 

 

Persona Física 

eIDAS 

 

El Certificado FNMT de Persona Física, que se emite sin 

coste a cualquier ciudadano que esté en posesión de su DNI 

o NIE, es la certificación electrónica expedida por la FNMT-

RCM que vincula a su Suscriptor con unos Datos de 

verificación de Firma y confirma su identidad personal. 

Este certificado le permitirá identificarse de forma 

telemática y firmar o cifrar documentos electrónicos. 

Certificado de 

Representante 

eIDAS 

 

Representante para Administradores únicos y solidarios: 

Certificado de Representante para administradores únicos y 

solidarios es la certificación electrónica expedida por la 

FNMT-RCM que vincula un Firmante con unos Datos de 

verificación de firma y confirma su identidad. El Firmante 

actúa en representación de una Persona jurídica en calidad 

de representante legal con su cargo de administrador único o 

solidario inscrito en el Registro Mercantil. 

Representante de Persona Jurídica: 

Certificado de Representante de Persona jurídica es la 

certificación electrónica expedida por la FNMT-RCM que 

vincula un Firmante a unos Datos de verificación de firma y 

confirma su identidad. Este certificado sustituye al 

tradicionalmente utilizado por las Administraciones Públicas 

para el ámbito tributario y que, posteriormente, se extendió 

para otros usos. Por tanto, este certificado se expide a las 

Personas Jurídicas para su uso en sus relaciones con aquellas 

Administraciones Públicas, Entidades y Organismos 

Públicos, vinculados o dependientes de las mismas. 

Representante de Entidad sin Personalidad Jurídica: 

Certificado de Representante de Entidad sin personalidad 

jurídica es la certificación electrónica expedida por la 

FNMT-RCM a una Entidad sin personalidad jurídica que 

vincula un Firmante a unos Datos de verificación de firma y 

confirma su identidad en los trámites tributarios y otros 

ámbitos admitidos por la legislación vigente. 
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Administración 

Pública eIDAS 

 

La Ley 40/2015, de 1 de octubre, de Régimen Jurídico del 

Sector Público, regula los sistemas de identificación de las 

Administraciones Públicas, así como los sistemas de firma 

electrónica del personal al servicio de las Administraciones 

Públicas y de sello electrónico para la actuación 

administrativa automatizada. 

Si desea utilizar alguno de los sistemas previstos en la citada 

Ley 40/2015, y por tanto está interesado en que su 

Administración cuente con el correspondiente acuerdo con 

la FNMT-RCM para la provisión de los mismos, puede 

dirigir su consulta al Área Comercial CERES. 

 

Certificados de 

Componente eIDAS 

 

La FNMT-RCM también emite certificados electrónicos 

para la identificación de servidores o aplicaciones 

informáticas heredando la confianza de la FNMT-RCM 

como Autoridad de Certificación. Dentro de esta categoría 

ponemos a su disposición certificados de servidor SSL, 

certificados wildcard, certificados de firma de código y 

certificados de sello de entidad. 

 

 

4.4.4 Tipología de certificados expedidos por la FNMT-RCM 

 

 

4.5 La firma electrónica, el sello electrónico y el sello de 

tiempo electrónico derivados del Reglamento eIDAS y su 

eficacia jurídica 

 

Como hemos señalado, el Reglamento eIDAS ha venido a alterar la regulación en 

materia de firma electrónica, desplazando a la -todavía vigente al tiempo de redactar 

estas líneas- Ley 59/2003, de Firma Electrónica. 
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La nueva regulación europea define la firma electrónica de la siguiente manera: 

 

firma electrónica Datos en formato electrónico anejos a otros datos 

electrónicos o asociados de manera lógica con ellos 

que utiliza el firmante para firmar (art. 3.10). 

firma electrónica 

avanzada 

La firma electrónica que cumple los siguientes 

requisitos (art. 3.11): 

a) Estar vinculada al firmante de manera única; 

b) Permitir la identificación del firmante; 

c) Haber sido creada utilizando datos de creación de 

la firma electrónica que el firmante puede utilizar, 

con un alto nivel de confianza, bajo su control 

exclusivo, y 

d) Estar vinculada con los datos firmados por la 

misma de modo tal que cualquier modificación 

ulterior de los mismos sea detectable. 

firma electrónica 

cualificada 

Una firma electrónica avanzada que se crea mediante 

un dispositivo cualificado de creación de firmas 

electrónicas y que se basa en un certificado cualificado 

de firma electrónica (art. 3.12). 

4.5.1 Tipos de firma electrónica 

 

Desaparecido el concepto de “firma electrónica de las personas Jurídicas”, de 

controvertida andadura en nuestra doctrina, el Reglamento eIDAS introduce -en su 

sustitución, podría decirse, y de forma similar a la firma- el sello electrónico, que 

define como se muestra seguidamente: 
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sello electrónico  

 

Datos en formato electrónico anejos a otros datos en 

formato electrónico, o asociados de manera lógica con 

ellos, para garantizar el origen y la integridad de estos 

últimos (art. 3.25). 

sello electrónico avanzado 

 

Un sello electrónico que cumple los siguientes 

requisitos (art. 3.26): 

a) Estar vinculado al creador del sello de manera 

única; 

b) Permitir la identificación del creador del sello; 

c) Haber sido creado utilizando datos de creación 

del sello electrónico que el creador del sello 

puede utilizar para la creación de un sello 

electrónico, con un alto nivel de confianza, bajo 

su control exclusivo, y 

d) Estar vinculado con los datos a que se refiere de 

modo tal que cualquier modificación ulterior de 

los mismos sea detectable. 

sello electrónico 

cualificado  

Un sello electrónico avanzado que se crea mediante un 

dispositivo cualificado de creación de sellos 

electrónicos y que se basa en un certificado cualificado 

de sello electrónico (art. 3.27). 

4.5.2 Tipos de sello electrónico 

 

Concluimos este repaso a los conceptos fundamentales y su acomodo en el Reglamento 

eIDAS con los mecanismos para la estampación de evidencias en materia de tiempo. 

Nos encontramos así con el tradicional concepto de sello de tiempo, que esta norma 

europea define del siguiente modo: 

  

sello de tiempo electrónico 

 

Datos en formato electrónico que vinculan otros datos 

en formato electrónico con un instante concreto, 

aportando la prueba de que estos últimos datos existían 

en ese instante; 

 

sello cualificado de tiempo Un sello de tiempo electrónico que cumple los 
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electrónico 

 

siguientes requisitos (art. 3.34): 

 

a) Vincular la fecha y hora con los datos de forma 

que se elimine razonablemente la posibilidad de 

modificar los datos sin que se detecte; 

b) Basarse en una fuente de información temporal 

vinculada al Tiempo Universal Coordinado, y 

c) Haber sido firmada mediante el uso de una firma 

electrónica avanzada o sellada con un sello 

electrónico avanzado del prestador cualificado de 

servicios de confianza o por cualquier método 

equivalente. 

  

4.5.3 Tipos de sello de tiempo electrónico 

 

Este nuevo marco jurídico derivado del Reglamento eIDAS contiene, entre otras, tres 

precisiones en torno a los efectos jurídicos de las firmas electrónicas, a saber: 

 

1. No se denegarán efectos jurídicos ni admisibilidad como prueba en 

procedimientos judiciales a una firma electrónica por el mero hecho de ser una 

firma electrónica o porque no cumpla los requisitos de la firma electrónica 

cualificada. 

En todo caso, corresponde a las legislaciones nacionales determinar los efectos 

jurídicos de las firmas electrónicas en los Estados miembros, salvo para los 

requisitos establecidos en el Reglamento eIDAS. 

2. Una firma electrónica cualificada tendrá un efecto jurídico equivalente al de una 

firma manuscrita. 

3. Una firma electrónica cualificada basada en un certificado cualificado emitido en 

un Estado miembro será reconocida como una firma electrónica cualificada en 

todos los demás Estados miembros. 

 

4.5.4 Eficacia jurídica de las firmas/sellos electrónicos 
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Por lo que respecta al uso de firmas electrónicas/sellos electrónicos en los servicios 

públicos, el Reglamento eIDAS hace las siguientes precisiones (arts. 27 y 37, 

respectivamente): 

 

1. Si un Estado miembro requiere [una firma electrónica avanzada/un sello 

electrónico avanzado] con el fin de utilizar un servicio en línea ofrecido por un 

organismo del sector público, o en nombre del mismo, dicho Estado miembro 

reconocerá [las firmas electrónicas avanzadas/los sellos electrónicos avanzados], 

[las firmas electrónicas avanzadas basadas/los sellos electrónicos avanzados 

basados] en un certificado cualificado de [firma electrónica/sello electrónico] y 

[las firmas electrónicas cualificadas/los sellos electrónicos cualificados] por lo 

menos en los formatos o con los métodos definidos en los actos de ejecución 

contemplados en la norma8. 

2. Si un Estado miembro requiere [una firma electrónica avanzada basada/un sello 

electrónico avanzado basado] en un certificado cualificado con el fin de utilizar 

un servicio en línea ofrecido por un organismo del sector público, o en nombre 

del mismo, dicho Estado miembro reconocerá [las firmas electrónicas avanzadas 

basadas/los sellos electrónicos avanzados basados] en un certificado cualificado 

y [las firmas electrónicas cualificadas/los sellos electrónicos cualificados] por lo 

menos en los formatos o con los métodos definidos en los actos de ejecución 

contemplados en la norma. 

3. Los Estados miembros no exigirán para la utilización transfronteriza de un 

servicio en línea ofrecido por un organismo del sector público [una firma 

electrónica/un sello electrónico] cuyo nivel de garantía de la seguridad sea 

superior al de [una firma electrónica cualificada/un sello electrónico 

cualificado]. 

 

 

 

 

 

 

                                                       
8 Los actos de ejecución a los que se refiere el Reglamento eIDAS se concretan en la Decisión de 
Ejecución (UE) 2015/1506. 



 
Asignatura: Derecho de las Tecnologías de la Información 

Lección 7:  Firma Electrónica 
 

 

 48 

 

Lo que puede representarse mediante el gráfico mostrado seguidamente. 

 

  

4.5.5 Utilización de firmas/sellos electrónicos en los servicios públicos 
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La no denegación de los efectos jurídicos a las firmas electrónicas no cualificadas es 

igualmente predicable de los sellos electrónicos y a los sellos de tiempo electrónicos, 

como se muestra en el gráfico siguiente. 

 

 

 

4.5.6 Itinerario de la eficacia jurídica de las firmas/sellos/sellos de tiempo 

electrónicos/as 

 

  

  

 


